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Wesentliche Ergebnisse

Aus der wissenschaftlichen Literatur zu Schiaden durch (Cyber-)Kriminalitat wird
ein Modell abgeleitet. Dieses Modell dient der tibersichtlichen Erfassung und Syste-
matisierung von Kosten, d.h. finanziell messbaren Schiden, und weiteren, finanziell
nicht messbaren oder nicht schiatzbaren Schiaden, die durch Cyber-Kriminalitit ver-
ursacht werden.

Das Modell unterscheidet zwischen 3 Ebenen:

= Anhand der Schadensart: (1) Finanziell messbare Schiden (Kosten), (2) finan-
ziell nicht messbare oder nicht schitzbare Schiaden

* Anhand der Betroffenen: (1) Privatpersonen, (2) Unternehmen, (3) Staat und
Gesellschaft

* Anhand des Zeitpunktes des Schadens: (1) durch Praventionsbemiihungen,
(2) als direkte Konsequenz der Straftat, (3) als Reaktion auf die Straftat

In Ankntiipfung an das Modell wurde eine Schiatzung der Kosten sowie eine Einord-
nung der weiteren Schiden durch Cybercrime auf allen Ebenen vorgenommen.

Im Hinblick auf die finanziellen Kosten durch Cyber-Kriminalitit zeigt sich, dass
die Kosten durch Priventionsbemithungen um ein Vielfaches hoher ausfallen als
die Kosten in direkter oder mittelbarer Folge der Straftat.

Die Kosten, die auf Ebene von Privatpersonen und auf Unternehmensebene als
Konsequenz der Straftat entstehen, konnen fir das Jahr 2022 auf mindestens 3,1 bis
3,7 Mrd. Euro geschitzt werden.

Zu den Kosten und Schédden auf staatlicher Ebene liegen bislang keine empirischen
Daten vor, weshalb hierzu keine Schitzung vorgenommen werden kann.

Im Allgemeinen besteht grofier Bedarf an regelméafigen, validen Erhebungen zu
den Kosten und Schiden von Cyber-Kriminalitit in Deutschland.
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1 EINLEITUNG

Spatestens seitdem namhafte Schadsoftware wie ,WannaCry*, ,NotPetya“ oder ,Emotet” zahlreiche
Unternehmen und Teile der kritischen Infrastruktur angriffen und lahmlegten, ist das immense
Schadenspotential von derartigen Cyber-Phdnomenen im 6ffentlichen und fachlichen Bewusstsein
préasent (Scherschel, 2020; Windeck, 2017; Wolbert, 2020). Neben Unternehmen und staatlichen Ein-
richtungen sind auch Privatpersonen zunehmend von Cyber-Kriminalitit (synonym ,,Cybercrime®)
betroffen. Laut einer aktuellen Studie, die zwischen Oktober 2020 und Januar 2021 durchgefiihrt
wurde, gaben 13,5 % der befragten Personen an, innerhalb der letzten zw6lf Monate Opfer von Cyber-
Kriminalitat geworden zu sein (Birkel et al., 2022). Auch im Hellfeld, in der Polizeilichen Kriminalsta-
tistik (PKS), werden seit 2010 kontinuierlich steigende Fallzahlen im Bereich der Cyber-Kriminalitét
verzeichnet (Bundeskriminalamt, 2022c). Fiir das Jahr 2021 wurde erneut ein Hochstwert erreicht, der
einer 14-prozentigen Steigerung der Fallzahlen gegentiber dem Vorjahr entsprach (Bundeskriminal-
amt, 2022c¢). Einige Expertinnen und Experten vermuten aufierdem, dass eine Verlagerung der Krimi-
nalitit vom analogen in den digitalen Raum stattfindet (Ridiger, 2021). Da immer mehr Prozesse von
digitaler Infrastruktur abhingig sind (Wolbert, 2020), geht die zunehmende Verbreitung von Cyber-
Kriminalitdt folglich mit einem groflen Schadenspotential fiir Privatpersonen, Firmen und die Ge-
sellschaft einher.

Doch in welchem Umfang entstehen der Gesellschaft konkrete, benennbare und moglichst auch be-
zifferbare Schiaden durch Cyber-Kriminalitit? Bislang haben sich nur wenige wissenschaftliche Ar-
beiten dieser Thematik gewidmet. Die Studien, die zur Schitzung von Schiden bzw. Kosten der Cy-
berkriminalitit herangezogen werden, stammen in der Regel von privaten Firmen oder Versicherun-
gen (Accenture Security, 2019; Bitkom e.V., 2020; GDV, 2018; Hiscox, 2021; KPMG AG, 2019), die haufig
ihre Kundschaft zur Erfassung nutzen. Dadurch ist die Stichprobe in diesen Studien meist sehr selek-
tiv, weshalb die Ergebnisse in Bezug auf ihre Generalisierbarkeit kritisch zu betrachten sind. In der
medialen Berichterstattung, die sich an den genannten privatwirtschaftlichen Untersuchungen ori-
entiert, ist oftmals die Rede von immens hohen Schadenssummen - zum Teil in mehrstelliger Milli-
ardenhohe (Bitkom, 2020) - die die Wirtschaft durch Cyber-Kriminalitit erleidet. In Deutschland hat
sich die Wissenschaft bis dato jedoch nur unzureichend mit der Frage befasst, wie Schiden durch
Cybercrime verlasslich und aussagekriftig geschitzt werden kénnen. Eine Ausnahme stellt eine Stu-
die von Dreifigacker et al. (2020) am Kriminologischen Forschungsinstitut Niedersachsen (KFN) dar,
die sich allerdings ausschliefilich mit der Erfassung von Cyber-Kriminalitit gegen Unternehmen be-
schéftigt.

Um die Schdden durch Cyber-Kriminalitdt moglichst breit zu erfassen, sind jedoch mehr Perspekti-
ven als nur die Unternehmensperspektive von Bedeutung. Abgesehen von unternehmensseitigen
Schiden gibt es Schidden, die Privatpersonen erleiden, sowie Schiden, die Staat und Gesellschaft zu
tragen haben. Fiir eine moglichst umfassende Betrachtung der Schiden, die durch Cyber-Kriminali-
tit entstehen, sollen diese drei Ebenen daher im Folgenden getrennt voneinander analysiert werden.
So wird ein moglichst umfassendes Modell zur Darstellung der Schidden, die durch Cybercrime ent-
stehen, vorgeschlagen, das aus wissenschaftlicher Literatur abgeleitet wurde. Dieses Modell soll als
Grundlage dienen, um eine Kalkulation der Kosten sowie eine Einordnung der Schiden durch Cyber-
crime auf allen drei Ebenen vorzunehmen. Basierend auf der Analyse bisheriger, empirischer Studien
zum Thema wird letztlich weiterer Forschungsbedarf aufgezeigt, der in Zukunft adressiert werden
sollte.
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2 THEORETISCHER HINTERGRUND

2.1 Definition

Das Internet und digitale Kommunikationsmittel konnen bei zahlreichen Straftaten eine Rolle spie-
len. In diesem Bericht soll es jedoch hauptsiachlich um Cybercrime im engeren Sinne (CCieS) gehen.
Unter Cybercrime im engeren Sinne werden Straftaten gefasst, die sich gegen das Internet als Daten-
infrastruktur, gegen andere Datennetze oder gegen Daten richten, die Giber das Internet bzw. andere
Netze abrufbar sind (Bundeskriminalamt, 2019). Im Gegensatz dazu bezeichnet Cybercrime im wei-
teren Sinne (CCiwS) Straftaten, die sich nicht gegen das Internet oder informationstechnische Sys-
teme richten, sondern mithilfe des Internets bzw. mithilfe informationstechnischer Systeme began-
gen werden, wie beispielsweise Cyberstalking oder Cybergrooming! (Bundeskriminalamt, 2019).

Wie in den Bundeslagebildern zu Cybercrime orientiert sich der vorliegende Bericht zunéchst an der
gesetzlichen Definition von Cyberdelikten, die auch Grundlage fiir die Erfassung der Delikte in der
PKS darstellt. Folgende Tatbestinde des Strafgesetzbuches sind hierfir relevant:

» Filschung beweiserheblicher Daten, Tauschung im Rechtsverkehr bei Datenverarbeitung
gemaf?! §§ 269, 270 StGB

» Datenverdnderung, Computersabotage gemif? §§ 303a, 303b StGB

» Ausspihen, Abfangen von Daten einschl. Vorbereitungshandlungen gemaf? §§ 202a, 202b,
202¢ StGB

» Computerbetrug gemafs § 263a StGB

Allerdings werden viele Straftaten, die auch die genannten juristischen Voraussetzungen erfiillen, in
der PKS nicht unter Cybercrime gefiithrt, da sie gleichzeitig einen schwereren Straftatbestand erfiillen.
Beispielhaft hierfiir werden Erpressungshandlungen im Zusammenhang mit DDoS?-Attacken oder
Ransomware genannt (Bundeskriminalamt, 2019). Diese werden in der PKS in der Regel nicht als Cy-
bercrime-Delikt, sondern als die schwerwiegendere Tat erfasst, in diesem Fall als Erpressung mit Tat-
mittel Internet (Bundeskriminalamt, 2019). Ransomware-Attacken zidhlen jedoch in der Regel zu
CCieS, da die Erpressungshandlung auf einer Manipulation von Daten im Sinne des § 303 StGB basiert
(Bundeskriminalamt, 2019). Im vorliegenden Bericht werden im Gegensatz zur PKS auch solche Straf-
taten in die Betrachtung eingeschlossen. Dartiber hinaus werden zum Teil auch Delikte aus dem Be-
reich Online-Warenbetrug berticksichtigt, die im streng definitorischen Sinne zu CCiwS gehoren. Ins-
besondere bei Bevolkerungsbefragungen zu Cyber-Kriminalitit werden diese Delikte hiufig unter
Cyber-Delikten gefasst.

Eine weitere definitorische Unterscheidung bezieht sich auf die Terminologie von Kosten und Sché-
den. Wihrend viele Autorinnen und Autoren diese Begriffe zum Teil fast austauschbar nutzen, wer-
den sie durch andere Autorinnen und Autoren explizit unterschieden (Paoli et al., 2018a). In der vor-
liegenden Arbeit werden die Kosten in Anlehnung an Paoli et al. (2018a) definiert als der rein mone-
tire, in Geldwert messbare Verlust, der durch die Cyber-Kriminalitit entsteht. ,Schiden® wird hinge-
gen als Uberbegriff verwendet und umfasst zusitzlich zu den monetiren Verlusten noch weitere,
nicht unmittelbar als Geldwert messbare Konsequenzen, wie z. B. psychologische Auswirkungen der

1 Cybergrooming bezeichnet die Einwirkung auf ein Kind mithilfe digitaler Kommunikationstechnologien zum Zwecke der An-
bahnung eines sexuellen Missbrauchs (siehe § 176b StGB).
2 Distributed Denial of Service
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Opferwerdung, Schiden fiir die Sicherheitswahrnehmung in der Bevolkerung und das Vertrauen in
staatliche Einrichtungen oder Reputationsverluste3.

Im vorliegenden Bericht werden verschiedene, wissenschaftliche Studien herangezogen, die sich mit
der Darstellung der Kosten und Schiden durch Cybercrime bzw. mit Kriminalitdt im Allgemeinen
befasst haben. Die Studien stammen aus Grofibritannien, Belgien und den USA.

2.2 Bisherige Studien zu Modellen fiir Schaden durch (Cyber-)Kriminalitat

Basierend auf den im Folgenden dargestellten, bereits existierenden Modellen und den jeweiligen Ab-
wigungen ihrer Vor- und Nachteile wurde ein eigenes Modell fiir die Systematisierung der Schiden
durch Cyber-Kriminalitiat entwickelt. Dieses soll dazu dienen, die Schidden durch Cybercrime mog-
lichst tibersichtlich, vollstindig und transparent darzustellen, und damit eine Grundlage bieten, um
die finanziell messbaren Schiden bzw. Kosten, die eine Unterkategorie der allgemeinen Schiden sind,
zu errechnen bzw. zu schitzen und eine Einordnung weiterer, finanziell nicht messbarer Schiden
vorzunehmen.

2.2.1 Anderson et al. (2013): The Changing Cost of Cybercrime (GB)

Ein erster Versuch, die Schiden durch Cybercrime systematisch zu erfassen, wurde von Anderson
und Kollegen im Jahr 2013 vorgelegt. Die Autoren unterscheiden im Rahmen ihrer Studie und ihres
Modells Schadenstypen und versuchen dabei, jedem Schadenstypus (bspw. auch psychischen Schi-
den) einen monetiren Wert zuzuschreiben. Im Resultat fiihrt dieser Ansatz zu einer rein monetiren
Schadensschitzung. Die Autoren unterteilen die Schidden in drei grofie Kategorien, deren Summe die
gesellschaftlichen Gesamtschiden, ausgedriickt in monetiren Schiden, also in Kosten, wiederspiegelt
(siehe Abbildung 1):

1. Direkte Kosten (direct losses)
2. Indirekte Kosten (indirect losses)
3. Praventionskosten (defensive costs)

Direkte (opferseitige) Kosten (Direct losses) sind monetire Werte von Verlusten, Schiaden oder an-
deren Leiden, die das individuelle Opfer als Folge einer Cyber-Straftat erleidet. Die Autoren verdeut-
lichen das anhand des Beispiels des Online-Banking-Betrugs. Die direkten Kosten beinhalten dabei
einerseits direkt messbare Verluste, wie z. B. das Geld, das von den Konten der Opfer abgehoben
wurde. Andererseits summieren die Autoren zu den direkten Kosten auch weitere Schiden, wie bei-
spielsweise den Verlust von Zeit fiir das Zuriicksetzen der Kontodaten (bspw. bei Banken), psychische
Konsequenzen des Opfers (wie z. B. erlittener Stress), sekundare Kosten (z. B. durch tiberzogene Kon-
ten, aufgeschobene Einkiufe, fehlenden Zugriff auf Geld etc.) sowie individuelle Zeit- und Aufmerk-
samkeitsverluste aufgrund von Spam-Nachrichten.

Indirekte (nicht opferseitige) Kosten (Indirect losses) wiederum sind monetire Verluste und Oppor-
tunitdtskosten, die die Gesellschaft betreffen - nicht das Individuum. Exemplarisch hierfiir ist ein
Verlust von Technikvertrauen, der fiir Unternehmen zu finanziellen Einbufien fiihren kann*. Auch

3 Reputationsverluste kénnen bei Unternehmen zum Teil auch immens hohe Auswirkungen, z. B. auf den Aktienkurs, haben.
Diese Verluste sind jedoch kaum operationalisierbar (siehe DreiRigacker et al., 2020; Paoli et al., 2018b), da nicht bestimmt wer-
den kann, Gber welchen Zeitraum hinweg derartige Verluste auftreten und wie sie durch weitere Faktoren beeinflusst werden.
Verluste im Aktienwert konnen daher kaum auf Reputationsverluste, basierend auf einem spezifischen Cyber-Vorfall, zuriickge-
fuhrt werden. Daher sind auch diese Verluste nicht unmittelbar als Geldwert messbar.

4 Ein Vertrauensverlust in Funktionen des Online-Bankings fiihrt beispielsweise dazu, dass Kunden Online-Banking weniger
nutzen. Das wiederum bedingt geringere Einnahmen aus elektronischen Transaktionsgebiihren und héheren Kosten fiir die Auf-
rechterhaltung von Filialpersonal und Uberweisungsbearbeitung.
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der Personal- und Zeitaufwand, der fir die Bereinigung betroffener Hardware (z. B. durch Malware)
zu leisten ist, fallt unter die indirekten Verluste.

Priaventionskosten (Defensive Costs) umfassen alle Kosten, die mit Priventionsbemiihungen ver-
kniipft sind. Anderson et al. (2013) unterscheiden dabei direkte Praventionskosten (z. B. Ausgaben fiir
Entwicklung, Einsatz und Instandhaltung von Sicherheitsprodukten, Sicherheitsschulungen), sowie
indirekte Praventionskosten (z. B. Unannehmlichkeiten, die durch die Priventionsmafinahmen ver-
ursacht werden®). Die Praventionskosten werden - genau wie die indirekten Verluste - nicht auf in-
dividueller Ebene, sondern auf gesellschaftlicher Ebene betrachtet.

Basierend auf diesem Modell gehen die Autoren auf verschiedene Cyber-Delikte ein (wie z. B. Online-
Zahlungskarten-Betrug oder Online-Banking-Betrug) und beschreiben auf der Basis unterschiedlich
zusammengetragener Daten und Schitzungen, wie hoch die jahrlichen Kosten fiir Grofibritannien im
jeweiligen Deliktbereich in etwa ausfallen. Die Autoren selbst betonen, dass diese Schitzungen mit
Vorsicht zu interpretieren sind. Sie generieren zudem bewusst keine Summe der gesamtgesellschaft-
lichen Schiden, um zu vermeiden, dass eine derartige Gesamtzahl aus dem Kontext genommen und
allzu wortlich als Schadenssumme in den 6ffentlichen Diskurs einfliefien wiirde.

Bewertung

Stirken

Das Modell von Anderson et al. (2013) stellt den ersten wissenschaftlichen Versuch dar, die Kosten,
die durch Cyberkriminalitit entstehen, systematisch aufzuarbeiten und messbar zu machen und
stellte daher eine wertvolle Grundlage fiir die Forschung dar. Die Autoren waren hiermit Vorreiter,
da sie zum ersten Mal einen Ansatz priasentierten, mit dem eine wissenschaftliche Einschiatzung der
durch Cyber-Kriminalitit entstandenen Schiden ermdglicht werden kann.

Schwichen

Die Terminologie der Kostenkategorien ist sehr breit gefasst. So werden alle Kosten, die unmittelbar
dem Opfer entstehen, als direkte Kosten bezeichnet, wihrend alle weiteren Kosten, die nicht dem Op-
fer, sondern weiteren Betroffenen entstehen, als indirekte Kosten bezeichnet werden. In Anbetracht
der Komplexitét der Schiden durch Cyber-Kriminalitit konnte daher in Frage gestellt werden, inwie-
weit diese sehr allgemeine Unterscheidung eine wirklich praktikable Vereinfachung der Thematik
darstellt.

Auch der Ansatz, der versucht, jeder Schadensart einen monetiren Wert beizumessen, kann prinzipi-
ell kritisch betrachtet werden. Im Gegensatz zu der Studie von Anderson et al. (2013), geht der vorlie-
gende Bericht, wie auch andere Autorinnen und Autoren (Greenfield & Paoli, 2015; Paoli et al., 2018a;
Wickramaseker et al., 2015) davon aus, dass Schitzungen zu konkreten Kosten nicht fiir jede Scha-
densart moglich sind, da es schlichtweg Schadensarten gibt, deren Konsequenzen ohne spekulative
Vorannahmen nicht monetir erfassbar sind (wie beispielsweise psychische Schéiden).

Auch die Zahlen, die in der Studie generiert werden, basieren auf unterschiedlichen Schitzungen und
Berichten. Die Methode der Erfassung ist nicht hinreichend systematisch, daher nicht objektivierbar
und nicht ohne Weiteres auf andere Kontexte oder Linder iibertragbar und wird deswegen auch hier
nicht weiterausgefiihrt.

5 Hierflr wird beispielhaft das Verpassen relevanter E-Mails genannt, die falschlicherweise im Spam-Ordner landen.
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Es wird aufierdem nicht deutlich, auf welcher Basis die Autoren die jeweiligen Delikte ausgewéhlt
haben, die sie in dem Artikel ndher analysieren. Einige beschriebene Deliktarten (wie z. B. ,Fake
Escrow Scams“) diirften in ihrer spezifischen Form heute kaum noch von Bedeutung sein.

Defence costs

Indirect losses Cost to society
Criminal revenue I Direct losses
I i "
Cybercrimes Supporting infrastructure

Abbildung 1. Die Darstellung der Schaden durch Cybercrime in der Studie von Anderson et al. (2013).

2.2.2 United States Government Accountability Office (2017): The cost of crime

Im Jahr 2017 legte das US Government Accountability Office (GAO), der Rechnungshof der Vereinig-
ten Staaten, einen Bericht zu den Gesamtschiden der Kriminalitit des Landes vor. Das Modell sollte
zur Erfassung verschiedener Kriminalitdtsarten, nicht nur von Cyber-Kriminalitit, dienen. Fiir den
Bericht wurden 17 Expertinnen und Experten aus den Bereichen Wirtschaft, Kriminologie, Demo-
grafie, Soziologie, 6ffentliche Gesundheit und Computerwissenschaften befragt, die iber Expertise in
der Erfassung von Schidden durch Kriminalitat verfiigen. Dariiber hinaus fithrten die Autorinnen und
Autoren eine Literaturrecherche durch und analysierten 27 Fachartikel, die seit dem Jahr 1996 zu der
Thematik publiziert wurden.

Aufbauend auf den Erkenntnissen aus den Expertinnen- und Experteninterviews sowie der Litera-
turanalyse prasentieren die Autorinnen und Autoren in dem Bericht ein Modell, das die Schiden
durch Kriminalitét in zwei Hauptkategorien einteilt: Die materiellen Schiaden (tangible costs) und die
nicht-materiellen Schaden (intangible costs). Diese Kategorien werden jeweils unterteilt nach dem
Zeitpunkt, zu dem sie auftreten: 1. Schiden durch Antizipation der Straftat, 2. Schiden als direkte
Konsequenz der Straftat, 3. Schiden als Reaktion auf die Straftat (siche Abbildung 2). Dartiber hinaus
wird hinsichtlich der Trdger des Schadens differenziert. Hierbei kommen das Opfer, potentielle Opfer,
die Opfer-Familie, die Gesellschaft, die Tatbegehenden, die Familien der Tatbegehenden, Unterneh-
men sowie ,unschuldige Individuen* in Frage.

Als materielle Kosten (tangible costs) in Antizipation einer Straftat werden beispielsweise Ausgaben
zur Verringerung der Viktimisierungswahrscheinlichkeit aufgefiihrt (Trager: potentielle Opfer) oder
auch Kosten durch Kriminalpraventionsprogramme von Regierungs- oder Nicht-
Regierungsorganisationen, z. B. fiir Sensibilisierungsprogramme (Triger: Gesellschaft; siehe
Abbildung 2). Materielle Kosten als direkte Kosequenz der Straftat sind beispielsweise Kosten durch
verlorene Produktivitit aufgrund von Fehltagen des Opfers (Tréiger: Gesellschaft und Unternehmen)
oder auch Kosten fiir die medizinische und/oder psychische Gesundheitsversorgung des Opfers

6 Das Opfer glaubt, eine Online-Auktion fiir ein Auto oder Motorrad gewonnen zu haben. Fiir die Abwicklung der Ubergabe
wird ein vom Verkaufer vorgeschlagener Treuhdndler eingeschaltet — Hierbei handelt es sich um einen Betrug.
7 Gemeint sind hier zu Unrecht Beschuldigte.

BKA - Kriminalistisches Institut - KKF-Aktuell 1/2024



(Trager: Opfer, Familie des Opfers, Gesellschaft). Materielle Kosten als Reaktion auf die Straftat konnen
beispielsweise Kosten zur Verteidigung des Angeklagten beinhalten (Triger: Tatausiibende,
Gesellschaft) sowie der Verlust von Steuereinnahmen durch fehlende Erwerbstitigkeit des
Tatausiibenden aufgrund deren Inhaftierung (Trager: Gesellschaft).

Immaterielle Schiaden (intangible costs) konnen in Antizipation der Straftat beispielsweise durch
Vermeidungsverhalten (von Personen, Orten etc.) oder Angst entstehen (Trager jeweils potentielle
Opfer). Als direkte Konsequenz der Straftat konnen weiterhin immaterielle Schaden wie Schmerz, Leid,
oder der Verlust von Lebensqualitit auftreten (Triger: Opfer). In der Kategorie ,Schiden als Reaktion
auf die Straftat“ werden beispielhaft Schiaden durch ,iiberméfiige Abschreckung” (overdeterrence)
genannt, z. B. wenn als Konsequenz unschuldige Personen einer Straftat beschuldigt oder legitime
Téatigkeiten der Gesellschaft beeintrichtigt werden (Trager: unschuldige Individuen, Gesellschaft).

Costs in anticipation of crime Costs as a direct consequence of crime Costs in response to crime
Tangible Xp e to reduce lik ad Wictim's lost wages for unpaid Palice pretection and A A,
jon (& . workdays investigative costs o

e Employer's lost Costs to maintain courts to 4, &,
Crime praventian pragrams, productivity from victim prosecute and try offenders a
govermment and non-government ol missing workdays
B, G Costs to defend accused o
Community expenditures a Victim's medical and mental cffenders in court
(e.g., business investment) health G'tfirEt atment to hctim . :
recaver fram victimization and support
d volunteers’” time)

Insurance administration

MNon-criminal justice programs

(eg., hotlines, public semvice "2‘52'

announcements, and community

treatment programs)

RS e e A 2 Offender lost wages while
e - incarcerated, and reduced o@
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future employment prospsc

Society’s future lost tax revenue
and productivity from offender
as a result of incarceration

Intangible ~ Avoidance bshavior Victim's pain, suffering, and last Psychalogical cost to offender's
na (e.0., avoiding people I &,1_1,& quality of life @ family and loss of affection ata
and places)
i icdi f Owerdeterrence cost
Family of victim's loss of affection &+ - e A 8
Fear of crime 5 &l and enjoyment NN {2.g., innecent individuals lﬁ' o
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with erimes committad by sarlier Cost of developing, reviewing, L &
victims} and maintaining constitutional a
Opportunity cost of offender’s protections o avold false
time spent in illegal activity, S-E_R accusations
including incarceration, instead of Cost of increasing detection I 8
working rate to equal treatment of o
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Abbildung 2. Modell zur Erfassung der Gesamtschidden der Kriminalitit (United States Government
Accountability Office, 2017).

Bewertung

Stiarken

Das von dem US GAO (2017) erarbeitete Modell bietet eine gut recherchierte, umfassende Grundlage
flr die Erfassung der Schiaden durch Kriminalitit. Die Ebenen, die dabei betrachtet werden (Materiell
vs. Nicht-materiell, Zeitpunkte des Auftretens sowie Trager des Schadens) liefern eine hilfreiche Ka-
tegorisierung, die z.T. auch in anderen Studien dhnlich angewandt wurde (Greenfield & Paoli, 2013;
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Wickramasekera et al., 2015). Auch wenn Einzelaspekte des Modells woméglich nicht unmittelbar auf
Deutschland oder den Phinomenbereich Cybercrime iibertragbar sind, so bietet das Modell im All-
gemeinen dennoch eine gute Grundlage fiir einen mdéglichen internationalen Vergleich von Scha-
denslagen sowie fiir eine Einordnung der Schédden, die auch durch Kriminalititsformen wie Cyber-
crime entstehen kénnen.

Schwichen

Einige konkret benannte Schiden, wie z. B. die medizinische Versorgung des Opfers oder fiir die Be-
erdigung anfallende Kosten, sind im Phdnomenbereich Cybercrime womdéglich eher zu vernachlés-
sigen. Einige Aspekte sind aufierdem moglicherweise schwer auf Deutschland tibertragbar, wie z. B.
die Verluste des Opfers aufgrund unbezahlter Arbeitstages, da in Deutschland andere Arbeitsschutz-
mafinahmen gelten als in den USA. Eine weitere zentrale Limitation der Studie ist, dass keine Aussage
zur Generierung der im Rahmen des Modells relevanten Daten getroffen wird. Das Modell bietet so-
mit einen guten Uberblick iiber verschiedene Schadensarten, geht aber nicht darauf ein, wie diese
erfassbar gemacht werden kénnen und ob sich auf Basis des Modells eine Schatzung der Kosten vor-
nehmen lasst.

2.2.3 Agrafiotis et al. (2016): Cyber Harm Model

Im Rahmen einer Studie von Agrafiotis et al. (2016) wurde eine Taxonomie der Schadensarten durch
Cyber-Vorfille erstellt, um ein ,,universelles” Cyber-Schadensmodell daraus abzuleiten. Laut der Au-
torinnen und Autoren soll die Studie eine ,,Grundlage zur Erarbeitung umfassender Messinstrumente
fir die Bewertung von Cyberschdden und die Entwicklung eines Modells sein, das zukiinftig als In-
strument fiir politische Entscheidungen dienen soll“e. Fiir die Entwicklung des Modells wurden In-
terviews gefiihrt sowie Fokusgruppen gebildet mit Cybersicherheits-Expertinnen und -Experten aus
Regierungen, dem Privatsektor, der Wissenschaft und anderen Bereichen.

Fir das Modell wurde zunichst die Perspektive der Betroffenen analysiert. Hier wurden vier zentrale
Ebenen herausgearbeitet:

1. Individuum
2. Organisation
3. Infrastruktur/Eigentum

4. Staat

Als Schadensarten, die auf unterschiedlichen Ebenen auftreten kénnen, wurden sechs zentrale Kate-
gorien ausgearbeitet:

1. physikalisch/digital (z. B. Kérperverletzungen oder Sachschidden an Geréten, Datenbestan-
den/Systemen oder Gebduden)

2. psychologisch (auf individueller Ebene, z. B. durch Gefiihle von Scham, Frustration, Sorge,
Schuld etc.)

8 Ausgenommen bei Selbststindigen oder Freiberuflern, fiir die unbezahlte Arbeitstage durchaus eine Rolle spielen.

9 Woértlich: [...], this article lays the groundwork for establishing comprehensive measurements for cyber harm assessment and
creating a model that will serve as a policy-making tool through future work and conversion of the research results into an op-
erational framework (Agrafiotis et al., 2016; S. 5).
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3. Okonomisch (entspricht finanziellen Verlusten von Individuen, Unternehmen oder Staaten.;
auf individueller Ebene z. B durch entstandene Kosten, auf Unternehmensebene z. B. durch
reduziertes Wachstum, fallende Aktienkurse, Ermittlungskosten, Kompensationszahlungen,
Erpressungsgelder; auf staatlicher Ebene z. B durch Steuereinbufien aufgrund von ,Schat-
tenwirtschaft” im DarkNet etc..)

4. rufschidigend kann Individuen, Unternehmen oder Staaten betreffen z. B. auf individueller
Ebene durch die Verbreitung von falschen, persénlichen oder kompromittierenden Infor-
mationen; auf Unternehmensebene z. B. durch Schiadigung von Zulieferer- oder Kunden-
Beziehungen, Einbufien in der Personalrekrutierung, Verlust von Fachpersonal.; auf staatli-
cher Ebene z. B. durch eine Verschlechterung internationaler Beziehungen etc.)

5. Kkulturell (entspricht einer erheblichen Stérung der sozialen Stabilitdt und Sicherheit einer
Gesellschaft, z. B. durch beschiadigte Kommunikationsnetze, die Verbreitung von Falschin-
formation oder Hassreden etc.)

6. politisch/gesellschaftlich (z. B. durch einen Verlust an 6ffentlichem Einfluss, Unterbre-
chung politischer Prozesse, Verschlechterung der internationalen Beziehungen etc.)

Abbildung 3 gibt einen Uberblick tiber die Arten von Schiden, die auf den unterschiedlichen Ebe-
nen der Betroffenen auftreten kénnen.

Subject Physical | Psychological | Economic | Reputational | Cultufal | Political
Individual v v v v v v
Organisational ¥ v v ¥
Property/ ¥

infrastructure

National v v v v v

Figure 4.4: Relationship between subjects und nature of harm

Abbildung 3. Zusammenhinge zwischen den Betroffenen und der Schadensart (Agrafiotis et al., 2016).

Letztlich gibt die Studie auch einen Ausblick auf verschiedene qualitative und quantitative Metriken,
die fiir die Bewertung von Cyberschidden und -kosten herangezogen werden konnten. Beispielhaft
fiir quantitative Metriken werden hierbei Statistiken zu direkten finanziellen Verlusten, Kriminali-
tats- und medizinische Statistiken, Sentiment-Analysen?® oder die Analyse von Unternehmenswer-
ten genannt. Als qualitative Metriken werden Dunkelfeldstudien sowie Konsumentenbefragungen
genannt.

Bewertung

Stirken

Das Modell liefert eine Taxonomie zur Einordnung von Cyberschiden auf Betroffenenebene an-
hand einer differenzierten Kategorisierung der Schadensart. Dabei werden exemplarisch auch quali-
tative und quantitative Metriken zur Erfassung des Schadens vorgeschlagen.

Schwichen

Die Studie greift in nur geringem Umfang auf bereits vorhandene Literatur zurtick. Das Modell wurde
(fast) ausschlieRlich auf Basis der Ergebnisse qualitativer Interviews und Fokusgruppen entwickelt.
Die konkrete Umsetzung dieser Interviews/Fokusgruppen wird jedoch nicht niher erldutert, d. h. es

10 7. B. durch die automatisierte Analyse positiver oder negativer AuRerungen in diversen Medien oder in sozialen Netzwerken
beziglich eines bestimmten Unternehmens, das von einem Cyber-Angriff betroffen war. Das kdnnte beispielsweise dazu die-
nen, Schaden der Rufschidigung zu quantifizieren.
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bleibt unklar, wie viele Expertinnen und Experten aus welchen Bereichen oder welchen Landern und
nach welchen Kriterien diese befragt wurden.

Auch das Modell selbst weist einige Schwichen auf. So ist nicht klar, weshalb Infrastruktur/Eigentum
als separate Betroffenheits-Ebene aufgefiihrt wird, wo doch erstens Infrastruktur bzw. Eigentum im-
mer in die Ebenen der Individuen, Organisation oder des Staates eingebettet sind und zweitens — wie
in Abbildung 3 dargestellt - nur physikalische Schiden in Bezug auf Infrastruktur/Eigentum auftre-
ten, was konzeptionell redundant wirkt. Zudem widerspricht diese Einteilung géngiger Literatur zu
Schadensmodellen (United States Government Accountability Office, 2017; Paoli et al., 2018a; Wick-
ramasekera et al.,, 2015).

Auch die Taxonomie der Schadensarten wirkt in sich nicht schliissig. So wird nicht deutlich, inwie-
weit sich politische/gesellschaftliche Schiaden von kulturellen Schiaden abgrenzen bzw. unterschei-
den lassen.’ Die dargestellten Zusammenhdnge zwischen Betroffenen und Schadensarten bleiben
ebenfalls fraglich. So erscheint es beispielsweise nicht schliissig, dass politische/gesellschaftliche und
kulturelle Schiden auch auf individueller Ebene angesiedelt sind.

Die Studie gibt zwar einen Uberblick {iber mégliche qualitative und quantitative Metriken, nutzt diese
Metriken allerdings nicht, um (beispielhaft) darzustellen, wie diese im Rahmen des Modells Anwen-
dung finden kénnen. Aufierdem wird nicht klar, weshalb Dunkelfeldstudien und Konsumentenbe-
fragungen - klassische quantitative Messmethoden - als qualitative Metriken aufgefiihrt werden.
Dartiber hinaus wird nicht deutlich, welche Arten von Cyberangriffen bzw. welche Definition von
Cybercrime dem Artikel zugrunde gelegt wurde. Anhand der Beispiele lisst sich ableiten, dass das
Modell sowohl fiir Cybercrime im engeren Sinne als auch im weiteren Sinne?? gelten soll, dies wird
im Rahmen der Studie aber nicht ndher ausgefiihrt oder erlautert.

2.24 Paoli et al. (2018a): Belgian Cost of Cybercrime: Measuring Cost and Impact of Cy-
bercrime in Belgium

In Belgien wurden 2018 die Ergebnisse eines vier Jahre andauernden Forschungsprojektes der Uni-
versititen Leuven und Gent zur Erfassung der Schiden und Kosten durch Cybercrime veroffentlicht.
Ziele des Projekts waren (1) die Auswirkungen von Cyberkriminalitdt auf Privatpersonen, Unterneh-
men und die Regierung zu erfassen, (2) die Praventions- und Reaktionskosten von Einzelpersonen,
Unternehmen und der Regierung einzuschitzen, sowie (3) politische Empfehlungen fiir belgische und
europdische Entscheidungstriager zu entwickeln. In das interdisziplindre Forschungsprojekt waren
verschiedene Lehrstiihle aus den Bereichen Computer Science, Kriminologie, Kommunikationswis-
senschaft und IT-Recht eingebunden.

Im Rahmen des Projekts wurde eine Literaturanalyse zur Generierung von Cyber-Schadensmodellen
flr Privatpersonen, Unternehmen und die Regierung durchgefiihrt, welche anschlieffend als Frame-
work fiir die empirischen Untersuchungen dienten. Cyber-Kriminalitit wurde dabei relativ breit de-
finiert als ,alle computervermittelten Aktivititen, die tiber elektronische Kommunikationsnetzwerke
und Informationssysteme in einer elektronischen Umgebung begangen werden, die entweder illegal
sind oder von bestimmten Parteien als illegal angesehen werden und die iiber alle globalen elektro-
nischen Netzwerke und Medien durchgefithrt werden kénnen“ (Paoli et al, 2018a; S. 30). In der

11 Den Autoren und Autorinnen selbst muss die fehlende Trennscharfe dieser beiden Kategorien auch aufgefallen sein, denn in
einer spateren Studie, die sich insbesondere auf Unternehmen bezieht, nennen sie nur noch fiinf Schadensarten, abziiglich der
kulturellen Schiden (siehe Agrafiotis et al., 2018)

127 B.ist auch die Rede von Hassrede, Verbreitung persénlicher Informationen etc.
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Erfassung von Cyber-Kriminalitit gegeniiber Privatpersonen wurden aufierdem vier verschiedene
Angriffsarten unterschieden: Malware, Scam?3, Hacking und Monitoring.

Bei der Erfassung von Cyber-Kriminalitit gegeniiber Unternehmen wurden die Delikte Illegaler Zu-
griff auf IT-Systeme, Cyber-Spionage, Stérung von Daten oder Systemen, Cyber-Erpressung und In-
ternet-Betrug erfasst. Die Auswahl dieser Angriffsarten erfolgte in Anlehnung an das belgische Straf-
recht sowie an das Ubereinkommen des Europarats iiber Computerkriminalitt.

Die Kosten, die Unternehmen und 6ffentliche Einrichtungen fir Priventionszwecke ausgeben, wur-
den nicht in die Kosten der Kriminalitdt miteingerechnet. Die Autorinnen und Autoren nennen hier-
fir insbesondere methodische Griinde, da es nicht mdglich ist, die praventiven Ausgaben fiir einzelne
kriminelle Aktivititen einzuschétzen und die Praventionsausgaben dariiber hinaus nicht nur von der
Bedrohungslage abhidngen, sondern auch von der spezifischen Wahrnehmung der einzelnen Parteien.
Auch Ermittlungskosten wurden ausgeschlossen, da es laut der Autorinnen und Autoren aufgrund
der Studie sonst zu Verzerrungen der ohnehin bereits priorisierten Aktivititen der Strafverfolgungs-
behorden kommen kénnte. Denn je nach Priorisierung durch Behérden weisen einige Ermittlungs-
bereiche hohere Ermittlungsraten auf, die wiederum mit héheren Ermittlungskosten verbunden sind.
Wiirde man diese Ermittlungskosten in die Schadensschitzungen einbeziehen, konnte das dazu fiith-
ren, dass die ohnehin bereits priorisierten Ermittlungsbereiche noch weiter priorisiert werden.

Die Schiden durch Cybercrime wurden anhand folgender empirischer Untersuchungen erfasst:

1. Privatpersonen: Durchfithrung von zwei Online-Befragungens (2015, 2017)

2. Unternehmen: Durchfiihrung von zwei Befragungen zur Untersuchung des Sicherheits-
stands der belgischen Unternehmen?¢

3. Regierung: Zunichst Versuch der Erfassung verschiedener Regierungen in Belgien!” anhand
eines Online-Fragebogens. Allerdings war der Riicklauf unzureichend fiir die Analyse. Statt-
dessen wurden die Antworten der Regierung auf parlamentarische Anfragen analysiert sowie
Interviews mit Regierungsvertreterinnen und -vertretern sowie Reprasentantinnen und Re-
prasentanten zweier belgischer Grof3stidte gefiihrt.

Mithilfe der Ergebnisse der empirischen Untersuchungen leiten die Autorinnen und Autoren allge-
meine sowie spezifische Handlungsempfehlungen fiir Privatpersonen, Unternehmen und Regie-
rungsbehorden ab.

Bewertung

13 Wurde im Rahmen der Studie als ,Scam® definiert, konkret aber als Betrugsversuch mit dem Ziel an personliche Informatio-
nen oder Geld zu gelangen, z. B. durch E-Mails (Phishing) oder falsche Webseiten (Pharming)

14 Monitoring wurde dabei definiert als das Sammeln/Ausspahen von persénlichen Daten durch die Regierung oder ein privates
Unternehmen.

15 Es wurden Daten von 1033 Personen (2015) sowie 1181 Personen (2017) im Rahmen der Online-Befragungen erhoben und
analysiert. Die Stichproben wurde aus dem Panel eines Forschungsunternehmens rekrutiert. Es wurden Quotenstichproben
verwendet, sodass die Stichproben in Bezug auf Alter, Geschlecht und Wohnort fiir die internetnutzende, belgische Bevolke-
rung reprasentativ waren.

16 Die Unternehmen wurden per E-Mail um Teilnahme an der Befragung gebeten. Kontaktiert wurden alle 9.249 Unterneh-
mensvertreter, die im Verband der Unternehmen in Belgien (Federation of Enterprises in Belgium - FEB) gelistet waren. Die
Riicklaufquote dieses Rekrutierungsprozesses war allerdings duRerst gering: 310 (erste Welle) und 277 (zweite Welle) Daten
konnten fir die Analysen genutzt werden, was Riicklaufquoten von 3,4% sowie 2,6% entspricht.

17 Foderale Regierung, Flamische Regierung, Wallonische Regierung, Regierung der franzésischsprachigen Gemeinschaft, Bris-
seler Regierung, IT-Organisation der flamischen Provinzen und Stadte, IT-Organisation der wallonischen Provinzen und Stadte.
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Stirken

Die Belgische Studie stellt ein komplexes Forschungsprojekt zur Erfassung der Schiaden durch Cyber-
crime in Belgien dar. Im Gegensatz zu den vorher dargestellten Studien wird hier das prédsentierte
theoretische Modell unmittelbar mit der Operationalisierung und empirischen Erfassung der Schéi-
den verkniipft. Die Studie bietet damit ein konkretes Beispiel dafiir, wie eine Erfassung der Kosten
und Schdden auf unterschiedlichen Ebenen (Privatpersonen, Unternehmen, Staat bzw. Regierung)
moglich sein kann.

Schwichen

Bei der Studie handelt es sich im Wesentlichen um eine ausfiihrliche Darstellung der Art, empirische
Daten zusammenzutragen und zu analysieren und weniger um eine Systematisierung spezifischer
Schadensarten im Bereich Cyber-Kriminalitdt. Daher ist der Begriff ,Modell“, auch wenn die Auto-
rinnen und Autoren ihn selbst nutzen (siehe Paoli et al., 2018, S. 16)8, irrefiihrend.

Diskutabel sind zudem einige Aspekte der theoretischen Herleitung. Einerseits erscheint die zugrun-
deliegende Definition von Cybercrime sehr breit gehalten. Trotz dieser iibergeordneten Definition
werden fir Privatpersonen nur vier Angriffsarten beleuchtet, was in Anbetracht des Spektrums der
Cyberkriminalitdt wenig erscheint. Dariiber hinaus weist die belgische Rechtsprechung einige Unter-
schiede zum deutschen StGB auf, weshalb eine Ubertragbarkeit der Angriffsarten und ihrer Erfassung
auf Deutschland ggf. nur eingeschrankt moglich ist.

Eine weitere Limitation stellt die Auswahl unterschiedlicher Angriffsarten fiir Privatpersonen und
Unternehmen dar. Aus strafrechtlicher Sicht ist diese Vorgehensweise — zumindest fiir Cybercrime
im engeren Sinne - wenig nachvollziehbar. Zwar gibt es Delikte, bei denen in erster Linie Unterneh-
men betroffen sind (wie DDoS-Attacken, Defacing, Ransomware), aber viele Angriffsarten kénnen
sowohl Unternehmen als auch Privatpersonen betreffen (z. B. Malware, Phishing, Hacking). Dartiber
hinaus wére zu diskutieren, ob Priventionsausgaben und Ermittlungskosten tatsdchlich aus einer sol-
chen Analyse zu den Kosten von Cybercrime ausgeschlossen werden sollten. Trotz legitimer metho-
discher und inhaltlicher Bedenken wére es bei einer Gesamtbetrachtung der Schiden doch wiin-
schenswert, diese nicht ginzlich auszuschlieflen und zumindest eine vergleichende Einordnung an-
zustreben. Im Allgemeinen lisst auch die geringe Riicklaufquote der kontaktierten Unternehmen
hinterfragen, inwieweit die empirischen Ergebnisse der Studie tatséchlich verallgemeinerbar sind.

2.3 Zusammenfassung: Modell der Schiaden durch Cyber-Kriminalitat

In Anlehnung an die dargestellten Modelle, die zur Schitzung der Kosten und Schiden durch (Cy-
ber-)Kriminalitit bereits Anwendung gefunden haben, wird im Folgenden ein Modell skizziert, das
als Grundlage fiir eine moglichst vollumfiangliche Darstellung der Schiaden durch Cybercrime in
Deutschland dienen soll. Im Rahmen dieses Modells werden die Schiden zunichst in zwei zentrale
Kategorien eingeteilt: Die finanziell messbaren Schiden (Kosten) und die finanziell nicht messbaren
oder nicht schdtzbaren Schiden. Diese Einteilung erfolgt in Anlehnung an das GAO-Modell (United
States Government Accountability Office, 2017) sowie an andere wissenschaftliche Studien (Paoli et
al,, 2018a; Greenfield und Paoli, 2013). Das Modell unterscheidet auflerdem hinsichtlich der Ebenen,
auf denen die Schiden entstehen (Privatpersonen, Unternehmen, Staat) (siehe United States Govern-
ment Accountability Office; 2017; Paoli et al., 2018a) sowie hinsichtlich des Zeitpunktes: Durch Anti-
zipation der Straftat (sog. Praventionskosten bzw. -bemiihungen), als direkte Konsequenz der Straftat
oder als Reaktion auf die Straftat (United States Government Accountability Office, 2017). Hierbei ist
zu beachten, dass diese Zeitpunkte nicht zeitlich distinkt voneinander oder getrennt zu verstehen

18 _We conducted a literature review in order to develop cybercrime models for citizens based in Belgium on the one hand and
Belgian businesses and the Belgian government on the other hand. These models were used as framework for the different em-
pirical studies undertaken within this project.” (Paoli et al., 2018; S. 16)
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sind, sondern sich tiberlappen. Die Schédden als direkte Konsequenz auf die Straftat und als Reaktion
auf die Straftat kdnnen beispielsweise unter Umstidnden bereits parallel auftreten.
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2.3.1 Eigenes Modell zur Schitzung der Kosten (finanziell messbare Schiden)

Priaventionskosten

Kosten als direkte
Konsequenz der
Straftat

Kosten als Reaktion auf
die Straftat

Privatperso- | Ausgaben fur Sicherheits- | Verlust/Zerstérung | Anwaltskosten, evtl. Ge-
nen systeme, Antiviren-Soft- von Eigentum richtskosten
ware auf privaten Geridten
Unterneh- | Cybersicherheitspersonal | Direkte Kosten Kosten fiir Untersuchun-
men durch Verlust/Zer- gen und Ersatzmafinah-
stérung von Daten/ men
Infrastruktur/Hard- | Kosten fiir Rechtsstreitig-
ware keiten
Technische Schutzmaf}- Produktivitatsverlust | Zahlungen in Folge von
nahmen (Cybersicherheit) | durch Stérungenim | Erpressung durch gestoh-
Betriebsablauf lene/verschlusselte Daten
Cyberversicherungen
Mitarbeitenden-Schulun-
gen
Staat und Kosten fiir Kriminalpra- Zerstorung staatli- Polizei-/Ermittlungskos-
Gesellschaft | ventionsprogramme cher Infrastrukturen | ten

Staatliche Investitionen in
Cybersicherheit (Staatliche
Einrichtungen, For-

schungsforderprogramme)

durch Cyberangriffe

Gerichtliche Kosten, In-
haftierungskosten
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2.3.2 Eigenes Modell der finanziell nicht messbaren oder nicht schitzbaren Schiden
(Anniherung z. B. durch Studien und/oder ExpertInnen-Interviews moglich)

ten, denen hohere Angreifbar-
keit durch Cyberkriminalitat
zugeschrieben wird

zen staatlichen Han-
delns

Durch Priventionsbemii- Schiaden als direkte | Schidden als Reaktion auf
hungen Konsequenz der die Straftat
Straftat
Privatpersonen | Vermeidungsverhalten (z. B. Psychische Auswir- Zeitaufwand/Stress durch
von Online-Diensten) kungen auf das Op- | Anzeige, ggf. Anklage, ge-
fer, Verlust von Le- sundheitliche Folgen, Fol-
bensqualitit gen fiir Dritte (Familie...)
Unternehmen | Verzicht auf Digitalisierungs- | Image-Schaden bei Verlust von Kundschaft
schritte, damit Verzicht auf Bekanntwerden des | aufgrund von Image-
Effizienzsteigerung Cyberangriffs Schaden
Minderung des Unterneh-
menswertes (z. B. durch
reduziertes Wachstum)?®
Staat und Ge- | Verzicht auf Einsatz geeigne- | Durch Cybercrime Verlust von Vertrauen in
sellschaft ter Infrastrukturkomponen- | erzwungenes Ausset- | staatliche Institutionen

(Sicherheitsbehorden,
Verwaltungen) und Pro-
zesse (Meinungsbildung,
Wabhlen)

19 Hierbei handelt es sich um einen Schaden, der sich in der Theorie zwar prinzipiell in finanziellen Geldwerten messen lasst,
aber faktisch unmoglich schatzbar ist. Da der Bérsenwert eines Unternehmens von sehr vielen Faktoren beeinflusst wird und die
Auswirkungen eines Cyberangriffs z.T. sehr stark verzogert auftreten kénnen, lassen sich Veranderungen des Unternehmens-
wertes sehr schwer auf einen einzelnen Angriff zurlickfihren. Daher wird dieser Schadenspunkt hier als ,nicht schatzbarer
Schaden® mitaufgefihrt.
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3 Empirische Daten zur Schitzung der
Kosten

Im Folgenden werden die Kosten des vorgeschlagenen Modells, die durch Cybercrime im engeren
Sinne entstehen, separat fiir die Ebenen Privatpersonen, Unternehmen und Staat dargestellt. Es wird
zurlckgegriffen auf kommerzielle sowie wissenschaftliche Studien aus dem Bereich, die dezidierte
Schitzungen fiir Deutschland liefern. Dabei wird im Einzelnen auch auf methodische Schwierigkei-
ten der jeweiligen Erhebungen hingewiesen.

3.1 Privatpersonen

Im deutschsprachigen Raum gibt es kaum Studien, die die Kosten durch Cybercrime fiir Privatperso-
nen systematisch erfassen. Gingige Dunkelfeldstudien wie beispielsweise der Deutsche Viktimisie-
rungssurvey (DVS; siehe Weber und Wiihrl, 2022), SKiD2 (Birkel et al., 2022) oder das Digitalbarome-
ter (Van Nek & Borz, 2022) erfassen zwar in der Regel die Priavalenz und die Anzeigequote einzelner
Cyber-Delikte, geben aber keine oder kaum Auskunft iber den durch die Viktimisierung entstande-
nen, materiellen Schaden oder iiber die privaten Ausgaben fiir Cybersicherheitsmafnahmen. Anga-
ben zu den materiellen Schiden, die Privatpersonen als Antizipation, Reaktion oder Konsequenz
durch Cyber-Kriminalitét erleiden, sind daher nur auf Basis ungefahrer Schiatzungen méglich. Es wird
dennoch versucht, sich einer Zahl, die die Kosten fiir Privatpersonen abbildet, anzundhern. Hierbei
ist jedoch zu betonen, dass die herangezogenen Studien Schwichen aufweisen, welche die Generali-
sierbarkeit der Ergebnisse einschrinken.

3.1.1 Praventionskosten

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) und die Polizeiliche Kriminalpraven-
tion der Lander und des Bundes (ProPK) geben seit 2019 jahrlich eine Studie in Auftrag, die den Kennt-
nisstand der Bevolkerung zu den Themen IT-Sicherheit und Cyber-Kriminalitit untersucht (Van Nek
& Borz, 2022). Fiir die Studie wird eine deutschsprachige, reprasentative* Netto-Stichprobe von ins-
gesamt 2.000 Personen?? im Alter von 16 bis 69 Jahren mittels Online-Befragung untersucht (Van Nek
& Borz,2022). Von den 2022 befragten Personen gaben 53 % an, tiber ein aktuelles Antivirenprogramm
und 44 % Uber eine aktuelle Firewall zu verfiigen (Van Nek & Borz, 2022).

20 Sicherheit und Kriminalitat in Deutschland®

2 Die reprasentative Stichprobe wurde anhand der Merkmale Alter, Geschlecht, Bildung und Bundesland aus dem Ipsos Online-
Access-Panel gezogen. Die Ergebnisse der Befragung wurden anhand dieser Merkmale gewichtet.

22 Die Personen leben weiterhin in einem Privathaushalt und verfiigen iber einen Internetzugang.
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Wie schiitzen Sie sich vor Gefahren im Internet?

Aktuelles Antivirenprogramm 53 %

Sichere Passworter 52 %

Aktuelle Firewall 44 %
Zwei-Faktor-Authentisierung 38 %

Automatische Installation von Updates 34 %
Regelmaliiges Anlegen von Sicherheitskopien 26 %
Verschlisselte E-Mail-Kommunikation 19 %

Verzicht auf soziale Netzwerke 9%

Verzicht auf Onlinebanking 9%

Verzicht auf Onlineshopping 5%

Quelle: Digitalbarometer 2022 (van Nek und Borz, 2022)

In einer aktuellen Verbraucherumfrage von Bitkom Research gaben 67 Prozent der Befragten an,
kostenpflichtige Antiviren-Programme zu nutzen (Marwan, 2022). Von diesen haben 37 Prozent ein
Abonnement abgeschlossen, das im Durchschnitt 29,70 Euro im Jahr kostet (Marwan, 2022). Die Ub-
rigen haben eine Einmalzahlung von durchschnittlich 45,20 Euro geleistet (Marwan, 2022).

Angenommen die Ergebnisse liefRen sich auf die deutsche Allgemeinbevolkerung ibertragen, sodass
von 66,6 Mio. Internetnutzenden? 53 % tiber ein aktuelles Antivirenprogramm verfiigen (~ 35,3 Mio.)
und von diesen wiederum 67 % ein kostenpflichtiges Programm besitzen. Das wiirde bedeuten, dass
etwa 23,7 Mio. Personen in Deutschland finanzielle Ausgaben fiir Antivirenprogramme haben. Wenn
von diesen wiederum 37 % ein Abonnement besitzen (~ 8,8 Mio.), das im Durchschnitt 29,70 Euro pro
Jahr kostet, wiirde das jaihrliche Ausgaben in Hohe von rund 259 Mio. Euro durch Privatpersonen fiir
Priaventionszwecke bedeuten. Dariiber hinaus wire davon auszugehen, dass in der Vergangenheit zu-
satzlich noch Einmalzahlungen in Héhe von insgesamt rund 675 Mio. Euro geleistet wurden.?* Hinzu
kdmen ggf. noch weitere finanzielle Kosten, wie z. B. fiir aktuelle Firewalls. Hierzu liegen aber leider
keine empirischen Daten vor, die Aufschluss Giber entsprechend geleistete Kosten geben wiirden.

3.1.2 Kosten als direkte Konsequenz der Straftat

Die bundesweit in Kooperation mit dem Bundeskriminalamt und den Polizeien der Linder durchge-
fihrte Bevolkerungsumfrage ,,Sicherheit und Kriminalitat in Deutschland® (SKiD) aus dem Jahr 2020
liefert aktuelle und reprisentative Daten im Hinblick auf Viktimisierungserfahrungen durch Cyber-
Kriminalitat (Birkel et al., 2022). Befragt wurde hierfiir eine repriasentative Netto-Stichprobe der in
Deutschland lebenden Personen ab 16 Jahren in Privathaushalten von rund 45 000 Personen (Birkel

23 | qut Destatis flir 2021, siehe: https://de.statista.com/statistik/daten/studie/36146/umfrage/anzahl-der-internetnutzer-in-
deutschland-seit-1997/

24 \on den 23,7 Mio. Personen, die finanzielle Ausgaben fiir Antivirenprogramme angaben, haben 63 % (~ 15 Mio.) Einmalzah-
lungen in H6he von durchschnittlich 45,20 Euro geleitet (siehe Marwan, 2022).
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et al,, 2022). Die Befragung ergab, dass innerhalb eines Jahres insgesamt 13,5 % der Bevolkerung min-
destens einmal Opfer einer Cyber-Straftat wurden (Birkel et al., 2022). Erfasst wurde eine Opferwer-
dung durch Waren- oder Dienstleistungsbetrug im Internet?s (7,5 %), einen Missbrauch personlicher
Daten bei Nutzung des Internets (6,1 %), eine Infizierung mit Computerviren (3,4 %), einen Cyberan-
griff auf Online-Banking (2,0 %) sowie durch sonstigen Betrug im Internet (1,6 %) (Birkel et al., 2022).
Die Dunkelfeldbefragung SKiD liefert allerdings keine weiteren Daten, die eine Schatzung des finan-
ziellen Schadens ermoglichen wiirde (Birkel et al., 2022).

Im Digitalbarometer 2021 gaben sogar 38 % der Befragten an, in den letzten zwo6lf Monaten mindes-
tens einmal Opfer einer Straftat im Cyber-Raum gewesen zu sein (Onemichl & Borz, 2021).26 Von den
Straftaten, die unter Cybercrime im engeren Sinne fallen, traten Schadsoftware (4%) und Ransom-
ware (1%) innerhalb der letzten zwolf Monate am haufigsten auf (Onemichl & Borz, 2021). Von den
betroffenen Personen gaben 79 % an, bereits einen Schaden durch Cybercrime erlitten zu haben, wo-
bei vor allem ein zeitlicher Schaden (29%) und ein Verlust von Daten (27 %) berichtet wurde (Onemi-
chl & Borz, 2021).%” Einen finanziellen Schaden berichteten nur 11 % der Betroffenen, dieser lag zwi-
schen 20 und 2.000 Euro (Onemichl & Borz, 2021). In absoluten Zahlen wiirde das bedeuten, dass von
insgesamt 66,6 Mio. Internetnutzenden?? in Deutschland rund 25,3 Mio. (38 %) innerhalb eines Jahres
Opfer einer Cyber-Straftat werden und davon etwa 2,8 Mio. Personen in Deutschland (11 % der Opfer)
einen finanziellen Schaden durch Cyber-Kriminalitit erleiden.

Leider wird in der Studie keine Zahl fiir den durchschnittlichen, erlebten Schaden berichtet. Geht
man jedoch von dem berichteten Minimum (= 20 Euro) aus, ergdbe das mindestens einen monetiren
Gesamtschaden von ca. 56 Mio. Euro und einen Maximalschaden (Maximum = 2.000 Euro) von rund
5,6 Mrd. Euro fir Privatpersonen in Deutschland. Bemerkenswert ist hierbei, dass der berichtete fi-
nanzielle Schaden von Privatpersonen 2021 riickldufig war: Wiahrend im Digitalbarometer 2020 noch
32 % abgaben, einen finanziellen Schaden erlitten zu haben, waren es 2021 nur noch 11 % (Onemichl
& Borz, 2021). Die Herausgebenden des Digitalbarometers erklaren die Entwicklung dadurch, dass es
weniger Opfer von Betrug beim Online-Shopping?® gab als im Vorjahr (Onemichl & Borz, 2021, S. 6).

Eine andere Moglichkeit, sich der Schadenssumme fiir Privatpersonen anzundhern, wire auf Basis
der Polizeilichen Kriminalstatistik (PKS). Diese Strategie wurde auch von Journalisten aus Grofbri-
tannien gewahlt, die exemplarisch polizeiliche Statistiken aus mehreren Landern genutzt haben, um
anhand dieser Zahlen eine weltweite Schadenssumme zu berechnen??, Auf Basis der in der PKS auf-
getretenen Félle und des dort berichteten Gesamtschadens wird ein durchschnittlicher Schaden pro
angezeigtem Fall berechnet. Der durchschnittliche Schaden pro Fall wird wiederum mit der errech-
neten Gesamtzahl an Vorféllen3' multipliziert, d. h. auf das Hell- und Dunkelfeld hochgerechnet, und
ergibt den Gesamtschaden fiir Deutschland. Fiir das Jahr 2021 sidhe das konkret folgendermafien aus:
2021 wurden insgesamt 99.311 vollendete Fille unter dem Schliissel fiir Computerbetrug (§ 263a StGB)

25 Bei dem Delikt handelt es sich um Cybercrime im weiteren Sinne. In Dunkelfeldstudien wird leider selten eine klare Trennung
zwischen CCieS und CCiwS vorgenommen, sodass die Delikte hdufig gemeinsam erfasst und ausgewertet werden (siehe Birkel
et al,, 2022; Onemichl & Borz, 2021; Van Nek & Borz, 2022).

% Die Diskrepanz gegentiber den SKiD-Ergebnissen kommt vermutlich dadurch zustande, dass im Rahmen der Digitalbarome-
ter-Befragung auch Angriffsarten wie Smishing (=Phishing-Angriffe per SMS, 7%) und Phishing (5%) sowie der Fremdzugriff auf
einen Online-Account (9%) erfasst wurden. Bei diesen Delikten werden in der Regel persénliche Daten abgegriffen oder kom-
promittiert, von einem unmittelbaren finanziellen Schaden ist jedoch nicht auszugehen. Im Rahmen der Befragung wurden au-
Rerdem auch Delikte, die zu Cybercrime im weiteren Sinne zéhlen, erfasst (wie Cybermobbing, Problematische Inhalte, Cyber-
stalking).

27Auf nicht-finanzielle Schaden wird inhaltlich unter 6.1.3 ndher eingegangen.

28 | qut Destatis fiir 2021, siehe: https://de.statista.com/statistik/daten/studie/36146/umfrage/anzahl-der-internetnutzer-in-
deutschland-seit-1997/

2 Entspricht dem Delikt Waren- und Dienstleistungsbetrug im Internet und ist daher CCiwsS.

30Siehe https://www.comparitech.com/blog/vpn-privacy/cybercrime-cost/

31 Hell- und Dunkelfeld, hierfiir wird die Hellfeld-Zahl mit der Anzeigequote verrechnet.
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in der PKS registriert (Bundeskriminalamt, 2022b).3 Fiir diese Delikte wurde eine Schadenssumme
von insgesamt 125.003.465 Euro erhoben (Bundeskriminalamt, 2022b). Verrechnet man zunichst die
Zahl der angezeigten, vollendeten Fille in der PKS mit der Anzeigequote bei Cyber-Delikten (17,9 %,
siehe Birkel et al., 2022), ergibt das eine geschitzt absolute Fallzahl (Hellfeld und Dunkelfeld) von ins-
gesamt 554 810 Fillen des Computerbetrugs in Deutschland. Auf Basis der Zahlen der PKS (Bundes-
kriminalamt, 2022b) berechnet sich aufierdem der durchschnittliche Schaden pro Fall (Schadens-
summe durch Anzahl vollendeter Fille), dieser liegt 2021 bei 1.259 Euro.

Das heifdt in der Folge: Fir insgesamt 554 810 Cybercrime-Falle in Deutschland, bei denen ein durch-
schnittlicher Schaden von 1.259 Euro entstanden ist, 14sst sich von einem Gesamtschaden von rund
700 Mio. Euro® ausgehen.

Diese Schitzung ist etwa 13-mal hoher als der Minimalschaden und entspricht etwa einem Achtel des
Maximalschadens, basierend auf den Daten des Digitalbarometers. Die Schitzung von 700 Mio. Euro
erscheint daher eine durchaus plausible Anniherung an den Gesamtschaden. An dieser Stelle sei den-
noch erneut darauf hingewiesen, dass in der PKS viele Cyber-Delikte (wie bspw. Ransomware) nicht
unter dem Summenschliissel Cybercrime, sondern anderweitig erfasst werden (siehe 2.1) und die Be-
rechnung anhand der PKS-Daten daher ebenfalls Schwichen aufweist.

3.1.3 Kosten als Reaktion auf die Straftat

Zu den Kosten als Reaktion auf die Cyber-Straftat fiir Privatpersonen liegen bislang keine wissen-
schaftlichen Erkenntnisse vor. Zwar sind in Tabelle 1 Anwaltskosten und damit verkniipft gegebe-
nenfalls anfallende Gerichtskosten beispielhaft aufgefiihrt, doch es liegen bislang keine empirischen
Daten dazu vor, inwieweit diese Kosten bei Cybercrime-Delikten gegeniiber Privatpersonen eine
Rolle spielen und wie sich diese finanziell einschitzen lassen. Da im Allgemeinen nur ein geringer
Anteil an erlebten Cybercrime-Delikten von der Bevolkerung zur Anzeige gebracht wird und Cyber-
crime-Delikte noch dazu von Privatpersonen als ,weniger schlimm*“ eingeschitzt werden (Weber &
Wiihrl, 2022), ist im Allgemeinen eher zu vermuten, dass Anwalts- oder Gerichtskosten fiir Privatper-
sonen bei Cyber-Delikten eine geringe Rolle spielen.

Finanziell messbare Schiden (Kosten)

Praventionskosten Kosten als direkte Kon- | Kosten als Reaktion auf
sequenz der Straftat die Straftat

Privatpersonen 259 Mio. Euro jéhrlich fir Ca. 700 Mio. Euro Keine Datengrundlage,

Abonnements (Antivirenpro- | Min. 56 Mio., vmtl. vernachlassigbar

gramme) Max. 5,6 Mrd.

~ 675 Mio. Euro fiir Einmal-

zahlungen (Antivirenpro-

gramme)

32 Fiir die Schlussel 543000 (Falschung beweiserheblicher Daten, Tauschung im Rechtsverkehr bei Datenverarbeitung §§ 269,
270 StGB), 674200 (Datenveranderung, Computersabotage §§ 303a, 303b StGB) und 678000 (Ausspahen, Abfangen von Daten
einschl. Vorbereitungshandlungen gemaR §§ 202a, 202b, 202c StGB), die ebenfalls unter den Summenschlissel Cybercrime fal-
len, werden keine Daten zum entstandenen Schaden erhoben.

33 Konkret sind es 689.343.309 Euro.
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3.2 Unternehmen

Im Gegensatz zu den Schiden gegen Privatpersonen gibt es im Bereich der Schiden gegen Unterneh-
men eine Vielzahl unterschiedlicher Studien, die aber hiufig durch kommerzielle Firmen oder Ver-
bande (Accenture Security, 2019; Bitkom e.V., 2020; GDV, 2018; Hiscox, 2021; KPMG AG, 2019) in Auf-
trag gegeben werden. Die angewandte Methodik zur Schitzung der Kosten unterscheidet sich in die-
sen Studien zum Teil sehr stark, sodass die Ergebnisse in Bezug auf den errechneten Gesamtschaden
fiir Unternehmen ebenfalls sehr variieren. So kommt die Firma Accenture in ihrer ,,Cost of Cyber-
crime“-Studie aus dem Jahr 2019 auf einen durchschnittlichen, jihrlichen Gesamtschaden von etwa
13 Mio. USD pro (GrofR-)Unternehmen in Deutschland (Accenture Security, 2019).3¢ Der Verband Bit-
kom wiederum nennt anhand seines Schadensberechnungsmodells eine Summe von 100 Milliarden
Euro Gesamtschaden jahrlich fiir die deutsche Wirtschaft in den Jahren 2018 und 2019 (Bitkom e.V.
2020).

Anhand dieser Beispiele zeigt sich eindriicklich, wie unterschiedlich mit der Fragestellung umgegan-
gen wird. Dieser Unterschied liegt hdufig einerseits in der Stichprobenziehung, d. h. in der konkreten
Auswahl von Firmen, die zu der Fragestellung befragt werden. Wahrend in der Bitkom-Studie eine
Stichprobe von 1.007 nach Branchen- und Gréfienklassen reprasentativ ausgewéhlter Unternehmen
zu den entstandenen Schiden innerhalb der letzten zwei Jahre befragt wurden (Bitkom e.V., 2020),
wurde im Rahmen der Accenture-Studie nur eine hochselektive Stichprobe von insgesamt 355 Grof3-
unternehmen mit mehr als 5.000 Beschiftigten zu den entstandenen Schiden innerhalb der letzten
vier Wochens3sbefragt (Accenture Security, 2019; siehe Tabelle 1).

Doch nicht nur die Stichprobenziehung unterscheidet sich in den jeweiligen Studien, es werden auch
unterschiedliche, statistische Mafe berichtet. So wurde in den Studien von Bitkom e.V. (2020) und
Accenture Security (2019) das arithmetische Mittel zur Schiatzung verwendet, wohingegen z. B. der
Versicherer Hiscox (2021) den Median (siehe Infobox) und das 95-Prozent Perzentil3¢ als statistisches
Schadensmaf pro Unternehmen berichtet (Tabelle 1). Laut Hiscox (2021) liegt der Median bei Cy-
berangriffen in Deutschland bei 24.000 S, der wirtschaftliche Gesamtschaden fir Deutschland wird
auf knapp 50 Millionen Dollar geschitzt (Tabelle 1). Die Wirtschaftspriifungsgesellschaft KPMG AG
(2019) verzichtet bewusst auf die Angabe eines Durchschnittswerts und nutzt stattdessen Verteilungs-
mafie: Im Ergebnis bedeutet das, dass die mittleren 50 Prozent der Unternehmen, d. h. ausgenommen
der 25 Prozent der Unternehmen mit den geringsten sowie der 25 Prozent der Unternehmen mit den
hochsten Schiden, einen Schaden zwischen 20.000 und 150.000 Euro erlitten haben (KPMG AG, 2019).
Die sehr unterschiedliche, statistische Herangehensweise erschwert letztlich eine Vergleichbarkeit
der Studienergebnisse.

34 Befragt wurden allerdings nur GroRunternehmen mit mehr als 5.000 Beschiftigten; siehe Tabelle 1.

35 Auf Basis der Angaben bezogen auf die Zeitspanne von vier Wochen wurden die Hochrechnung der jahrlichen Kosten vollzo-
gen.

3% Das 95-Prozent Perzentil gibt an, in welchem Bereich 95 % der erfassten Werte liegen. Genauer gesagt liegen 95 % der Werte
unterhalb des Perzentils und 5 % der Werte oberhalb des Perzentils.
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Median und Mittelwert

Der Median ist das statistische Maf3, das eine Verteilung von Messwerten

in genau zwei Hdlften teilt. Das bedeutet, 50 % der Messwerte liegen

unterhalb des Medians und 50% der Messwerte oberhalb des Medians. Der Vorteil des Me-
dians gegentiber dem Mittelwert liegt darin, dass er eine klarere Auskunft iiber die Vertei-
lung der Daten gibt und weniger anfdllig fiir AusreifSer ist.

Der Mittelwert wird berechnet, indem die Summe einer Wertereihe durch die Anzahl der
Wertereihe geteilt wird. Er ist anfdllig fiir extreme Ausreifder, die den Mittelwert nach oben
oder unten verzerren kRonne.

Am Kriminologischen Forschungsinstitut Niedersachen (KFN) wurde 2020 der Ergebnisbericht zu ei-
ner Studie von Dreifigacker et al. (2020)., die auf der Befragung von 5.000 Unternehmen in Deutsch-
land basierte, veroffentlicht. Im Rahmen der Studie wurden umféangliche Analysen der durch Cyber-
kriminalitdt verursachten Kostenpositionen vorgenommen, wobei jeweils der Median sowie das
arithmetische Mittel der Ergebnisse berichtet wurde. Die Autorinnen und Autoren berichten Gesamt-
kosten zwischen 10 Euro und 2 Mio. Euro je Unternehmen, wobei ein einzelner Cyber-Angriff im
Durchschnitt 16.900 Euro kostete (Dreifigacker et al.,, 2020). Der Durchschnitt wird allerdings durch
wenige Extremwerte stark beeinflusst. Im Vergleich lag ndmlich der Median bei nur 1.000 Euro (Drei-
Rigacker et al., 2020). Das bedeutet, dass 50 Prozent der Unternehmen einen Schaden von 1.000 Euro
oder weniger hinnehmen mussten. Dartiber hinaus zeigte sich, dass die Kosten infolge eines Cyberan-
griffs hoher ausfallen, je grofier das betroffene Unternehmen ist (Dreifligacker et al., 2020; Hiscox,
2021).

Eine Schiatzung der tatsdchlichen Kosten, die Unternehmen als Folge von Cyberangriffen innerhalb
eines Jahres erleiden, ist demnach methodisch herausfordernd. Nicht nur die Stichprobe der in der
Untersuchung beriicksichtigten Unternehmen, auch die Auswahl der statistischen Mafie und die
Frage, welche Unternehmenscharakteristika in der Analyse berticksichtigt werden (hinsichtlich
Grofie, Branche etc.), konnen die Ergebnisse beeinflussen. Weitere Probleme der Erfassung liegen in
der oftmals ,méfiigen Auskunftsbereitschaft“ der Unternehmen sowie dem Umstand, dass ,nur we-
nige Unternehmen die entstanden direkten Kostenpositionen tatsichlich ermitteln und nachhal-
ten“ (DreifRigacker et al., 2020, S. 140). Trotz dieser Limitationen wird im Folgenden versucht, die Kos-
ten fir Unternehmen, die (1) durch Priaventionsbemiihungen, (2) als direkte Konsequenz der Straftat
und (3) als Reaktion auf die Straftat entstehen, soweit moglich anhand bisheriger, empirischer Erhe-
bungen zu analysieren und eine Schitzung der Kostenhéhe vorzunehmen.
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Tabelle 1. Ubersicht iiber bisherige Studien anhand ihrer Stichproben, Erhebungszeitriume und sta-
tistisch verwendeten Mafie zur Darstellung des Schadens

Studie (Jahr)

Stichprobe

Erhebungszeitraum

Statistische Maf3e zur
Darstellung des Scha-
dens

Grofe ausgewihlte Unterneh-
men aus acht Lindern (UK,
Belgien, Irland, USA, den Nie-
derlanden, Deutschland,
Frankreich und Spanien)

Accenture Security | 355 Grofiunternehmen mit Mehrere Monate Jahrlicher Durch-
(2019) mehr als 5.000 Beschiftigten im Jahr 2018 schnittsschaden (arith-
aus elf Lindern®, davon 40 aus metisches Mittel) pro
Deutschland Unternehmen?®
Bitkom e.V. (2020) 1007 nach Branchen- und Mai und Juni 2019 Darstellung der Ge-
Grofienklassen reprasentativ samt-Schadenssumme
ausgewihlte Unternehmen fir die deutsche Wirt-
mit mind. 10 Beschéftigten, schaft, basierend auf
geschichtete Zufallsstichprobe Hochrechnungen?®* der
durchschnittlichen
Schadenssumme pro
Unternehmen®
Dreifdigacker etal. | 5.000 Unternehmen ab 10 Be- | August 2018 bisJa- | Durchschnittskosten
(2020) schiftigten, geschichtete Zu- | nuar 2019 (arithmetisches Mittel)
fallsstichprobe aus kommerzi- und Median der Kosten
ellen Unternehmensdaten- flir schwerwiegendsten
banken Angriff sowie prozentu-
ale Angaben zu klassifi-
zierten*2 Gesamtkosten
nach Cyberangriffsart
GDV (2018) 3000 Vertreter/innen von Mirz/April 2018 Keine Angaben zu Kos-
kleinen und mittleren Unter- tenpositionen, nur pro-
nehmen (bis 249 Beschiftigte zentuale Angaben zu
bzw. 50 Mio. Euro Jahresum- Schadensarten
satz)
Hiscox (2021) Vertreter/innen von 6.042 re- | November 2020 bis | Median und 95%-
préasentativ nach Branche und | Januar 2021 Perzentil der Kosten-

summe (in 1T $) je Be-
schiftigtengroflenklasse
Fir Deutschland: Zu-
sitzlich Median der
Kosten pro Unterneh-
men und wirtschaftli-
cher Gesamtschaden*

37 USA, UK, Deutschland, Japan, Frankreich, Brasilien, Kanada, Australien, Spanien, Italien, Singapur

38 Dieser bezieht sich auf alle in der Stichprobe enthaltenen Lander bezieht.
39 Die Hochrechnungen erfolgten auf der Grundlage der Umsatzsteuerstatistik des Statistischen Bundesamts.

40 Bei der Hochrechnung wurde die Stichprobe um Ausreiler bereinigt. Daher sprechen die Herausgebenden von einer eher
konservativen Berechnung der Schadenssumme.
41 Umfasste Unternehmen aus nahezu allen Branchen der offiziellen Klassifikation der Wirtschaftszweige (WZ08-A bis S)

42 Je Cyberangriffsart (Ransomware, Spyware etc.) wird der prozentuale Anteil der klassifizierten Gesamtkosten (Klassen in Tau-
send Euro: < 1T, 1T < 5T, 5T<10T, 10T<50T, ab 50T) dargestellt.
43 Diese Daten wurden fiir Deutschland zusatzlich angegeben, da sie im internationalen Vergleich besonders hoch ausfielen. Der
wirtschaftliche Gesamtschaden in Deutschland betrug dabei mehr als ein Drittel des im Rahmen der Studie erfassten, internati-
onalen Gesamtschadens Uber alle acht Lander hinweg.
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KPMG AG (2019) 1.001 Vertreter/innen vonre- | September 2018 bis | Verzicht auf Angabe ei-
prasentativ nach Branche und | Januar 2019 (Folge- | nes Durchschnittswerts.

Umsatz ausgewihlten Unter- | studie zu vorheri- Stattdessen prozentual

nehmen gen Studien aus gestaffelte Angabe des
den Jahren 2015 Gesamtschadens nach
und 2017) Unternehmensgrofe,

gemessen am Umsatz (z.
B. einen Schaden von
mehr als 1 Mio. Euro
hatten 22 % der Grof3-
unternehmen mit ei-
nem Umsatz iber 3
Mrd. Euro)

3.2.1 Praventionskosten

In Anlehnung an das unter Punkt 2.2.1 dargestellte Modell werden zunichst die Kosten durch Anti-
zipation der Straftat erfasst. Darunter sind verschiedene Ausgaben fiir Priventions-Zwecke zu verste-
hen. Im Rahmen des Modells werden dabei drei zentrale Kostenpunkte genannt: (1) IT-Sicherheits-
personal, (2) Technische Schutzmafinahmen (Cybersicherheit), (3) Cyberversicherungen sowie (4)
Mitarbeitenden-Schulungen (z. B. gegen Phishing-Angriffe). Dies ist keine abschlieffende Auflistung,
sie umfasst aber die wesentlichen durch Praventionsbemiihungen entstehenden Kosten.

Uber die Datenbank des Deutschen Statistischen Bundesamts GENESIS werden die Daten der Unter-
nehmen aus dem Unternehmensregister fiir das Jahr 20214 abgerufen. Dort waren fiir das Jahr 2021
insgesamt etwa 3,68 Mio. Unternehmen in unterschiedlichen Beschiftigtenklassen* registriert, wo-
bei mit grofRem Abstand die meisten Unternehmen in die die kleinste Klasse mit 0 bis 9 sozialversi-
cherungspflichtig Beschiftigten fallen (N = 3.130.446).

In der Studie von Dreifigacker et al. (2020) wurden allerdings Unternehmen mit weniger als 10 Be-
schiftigten nicht in die Analysen einbezogen, weshalb fiir diese Klasse keine Daten (hinsichtlich Pra-
valenz, Schadensberechnung etc.) vorliegen. Da fiir die folgenden Kostenberechnungen die Ergeb-
nisse der KFN-Studie zugrunde gelegt werden, wird diese Unternehmensklasse daher zunéchst aus
der folgenden Berechnung ausgeklammert. In der genannten Studie wurde zunéchst die Anzahl der
Beschiftigten im Bereich der IT- und Informationssicherheit erfasst (siehe Tabelle 2). So gaben 97,2 %
der befragten Unternehmen an, weniger als 10 Beschiftigte in diesem Bereich zu haben, 59,8 % hatten
sogar weniger als zwei Beschéftigte und 13,2 % der Unternehmen gaben an, keine Beschiftigten im
Bereich IT- und Informationssicherheit zu haben. Aufgrund der gestaffelten Angaben ist es nicht
moglich, einen Durchschnittswert zu berechnen. Zum Zwecke der weiteren Berechnungen wird an-
genommen, dass der Durchschnitt bei etwa zwei IT-Sicherheitsangestellten pro Unternehmen liegt -
wohl wissend, dass leichte Abweichungen nach unten oder oben hierbei méglich sind.

44 Sjehe https://www.destatis.de/DE/Themen/Branchen-Unternehmen/Unternehmen/Unternehmensregister/Tabellen/be-
triebe-beschaeftigtengroessenklassen-wz08.html

45 Anzahl der Unternehmen mit 0 bis 9 sozialversicherungspflichtigen Beschiftigten: 3.130.446, 10 bis 49 sozialversicherungs-
pflichtigen Beschaftigten: 433.028, 50 bis 249 sozialversicherungspflichtigen Beschaftigten: 95.847, mehr als 250 sozialversiche-
rungspflichtigen Beschaftigten: 16.464.
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Tabelle 2. Anzahl der Beschiftigten im Bereich der IT- und Informationssicherheit anhand der An-

zahl befragter Unternehmen (siehe Dreifigacker et al., 2020)

Anzahl der Beschiftigten im Bereich der IT- Anzahl der befragten Unternehmen (N =
und Informationssicherheit 4.244)

0 562

1 1.979

2bis9 1.583

10 bis 24 85

25 bis 99 26

100 und mehr 9

Eine Internet-Recherche auf Berufsinformationsportalen hat ergeben, dass das Durchschnittsgehalt
eines IT-Sicherheitsbeschiftigten bei ca. 65.000 Euro brutto jahrlich liegt (durchschnittliche Angaben
zwischen 58.100 Euro und 76.335 Euro)“. Das entspricht Arbeitgeber-Bruttokosten von ca. 80.000
Euro¥ pro IT-Fachkraft jahrlich.

Geht man folglich davon aus, dass jedes Unternehmen mit mehr als 10 Beschiftigten fiir durch-
schnittlich zwei IT-Sicherheitsfachkréfte etwa 160.000 Euro jahrlich ausgibt, bedeutet das: Hochge-
rechnet auf die 545.339 im Unternehmensregister registrierten Unternehmen mit mehr als 10 Be-
schiftigten entstehen Kosten von rund 87 Mrd. Euro fiir deutsche Unternehmen, die allein in das IT-
Sicherheitspersonal investiert werden.

In einer weiteren Quelle* wurde die Anzahl der Angestellten im Bereich Cybersicherheit in Deutsch-
land mit 464.749 beziffert ((ISC)?, 2022). Hier ist allerdings nicht ersichtlich, wie die Zahl zustande kam,
die Autorinnen und Autoren weisen lediglich darauf hin, dass sie ,eine Vielzahl an priméren und se-
kundiren Datenquellen“ verwendet haben ((ISC)?, 2022, S. 5).# Verwendet man nun diese Zahl zur
Hochrechnung und geht weiterhin von Arbeitgeber-Bruttokosten in Héhe von durchschnittlich
80.000 Euro aus, ergibe das Kosten von rund 37. Mrd. Euro durch IT-Sicherheitspersonal.

Das sind erhebliche Summen, die deutlich Uber den unter 6.2.2 berechneten Schiden als direkte Kon-
sequenz fir Unternehmen liegt. In diesem Zusammenhang sei auf eine Feststellung der Studie von
Hillebrand et al. (2018, S. 55) verwiesen, die angeben, dass ,,Experten zufolge [...] das Gehalt eines IT-
Sicherheitsspezialisten erheblich tiber den jihrlich (vermutlich) verursachten Schiaden [liegt]“ .
Nichtsdestotrotz ist hier darauf hinzuweisen, dass die durch Cyber-Kriminalitit entstehenden Kosten
und die weiteren, nicht-finanziellen Schéaden (siehe 4.2) voraussichtlich noch um Einiges hoher aus-
fallen wiirden, wenn es keine Sicherheitsmafinahmen in Unternehmen gébe, die durch IT-Sicher-
heitsbeschéftigte implementiert wiirden. Die Investitionen, die im Bereich IT-Sicherheit getatigt wer-
den, geben daher auch Aufschluss dartiber, welch erheblicher Wert der IT-Sicherheit besonders in
grofen Unternehmen (mittlerweile) zugemessen wird.

46 https://www.karrieresprung.de/jobprofil/it-sicherheitsbeauftragte/
https://www.stepstone.de/gehalt/IT-Security-Engineer.html

https://www.gehalt.de/beruf/it-sicherheit

47 Inklusive der fir den Arbeitgeber anfallenden Versicherungskosten (Rentenversicherung, Arbeitslosenversicherung, Pflege-
versicherung, Krankenversicherung) und Umlagen.

8 Bei dem Herausgeber der Studie handelt es sich um eine internationale Nonprofit-Organisation, die ,International Informa-
tion System Security Certification Consortium, Inc“

49 Wortlich: “This proprietary methodology integrates a wide array of primary and secondary data source...” ((ISC)?, 2022, S. 5)
wie Erkenntnisse aus Befragungen, die statistische Schatzung des U.S. Bureau of Labor und Daten aus Trendanalysen (siehe
(ISC)3, 2022, S. 80).

50 Gemeint sind hier vermutlich die zu erwartenden Schaden durch Cyberangriffe.
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Einige Befragungen geben aufRerdem Auskunft dariiber, dass viele Unternehmen groflen Wert auf die
Implementierung technischer Schutzmafinahmen legen, um die Firma vor Angriffen zu schiitzen. So
ergab eine Studie des GDV (2018), dass eine iberwiegende Mehrheit der Unternehmen technische
Schutzmafnahmen wie Virenscanner und Firewalls (97%), automatische Sicherheitsupdates (94 %)
und systematische Backups (84 %) nutzt, allerdings weniger Unternehmen auch weitere, organisato-
rische Schutzmafinahmen implementieren, z. B. indem fiir jeden Mitarbeitenden ein eigener, pass-
wortgeschiitzter Zugang generiert wird (68 %), sensible Daten verschliisselt werden (54 %) oder die
Nutzung privater Geréte in der Unternehmens-IT verboten wird (41 %).

Des Weiteren zeigt sich eine grofie Diskrepanz zwischen grofen und kleinen Unternehmen, da grofie
Unternehmen tiber deutlich mehr Schutzmafinahmen verfiigen als kleinere Unternehmen (siehe Ab-
bildung 4). So ergab die KFN-Studie, dass Groffunternehmen ab 500 Beschiftigten hiufiger regelma-
Rige Risiko- und Schwachstellenanalysen, Ubungen oder Simulationen fiir den Ausfall wichtiger IT-
Systeme, sowie Schulungen zur IT-Sicherheit ihrer Mitarbeitenden durchfiihren als kleine Unter-
nehmen mit zehn bis 49 Beschiftigten (Dreifdigacker et al., 2020).

100%
90%
80% 76,20%
20% 68,40%
0
60% 56,00%
0% 48,90% 46,50%
40%
30%
21,50%
20%
0%
RegelméaRige Risiko- und Ubungen oder Simulationen fiir den  Schulungen zur IT-Sicherheit fir
Schwachstellenanalysen Ausfall wichtiger IT-Systeme Mitarbeitende

m Unternehmen ab 500 Beschaftgigten m Unternehmen mit 10 bis 49 Beschéftigen

Abbildung 4. Anteil der Unternehmen mit technischen Schutzmafinahmen nach Beschiftigtengro-
Renklasse.

Zu dem Ergebnis, dass grofie Unternehmen mehr in technische und auch in organisatorische Schutz-
mafinahmen investieren, kam auch die Studie von Hillebrand et al. (2018) sowie die Cybersicherheits-
Umfrage des BSI (2019).

Es zeigt sich also insgesamt, dass Unternehmen im Schnitt iber mehr technische Schutzmafinahmen
(Virenschutz, Firewall, Software-Patches, Spamfilter, Verschliisselungen, Datensicherung) als organi-
satorische Schutzmafinahmen (Schulungen, Protokoll-Auswertungen, Regeln, Kontrollen) verfiigen
und grofde Unternehmen dartber hinaus insgesamt besser geriistet sind als kleine Unternehmen.
Kleinere Unternehmen schitzen ihr Risiko beziiglich eines Cyber-Angriffs als geringer ein, investie-
ren weniger in die IT-Sicherheit und in Versicherungsschutz und sind dadurch anfalliger fiir wieder-
holte Angriffe (GDV, 2018).
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In Bezug auf Versicherungsausgaben gaben in der KFN-Studie insgesamt 27,4 % der Unternehmen an,
eine Cyberversicherung abgeschlossen zu haben (Dreifligacker et al., 2020). Ahnliche Zahlen wurden
auch in anderen Studien berichtet (Bitkom e.V., 2020: 17 %, KPMG AG, 2019: 27%, Hiscox, 2021: 34 %).
Es ist allerdings kaum moglich, die hierfir jeweils anfallenden Kostenpositionen zu berechnen, da
diese abhingig sind von der festgelegten Versicherungssumme, dem Jahresumsatz des Unterneh-
mens sowie der evtl. gewlinschten Zusatzleistungen im Rahmen der Versicherung. Bei einer Versi-
cherungssumme von 50.000 Euro (250 Euro Selbstbeteiligung) zahlt ein Unternehmen mit 100.000
Euro Jahresumsatz ca. 240 Euro jdhrlich, ein Unternehmen mit 900.000 Euro Jahresumsatz ca. 350
Euro jahrlich und ein Unternehmen mit 2 Mio. Euro ca. 960 Euro jéhrlich.

Zusammenfassend zeigen die hier untersuchten Studien, dass grofe Unternehmen deutlich mehr IT-
Sicherheitsmafinahmen implementieren als kleinere Unternehmen und im Allgemeinen nur etwa
jedes zweite Unternehmen angibt, iiber weitergehende Praventionsmafinahmen wie Risikoanalysen,
Mitarbeitenden-Schulungen oder Managementsysteme fiir Informationssicherheit zu verfiigen.
Wihrend zwar etwa jedes vierte Unternehmen angibt, eine Cyber-Versicherung abgeschlossen zu ha-
ben, gibt es auch hierzu kaum Zahlen, die eine Schitzung der Kosten zulassen.

Insgesamt gibt es zu dem konkreten Budget, das Unternehmen in technische und organisatorische
IT-Sicherheitsmafinahmen investieren, kaum verlissliche Angaben. In einer Bitkom-Umfrage aus
2017 gaben zwar 74 % der Unternehmen an, dass sie beabsichtigen, ihre Investitionen fiir das Jahr
2018 zu erhohen (Bitkom e.V., 2018) - es gibt allerdings kaum Erkenntnisse dazu, in welcher Hohe
oder in welcher Relation zum Gesamtbudget des Unternehmens die Investitionen liegen. In der Stu-
die von Hillebrand et al. (2018) gaben die befragten kleinen und mittleren Unternehmen an, fiir das
Jahr 2017 Ausgaben von durchschnittlich 2.600 Euro fiir die IT-Sicherheit zu planen. Fiir die rund 545
Tsd. registrierten Unternehmen mit mehr als zehn Beschiftigten im Unternehmensregister wiirde
das bedeuten, dass eine Summe von insgesamt ca. 1,4 Mrd. Euro jihrlich in IT-Sicherheit investiert
wird - wobei es nicht unwahrscheinlich ist, dass die Investitionsbereitschaft seit 2017 noch gestiegen
ist.

3.2.2 Kosten als direkte Konsequenz der Straftat

Empirisch konnte gezeigt werden, dass die Pravalenzrate fiir Cybercrime mit der Unternehmens-
grofRe zusammenhangt (GDV, 2018; Paoli et al., 2018b). Daher werden den unterschiedlichen Unter-
nehmensklassen (10-49 Beschiftigte, 50 — 249 Beschiftigte, mehr als 250 Beschiftigte) entsprechend
unterschiedliche Priavalenzen zugrunde gelegt, um die absolute Anzahl betroffener Unternehmen zu
schitzen (siehe Tabelle 3).

Tabelle 3. Schatzung der Anzahl betroffener Unternehmen auf Basis empirischer Ergebnisse aus der
Studie von Dreifdigacker et al. (2020)

Beschiftig- Anzahl re- Ermittelte Pra- | Geschitzte | Anteil der Geschitzte
tengrofien- gistrierter valenz je Be- Anzahl ab- | Unternehmen | absolute An-
klasse Unternehmen | schiftigten- solut be- mit Schaden | zahl der Un-
im Unterneh- | gréflenklasse troffener infolge des ternehmen
mensregister | (Dreifigacker Unterneh- | Angriffs mit Schaden
2021 et al., 2020) men (Dreiigacker | infolge des
et al., 2020) Angriffs

51 Das Beispiel stammt von der Internetseite eines Vergleichsportals fiir Versicherungsanbieter: https://www.transparent-bera-
ten.de/cyber-versicherung/#Kosten-und-Preise
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10 - 49 433.028 39,4 % 170.613 72,3 % 123.353
50 -249 95.847 46,3 % 44.377 63,1 % 28.002
>250 16.464 53,1% 8.742 63,6 % 5.560
Summe 545.339 223.733 156.915

Auf Basis der erhobenen Zahlen kann in Deutschland eine absolute Anzahl von umgerechnet etwa
157.000 durch Cybercrime geschidigten Unternehmen mit mehr als 10 Beschéftigten angenommen
werden (siehe Tabelle 3). Fiir diese Gesamtzahl an geschidigten Unternehmen wird anhand der Pra-
valenzen fiir die Delikte Ransomware (12,5 %), Spyware (11,3 %), sonstige Schadsoftware (21,3 %), ma-
nuelles Hacking (2,8 %), DDOS (6,4 %) Defacing (3,1 %) CEO-Frauds2 (8,1 %) und Phishing (22,0 %) be-
rechnet, wie viele Unternehmen von den jeweiligen Deliktarten betroffen waren. Hieraus ergibt sich
je Delikt die geschitzte, absolute Anzahl betroffener Unternehmen (siehe Tabelle 4).

Methodisch ist hier zu beachten, dass in der Studie von Dreiftigacker et al. (2020) nur die Kosten in-
folge des schwerwiegendsten Angriffs erhoben wurden; daher kdnnen in unserem Beispiel auch nur
diese bertlicksichtigt werden. Das bedeutet allerdings, dass es sich bei dieser Berechnung um eine du-
Rerst konservative Schitzung der Kosten handelt, denn mehr als die Hilfte der befragten Unterneh-
men (57,2 %) gaben an, innerhalb des Befragungszeitraums von mehr als einem Cyberangriff betroffen
gewesen zu sein (Dreifligacker et al.,, 2020). Es ist daher durchaus wahrscheinlich, dass auch in Folge
der weiteren Cyberangriffe Kosten fiir die Unternehmen entstanden sein kénnen, die in den erfassten
Daten jedoch nicht wiedergespiegelt werden.

Nichtsdestotrotz kann die folgende Berechnung als Annidherung an den tatsidchlichen Schaden ver-
standen werden. Denn auf Basis weiterer Studien (Paoli et al.,, 2018b) ist bekannt, dass die absolute
Mehrheit der Cybervorfille bei Unternehmen keinen oder nur einen geringen Schaden verursachen.
So lag beispielsweise auch in der Studie von Dreiftigacker et al. (2020) der Median des Schadens bei
nur 1.000 Euro jahrlich, was bedeutet, dass die Hilfte aller geschddigten Unternehmen mit Kosten bis
max. 1.000 Euro konfrontiert waren. Das deutlich héher ausfallende arithmetische Mittel der Gesamt-
kosten (je Angriff: 16.900 Euro) kommt daher insbesondere auf Basis einiger, besonders teurer Vor-
fille zustande (Maximalkosten je Angriff: 2 Mio. Euro; siehe DreiRigacker et al., 2020).

Im Folgenden wird somit die geschitzte, absolute Anzahl jihrlich geschadigter Unternehmen ver-
rechnet mit dem durchschnittlichen Schaden des schwerwiegendsten Angriffss3 je Deliktart (in An-
lehnung an Dreifdigacker et al., 2020; siehe Tabelle 4). Die Summe des berechneten Schadens pro An-
griffsart ergibt wiederum den geschitzten Gesamtschaden fiir alle Unternehmen mit mehr als 10
Beschiftigten in Deutschland. Dieser ldge - auf Basis der dargestellten Berechnungen und der Daten
von DreifSigacker et al. (2020) - bei insgesamt etwa 1,9 Milliarden Euro in Deutschland.

Alternativ und weniger aufwindig ware dartiber hinaus die Moglichkeit, den allgemeinen Durch-
schnittsschaden von 16.900 Euro pro Unternehmen mit der geschitzten, absoluten Anzahl gescha-
digter Unternehmen zu verrechnen (129.204, siehe Tabelle 3). Das ergibt eine geschitzte Gesamtscha-
denssumme von rund 2,65 Mrd. Euro. Wie zu erwarten liegt dieser Wert hoher als die differenziert
errechnete Schadenssumme von 1,9 Mrd. Euro in Tabelle 4. Es ist aber auch nicht auszuschliefden, dass
dieser Wert durch die wenigen Extremwerte in der Stichprobe etwas nach oben verzerrt ist.

52 Unter Punkt 2 wurde dargelegt, dass sich dieser Bericht in erster Linie auf Cybercrime im engeren Sinne bezieht. Im Rahmen
der KFN-Studie wurde allerdings auch das Delikt CEO-Fraud miterfasst, obwohl dieses definitorisch zu Cybercrime im weiteren
Sinne zahlt. Da sich die Miterfassung des Delikts nur schwer aus den Gesamtergebnissen der Studie herausrechnen ladsst, wurde
daher das Delikt CEO-Fraud in die Schatzung mitaufgenommen.

53 Je erfasstem Angriff wurden folgende Kostenpositionen erfasst: Externe Beratung, SofortmaRnahmen zur Abwehr und Auf-
klarung, Schadensersatz/Strafen, abgeflossene Gelder, Betriebsunterbrechung, Wiederherstellung/Wiederbeschaffung. Auf
Basis des unter Punkt 4 dargestellten Modells kénnen diese Kostenpositionen dem Bereich ,,Kosten als direkte Konsequenz der
Straftat“ zugeordnet werden und dienen daher im Folgenden als Berechnungsgrundlage.
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Tabelle 4. Schitzung der jahrlichen Gesamtkosten fiir alle Unternehmen mit mehr als 10 Beschiftig-
ten anhand empirischer Pravalenzraten der Cyberangriffe (Dreifigacker et al., 2020)

Absolute Anzahl ge- Durchschnittskosten | Jahrliche Gesamtkos-

schidigter Unterneh- | je Unternehmen ten anhand des

men>* Durchschnitts
Ransomware 19.614 32.200 € 631.584.352 €
Spyware 17.731 4.700 € 83.337.751 €
Sonst. Schadsoftware 33.423 8.200 € 274.068.380 €
Manuelles Hacking 4.394 43.700 € 192.001.643 €
DDOS 10.043 25.600 € 257.090.137 €
Defacing 4.864 2.600 € 12.647.379 €
CEO-Fraud 12.710 8.600 € 109.307.245 €
Phishing 34.521 9.300 € 321.048.841 €
Summe 1.881.085.727 €

In diesen Schadenssummen sind allerdings noch nicht die Vielzahl an Kleinst-Unternehmen enthal-
ten, die ebenfalls von Cyberangriffen betroffen sein kénnen. Da die Studie von Dreifdigacker et al.
(2020) hierzu keine Daten liefert, ist es lediglich moglich, hierzu Schiatzungen vorzunehmen. Im All-
gemeinen zeigen die Ergebnisse verschiedener Studien, dass kleinere Unternehmen weniger von Cy-
berangriffen betroffen sind als grofiere Unternehmen (BSI, 2019; Dreifligacker et al., 2020; Paoli et al.,
2018b). Allerdings kommt es bei kleinen Unternehmen mit einer gréf3eren Wahrscheinlichkeit zu ei-
nem Schaden, sofern diese von einem Cyberangriff betroffen sind (Dreifigacker et al., 2020). Das l4sst
sich vermutlich auf die schlechtere IT-Sicherheitsausstattung in Kleinstunternehmen zurtickfithren.
Die entsprechende Schadenshohe fillt dann jedoch geringer aus als fiir grofde Unternehmen (Drei-
Rigacker et al., 2020). Wenn man beispielsweise davon ausgeht, dass von den ca. 3,1 Mio. registrierten
Kleinst-Unternehmen unter 10 Beschiftigten nur etwa jedes fiinfte*s im Jahr von einem Cyberangriff
betroffen ist und davon wiederum etwa 80 Prozents¢ einen Schaden erleiden, der im Durchschnitt bei
ca. 1.000 Euro® liegt, ergibt das in der Schitzung einen zusitzlichen Gesamtschaden von rund 500
Mio. Euro fiir die kleinste Unternehmensklasse.

Auch wenn diese Rechnung lediglich beispielhaft ist und nicht ausreichend Evidenz fiir die Unter-
nehmensklasse vorliegt, ist es nicht unwahrscheinlich, dass eine Schadenssumme in dieser Grofien-
ordnung noch zusitzlich anfallen konnte. Auflerdem ist hier noch darauf hinzuweisen, dass kleine
Unternehmen zwar absolut den finanziell geringsten Schaden erleiden, sie relativ jedoch die hochsten

54 Basierend auf den Schatzungen anhand der Jahrespravalenzen.

55 Der Wert orientiert sich an dem von DreiRigacker et al. (2020) berichteten Anteil betroffener Unternehmen von 39,4 % bei
einer BeschaftigtengréRe von 10 bis 249. Da Kleinstunternehmen in der Regel noch seltener betroffen sind (siehe BSI, 2019;
DreiRigacker et al., 2020; Paoli et al., 2018b) und wir von einer eher konservativen Schatzung statt einer zu liberalen Schitzung
ausgehen mochten, wird hier eine Betroffenheitsrate von 20 % angenommen.

56 Auch dieser Wert orientiert sich an den von DreiRigacker et al. (2020) berichteten empirischen Daten. Der Schadensanteil fur
Unternehmen mit einer BeschiftigtengréRe von 10 bis 249 lag bei 72,3 % (siehe Tabelle 1). Da Kleinstunternehmen voraussicht-
lich noch haufiger von einem Schaden betroffen sein sollten, da sie im Vergleich zu gréReren Unternehmen in der Regel tiber
weniger PraventionsmalRnahmen verfiigen (siehe GDV, 2018), wird in der Schatzung von einem etwas héheren Schadensanteil
(80 %) ausgegangen.

57 Zur durchschnittlichen Kostenhohe bei Kleinstunternehmen liegen bislang keine Daten vor. Bekannt ist jedoch, dass kleine
Unternehmen absolut betrachtet von geringeren Kosten betroffen sind als groRere Unternehmen (siehe Hiscox, 2021). Zum
Zwecke einer konservativen Schatzung wird daher in diesem Beispiel von einem (verhiltnismiRig) niedrigen Durchschnittscha-
den ausgegangen, auch wenn dieser relativ betrachtet im Verhaltnis zum deutlichen geringeren Umsatz von Kleinstunterneh-
men ebenfalls von einiger Bedeutung sein diirfte.
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Kosten tragen, in Anbetracht ihres deutlich geringeren Umsatzes (Hiscox, 2021). Daher sind auch diese
Kosten gegeniiber Kleinstunternehmen beziiglich ihres Schadenspotentials nicht zu vernachléssigen.
Auf jeden Fall ist davon auszugehen, dass die oben dargestellten 1,9 Mrd. Euro Gesamtschaden fiir
Unternehmen ab 10 Beschiftigten nicht als abschlieffende Schadenssumme fiir Unternehmen in
Deutschland zu betrachten sind. Vielmehr handelt es sich um eine Art Untergrenze, die anhand der
Daten der KFN-Studie empirisch fundiert ist. Es gelten jedoch weiterhin die Einschrankungen, dass
es sich bei den Kosten (1) nur um die Kosten fiir den schwerwiegendsten Cyberangriff handelt und
weitere Schiaden (durch weitere Cyberangriffe im gleichen Jahr) nicht miterhoben wurden sowie (2)
dass die numerisch gréf3te Unternehmensklasse mit weniger als 10 Beschiftigten nicht in die Analy-
sen miteinbezogen wurde.

Im Vergleich zu den anfangs berichteten Angaben durch Bitkom e.V. (2020) und Hiscox (2021) liegt
die hier dargestellte Schitzung im mittleren Bereich. Geht man von einem Minimalschaden von ca.
1,9 Mrd. Euro aus, liegt diese Schitzung ca. um ein vierzigfaches hoher als die Schitzung durch Hiscox
(50 Mio. USD), wobei die Schitzung durch Bitkom wiederum um ein fiinfzigfaches hoher liegt (ca. 100
Mrd. Euro).

3.2.3 Kosten als Reaktion auf die Straftat

Angaben zu Kosten, die im Nachgang der Straftat und damit im Rahmen von Ersatzmafinahmen, Er-
mittlungen oder Rechtsstreitigkeiten entstehen, gibt es in der Literatur kaum. Und wenn, dann wer-
den diese hiufig — wie bei Dreifigacker et al. (2020) - gemeinsam mit den allgemeinen Kostenpositi-
onen im Rahmen des Angriffs erfasst. In der KFN-Studie wurden beispielsweise die Kosten fiir Wie-
derherstellung und Wiederbeschaffung erfasst und mit durchschnittlich 13.100 Euro je schwerwie-
gendstem Angriff beziffert (Dreifligacker et al., 2020). Diese Kostenposition ist jedoch bereits im ge-
samtheitlich errechneten Durchschnittsschaden unter 3.2.2 enthalten und stellt knapp 78 % des
durchschnittlichen Gesamtschadens dar. Kosten, die durch Ermittlungen oder Rechtsstreitigkeiten
entstehen, wurden im Rahmen der Studie nicht erfasst.

In der Bitkom-Studie (2020) wiederum wurden die ,, Kosten fiir Ermittlungen und Ersatzmafinah-
men“ sowie die ,Kosten fiir Rechtsstreitigkeiten® separat erfasst und insgesamt mit 36,5 Mrd. Euro fiir
ersteres und mit 31,2 Mrd. Euro fiir letzteres beziffert, bezogen auf den Erhebungszeitraum von zwei
Jahren. Damit liegen die Kosten fiir diese Positionen deutlich hoher als die ibrigen, erfassten Kosten-
positionen im Rahmen der Studie. Auch in der KPMG-Studie (2019) wird berichtet, dass Ermittlungs-
und Folgekosten etwa ein Drittel des Gesamtschadens ausmachten und damit eine hohe Kostenposi-
tion darstellen. Da in der Studie jedoch keine Durchschnittswerte berichtet werden, kann hierzu
keine absolute Schitzung vorgenommen werden.

Im Allgemeinen geben diese Angaben dennoch Auskunft dariiber, dass die Kosten, die als Reaktion
auf die Straftat entstehen, vermutlich auch von erheblicher Bedeutung sind. Leider liegen hierzu bis-
lang nicht gentigend empirische Erkenntnisse vor, um eine konkretere Aussage zuzulassen.
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Finanziell messbare Schiden (Kosten)

Priventionskosten Kosten als direkte Konse- | Kosten als Reaktion
quenz der Straftat auf die Straftat
Unternehmen Mind. 87 Mrd. Euro Mind. 1,9 Mrd. - 2,65 Mrd. | Ca. 30 - 80 % der Ge-
Personal Euro samtkosten
Mind. 1,4 Mrd. Euro IT- | Mind. 500 Mio.
Sicherheitstechnik

Summe hier: mind. 88,4 Mrd. Euro durch Praventionskosten, mind. 2,4 Mrd. Euro als direkte Konse-
quenz der Straftat.

3.3 Staat und Gesellschaft

Empirische Daten, die die Kosten fiir Staat und Gesellschaft durch Cyber-Kriminalitit erfassen, liegen
in Deutschland nicht vor. Es ist daher besonders schwierig, valide Daten zur Kostenschitzung zu fin-
den.

In Bezug auf Praventionskosten ldsst sich darauf hinweisen, dass der Bund Institutionen wie das
»Bundesamt flr Sicherheit in der Informationstechnik“ (BSI) sowie die 2020 neu eingerichtete ,,Agen-
tur fiir Innovation in der Cybersicherheit* (Cyberagentur) finanziert. Das BSI verfligt aktuell Giber
1.441 Mitarbeitendes8 (Informatiker, Physiker, Mathematiker und andere Mitarbeitende), die Cy-
beragentur iiber 53 Mitarbeitende®, langfristiges Ziel ist jedoch ein Aufwuchs auf 100 Mitarbeitende.
Es ist somit davon auszugehen, dass allein die laufenden Kosten dieser Institutionen auf eine be-
trachtliche Summe hinauslaufen. Im Bundeshaushalt 2022 ist beispielsweise festgehalten, dass sich
die Gesamtausgaben durch das BSI auf rund 217 Mio. Euro belaufen sollen (Bundesamt fiir Finanzen,
2022). Theoretisch wire es auch eine Moglichkeit, die Ausgaben fiir Cybersicherheit in den einzelnen
Bundes- und Landesministerien anhand der Bundes- sowie Landeshaushalte, die jahrlich offengelegt
werden missen, nachzuvollziehen. Allerdings wire eine derartige Analyse extrem zeitaufwandig und
komplex, da jedes einzelne Ministerium tiber diverse Kostentitel verfiigt, die sich nur sehr selten ein-
deutig dem Bereich ,,Cybersicherheit” zuordnen lassen.

Zu den Priaventionskosten zahlen weiterhin auch staatliche Ausgaben fiir Forschungsprogramme im
Bereich der Cybersicherheit. Das BMBF® macht in seinem Bericht ,Forschung in Zahlen“ aus dem
Jahr 2021 zwar transparent, welche Gelder in verschiedene Forschungsschwerpunkte investiert wer-
den (z. B. in Informations- und Kommunikationstechnologien sowie in die zivile Sicherheitsfor-
schung), allerdings werden keine konkreten Angaben fiir den Bereich der Cyber-Sicherheitsfor-
schung gemacht (BMBF, 2021). Es fliefRen zusétzlich auch Gelder in Kriminalpriaventionsprogramme,
wie z. B. in das ,,Programm Polizeiliche Kriminalpravention“ (ProPK), die zum Teil wiederum in Pra-
ventionsmafinahmen fiir Cyber-Kriminalitdt investiert werden. Beispielsweise ist das aktuelle
Schwerpunktthema der Projektgruppe Mediensicherheit ,Messenger-Betrug*. Allerdings liegen auch
hier keine Daten zu konkreten Ausgaben im Phanomenbereich vor.

Empirische Daten zu Kosten, die durch die konkrete Zerstorung staatlicher Infrastrukturen entstehen,
liegen bislang ebenfalls nicht vor. Erkenntnisse, die vorliegen, basieren in der Regel auf anekdotischen

$8Siehe https://www.bsi.bund.de/DE/Das-BSI/Organisation-und-Aufbau/Abteilungen-inkl-Organigramm/abteilungen-inkl-
organigramm.html#:~:text=Das%20BSI1%20ist%20eine%20unabh%C3%A4ngige,Mathematiker%20und%20andere%20Mitarbei-
ter%20besch%C3%A4ftigt, abgerufen am 08.02.2023

9 Siehe https://www.faz.net/aktuell/wirtschaft/cyberagentur-sucht-weiter-mitarbeiter-18572894.html, abgerufen am
08.02.2023

60 Bundesministerium fiir Bildung und Forschung
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Medienberichten, die keine wissenschaftlich validen Aussagen im Hinblick auf konkrete entstandene
Kosten ermoglichen. Berichtet wird in der Regel von erheblichen Arbeitsausfillen und einem hohen
Zeitaufwand zur Wiederherstellung der Systeme, was dazu fithren kann, dass betroffene Einrichtun-
gen iiber eine lingere Zeit nur eingeschriankt oder kaum funktionsfihig sind (Von Westernhagen,
2019; Wolbert, 2020). Erkenntnisse zu konkreten finanziellen Schéaden liegen jedoch nicht vor.

Auch Kosten, die durch polizeiliche Ermittlungen, Gerichtsverhandlungen oder Inhaftierungen ent-
stehen, sind nicht ohne Weiteres zu schitzen, da auch hier eine valide Datengrundlage fehlt. Zwar ist
davon auszugehen, dass die entsprechenden staatlichen Kosten immer weiter ansteigen, da die Zah-
len in der polizeilichen Kriminalstatistik (Bundeskriminalamt, 2022c) zeigen, dass die Anzahl von zur
Anzeige gebrachten Cyber-Delikten iiber die letzten Jahre stark gestiegen ist und Experten sowie Ex-
pertinnen davon ausgehen, dass sich dieser Trend auch weiter fortsetzen wird (Rudiger, 2021). Es lie-
gen jedoch keine Daten dazu vor, wie hoch die Kosten sind, die durch Ermittlungen in einem Cyber-
Fall entstehen. Ebenso liegen keine Daten zu den Kosten durch Gerichtsverhandlungen oder Inhaf-
tierungen vor.
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4 Empirische Daten zu weiteren Schiden

Zusatzlich zu Kosten, die durch Cyber-Delikte entstehen, konnen auch Schédden auftreten, die nicht
finanziell messbar sind und daher nicht in Geldwerten erfasst werden konnen (siehe 2.2.2). Im folgen-
den Gliederungspunkt werden daher bisherige Erkenntnisse aus Dunkelfeldstudien und internatio-
naler, wissenschaftlicher Literatur zusammengetragen, die Aufschluss dariiber geben, welche weite-
ren, nicht-finanziellen Schiden auf Personen-, Unternehmens- und auf staatlicher Ebene durch Cy-
ber-Angriffe entstehen konnen. Da es bisher kaum quantitative, empirische Daten zu den weiteren
Schidden durch Cyber-Kriminalitét gibt, wird vor allem auf qualitative Studien sowie auf exemplari-
sche Berichte aus der Medienberichterstattung zuriickgegriffen.

4.1 Privatpersonen

Das Modell umfasst nicht-finanzielle Schaden durch Cybercrime auf Personenebene zunichst hin-
sichtlich der Praventionsbemiithungen. Hierunter ist Vermeidungsverhalten zu verstehen, z. B. im
Sinne eines Verzichts auf verschiedene Online-Dienste, die Prozesse beschleunigen oder erleichtern
koénnen, aber aufgrund der Angst vor einer Opferwerdung nicht mehr genutzt werden.

Auf die Frage, wie sie sich im Internet vor Gefahren schiitzen, gaben im Digitalbarometer 2022 9 %
der Personen an, auf soziale Medien, 9 % auf Online-Banking und 5 % auf Online-Shopping zu ver-
zichten (siehe Abbildung unter 3.1.1) (Van Nek & Bolz, 2022). 26 % gaben aufierdem an, regelmaflige
Sicherheitskopien anzulegen, was zumindest mit einem gewissen zeitlichen Aufwand einhergehen
kann (Van Nek & Bolz, 2022).

Nicht-finanzielle Schidden in direkter Konsequenz der Cyber-Straftat konnen sowohl auf psychischer,
physischer als auch auf Verhaltensebene auftreten, wobei sich diese Ebenen tiberschneiden kénnen
(Borwell et al., 2021). In einer niederldndischen Studie von Jansen und Leukfeldt (2018) wurden qua-
litative Interviews mit Personen durchgefiihrt, die Opfer von Phishing- oder Malware Angriffen auf
ihren Online-Banking-Account geworden sind. Viele Opfer berichteten von negativen emotionalen
Auswirkungen, wie z. B. einem verminderten Selbstwertgefiihl (,sich dumm fiihlen®), Stress und
Angst. Sie gaben auflerdem an, dass das Vertrauen in Banken und das Online-Banking, aber auch ge-
nerell in Menschen und in sich selbst durch den Vorfall beeintrachtigt wurde (Jansen & Leukfeldt,
2018). Zum Teil wurden auch korperliche Auswirkungen wie Schlaflosigkeit, Herzklopfen, Ohn-
machtsanfille und Zittern bei der erneuten Nutzung von Online-Banking berichtet (Jansen & Leuk-
feldt, 2018). Es gab jedoch auch Personen, die von keinen psychischen Konsequenzen berichteten.
Von Bedeutung ist hier allerdings, dass ein Grofteil der Personen, die durch den Vorfall einen erheb-
lichen finanziellen Schaden erlitten hatten, Kompensationszahlungen ihrer Bank erhalten haben, was
die negativen psychischen/physischen Auswirkungen in der Regel minderte (Jansen & Leukfeldt,
2018).

In einer australischen Studie von Cross et al. (2016) wurden hingegen nur Personen befragt, die Opfer
eines Online-Betrugs geworden waren, bei dem sie einen finanziellen Schaden von mindestens 10.000
§ erlitten hatten. Die berichteten psychologischen und kérperlichen Konsequenzen der Geschiadigten
waren in der Studie entsprechend stirker ausgeprégt: Viele berichteten von starken Scham- und
Schuldgefiihlen, sowie von Gefiihlen wie Verzweiflung, Traurigkeit und Wut (Cross et al., 2016). Auf
korperlicher Ebene wurden Auswirkungen wie Schlaflosigkeit, Ubelkeit und Gewichtsverlust berich-
tet (Cross et al., 2016).

Schiden, die im Nachgang, als Reaktion auf die Straftat entstehen, sind in der Regel zeitlicher Natur.

Solche Schiden wurden im Digitalbarometer (2021) von 29 % der betroffenen Personen, die einen
Schaden erlitten haben, berichtet. Ein zeitlicher Schaden entsteht durch die weitere Abwicklung des
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Vorfalls, die zeitliche Ressourcen der Betroffenen in Anspruch nimmt. In der Studie von Jansen und
Leukfeldt (2018) wurden beispielsweise zeitliche Verluste durch die Meldung des Online-Banking
Vorfalls bei der Bank und der Polizei sowie durch ein gesperrtes Bankkonto und somit fehlende Ver-
fligbarkeit des eigenen Geldes berichtet.

Leider existieren jedoch bislang nur wenige wissenschaftliche Studien, die die Auswirkungen und
Konsequenzen einer Viktimisierung durch Cyber-Kriminalitit untersucht haben. Auch Borwell et al.
(2021, S. 95) weisen in einem aktuellen Literatur-Review darauf hin, dass Cyber-Kriminalitit zwar
derzeit als wichtiges Forschungsfeld anerkannt ist, aber eine ,fundierte, nuancierte Sichtweise auf die
Auswirkungen der Cyber-Kriminalitit fehlt“. Insbesondere fehlt es an quantitativen Studien, die ei-
nen Uberblick iiber verschiedene Viktimisierungsarten ermdglichen; vorhandene Studien basieren in
der Regel auf qualitativen Daten und konzentrieren sich auf eine oder wenige, spezifische Arten von
Cyberkriminalitit, die keine Ubertragbarkeit der Ergebnisse erméglichen (Borwell et al., 2021).

4.2 Unternehmen

Auch auf Unternehmensebene kénnen nicht bezifferbare Schiaden durch Priaventionsbemiihungen
entstehen, z B. wenn auf Digitalisierungsschritte verzichtet wird. Ein solcher Digitalisierungsverzicht
kann auch erhebliche Konsequenzen haben: So gibt es Unternehmen, die Insolvenz anmelden muss-
ten, weil sie es verpasst haben, ihr Angebot um digitale Alternativen zu erweitern. Ein bekanntes Bei-
spiel hierfir ist die Insolvenz der Firma Kodak (SPIEGEL, 2012). Auch im Manager Magazin wurde
bereits 2015 beklagt, dass die ,,Risikoaversion der Deutschen® ein ,,Fortschrittskiller” sei und Gefahren
wie ,,Datendiebstahl, Cyberkriminalitit und Hackerangriffe hierzulande die Digitaldebatten beherr-
schen“ (Miiller, 2015). Und auch Expertinnen und Experten im Bereich Digitalisierung im Gesund-
heitswesen warnen immer wieder davor, dass ,,das Potenzial der Digitalisierung nicht ausgeschopft
wird“ (Cornelsen, 2018).

Weitere Schiden, die Unternehmen als direkte Konsequenz oder als Reaktion auf die Cyber-Straftat
betreffen kdnnen, sind Image-Schaden und damit verkniipft ein Verlust von Kundschaft und eine
Minderung des Unternehmenswertes. Laut Dreifdigacker et al. (2020, S. 140) sind derartige, ,,indirekte
Kosten®, die durch ,Reputationsschiden, Auftragsausfille oder Wettbewerbsnachteile“ entstehen
~kaum realistisch [...] zu beziffern®, da sie zeitlich stark versetzt vom Cyberangriff auftreten konnen.
Auch in der belgischen Studie von Paoli et al. (2018b) wurden Schiden wie Reputationsverluste von
Unternehmen als nicht quantifizierbar bewertet. Die Autorinnen und Autoren erkennen zwar an,
dass es monetire Indikatoren fiir die Image-Schiden eines Unternehmens geben kann (z. B. den Bor-
senkurs), aber sie argumentieren, dass diese Daten einerseits nicht fiir alle Unternehmen verfiigbar
sind und es andererseits nicht moglich ist, die Auswirkungen eines einzelnen Cyber-Angriffs auf sie
zu schitzen (Paoli et al., 2018b). Daher liefRen die Autorinnen und Autoren die Schwere der nicht-
materiellen Schiden fiir verschiedene Cyber-Angriffsarten® in ihrer Studie anhand einer sechsstufi-
gen Skala bewerten (Paoli et al., 2018b). Reputationsschiaden wurden in 7 % bis 9 % der Fille als ernst,
schwer oder sogar katastrophal eingeschitzt. Ein Grof}teil der befragten Unternehmen gab aber auch
an, dass keine Reputationsschiaden durch Cyber-Vorfille entstanden sind (48 % bis 58 %). Die Ergeb-
nisse deuten folglich darauf hin, dass eine Vielzahl betroffener Unternehmen keine Image-Schaden
erleidet, was moglicherweise auch damit zusammenhéangt, dass Cyber-Angriffe gegen Unternehmen
nur selten und vermutlich eher bei Grofunternehmen medial bekannt werden (Paoli et al., 2018b).
Nur in wenigen Fillen wurden schwere Image-Schaden berichtet.

In einer Befragung des GDV (2018) gaben wiederum 14 % der Unternehmen an, wirtschaftliche Scha-
den durch Reputationsschiden, 11 % durch den Diebstahl von Kundendaten und 8 % durch den

61 Erfasst wurden in der Studie Cyber-Vorfille wie der Illegale Zugriff auf Daten/Informationen, eine Daten-/Systemstérung,
Ransomware, Cyber-Spionage und Betrugsfalle.
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Diebstahl von eigenen Daten/Betriebsgeheimnissen erlitten zu haben. In der Bitkom-Studie zu Da-
tendiebstahl, Industriespionage oder Sabotage wurden die Unternehmen sogar zu einer Schitzung
der Kosten durch Imageschdden und Umsatzeinbufden befragt: Die berechnete Summe der Kosten
durch Imageschaden bei Kunden oder Lieferanten sowie durch negative Berichterstattung lag bei 18,6
Mrd. Euro, die Kosten durch Umsatzeinbufien bei insgesamt 44,4 Mrd. Euro® (Bitkom e.V., 2020). Da-
mit lagen die Kosten, die durch Imageschidden und Umsatzeinbuflen entstanden, bei etwa 30 % der
insgesamt entstanden Gesamtkosten (= 205,7 Mrd. Euro). Wie unter 3.2 bereits erlautert wurde, sind
die hier berechneten Kosten aufgrund der Methodik der Studie jedoch mit Vorsicht zu interpretie-
ren.s

Der hier vorgelegte Bericht folgt der Bewertung anderer Wissenschaftlerinnen und Wissenschaftler
(Dreifigacker et al., 2020; Paoli et al., 2018b) und unterlésst es, eine Schitzung der Kosten flir Image-
Schiden und ihre Konsequenzen (Verlust von Kundschaft, Marktwerten) vorzunehmen. Es sei aller-
dings darauf hingewiesen, dass empirische Erkenntnisse darauf hindeuten, dass Imageschiden - so-
fern sie auftreten - einen erheblichen weiteren, finanziellen Schaden mit sich ziehen kénnen.

4.3 Staat und Gesellschaft

Analog zu den Schiden fiir Unternehmen, die durch Priaventionsbemiihungen entstehen kénnen,
kann auch fir staatliche Institutionen ein Verzicht auf den Einsatz digitalisierter Infrastrukturkom-
ponenten, denen eine hohere Angreifbarkeit durch Cyberkriminalitit zugeschrieben wird, zu Verlus-
ten fiithren. Ein Beispiel hierfiir ist die bislang nur geringe Digitalisierung der 6ffentlichen Verwaltung
(Welchering, 2021), deren Realisierung fiir den einzelnen Biirger und die einzelne Biirgerin eine deut-
liche Erleichterung des Alltags bedeuten kénnte.

Schiden, die auf staatlicher Ebene als direkte Konsequenz einer Cyber-Straftat auftreten konnen, be-
treffen in erster Linie das erzwungene Aussetzen staatlichen Handelns, wenn Systeme z. B. aufgrund
von Schiadigungen durch Schadsoftware nicht mehr nutzbar sind. In der jiingeren Vergangenheit fin-
den sich viele Beispiel fir solche Situationen: Allein die Schadsoftware Emotet schéddigte in der Ver-
gangenheit diverse Verwaltungen, Behorden und Universititen und schrinkte so die Handlungs-
moglichkeiten der Institutionen sehr stark ein (Wolbert, 2020). Beispielhaft sei die Stadtverwaltung
Neustadt aufgefiihrt, deren Systeme mindestens eine Woche vom Netz genommen werden mussten
(von Westernhagen, 2019). Als Konsequenz blieb in dieser Zeit die Zulassungsstelle fiir Kraftfahrzeuge
geschlossen und auch Reisepisse sowie Personalausweise konnten von den Biirgerinnen und Biirgern
nicht beantragt werden (von Westernhagen, 2019). Auch Zahlungen, wie z. B. des Elterngeldes, konn-
ten nicht mehr erfolgen (Woélbert, 2020). Daher mussten viele Familien vorerst auf einen Teil ihres
Einkommens verzichten (Wolbert, 2020).

Derartige Einschrankungen der staatlichen Handlungsfihigkeit konnen langerfristig auch zur Folge
haben, dass das Vertrauen der Bevolkerung in die Sicherheit staatlicher Institutionen sinkt. Aus aktu-
ellen Dunkelfeldstudien ist bekannt, dass nur etwa 18 % der Cyber-Vorfille zur Anzeige gebracht wer-
den (Birkel et al., 2022). Besonders niedrig ist die Anzeigequote bei Cyber-Delikten im engeren Sinne,
d. h. bei Opferwerdung durch Missbrauch persénlicher Daten bei Nutzung des Internets (15,7 %) und
einer Infizierung mit Computerviren (11,6 %) (Birkel et al., 2022). Ein Grof}teil der Cyber-Straftaten
wird folglich nicht zur Anzeige gebracht und bleibt im Dunkelfeld. Als Griinde gegen eine Anzeige
wurde von den befragten Personen hiaufig genannt, ,die Polizei hitte [den] Fall nicht aufklaren kon-
nen“ (Birkel et al.,, 2022, S. 201). 39,9 % der Betroffenen durch Computerviren und sogar 43,8 % der

62222 Mrd. Euro UmsatzeinbuRen durch nachgemachte Produkte (Plagiate) sowie 22,2 Mrd. Euro UmsatzeinbuRen durch Ver-
lust von Wettbewerbsvorteilen

& Dariiber hinaus sei hier auch darauf hingewiesen, dass ebenfalls nicht nachvollzogen werden kann, auf welcher Basis die
durch Imageschaden errechneten Kosten zustande kommen.
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Betroffenen von persénlichem Datenmissbrauch gaben dies als Grund gegen eine Anzeige an (Birkel
et al.,, 2022). Die Ergebnisse zeigen, dass fast jede/r zweite Betroffene kein Vertrauen in die Strafver-
folgungskompetenz bei Cyber-Delikten hat und die Straftaten daher nicht zur Anzeige bringt.
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5 Zusammenfassung und Fazit

Ziel des vorliegenden Berichts war es, ein Modell zu entwickeln, das eine Schitzung der Kosten und
Schiden durch Cyber-Kriminalitit ermdglicht. Das unter 2.3 dargestellte Modell unterscheidet zu-
nichst grundsitzlich zwischen finanziell messbaren Kosten und weiteren, finanziell nicht messbaren
oder nicht schitzbaren Schiden. Die Kosten bzw. Schiden werden separat fiir die Ebenen der Be-
troffenen (Privatpersonen, Unternehmen, Staat), sowie anhand des auftretenden Zeitpunktes (durch
Antizipation der Straftat, als direkte Konsequenz der Straftat, oder als Reaktion auf die Straftat) be-
trachtet. Anschlieffend wurde versucht, empirische Daten anhand bisheriger Studien zusammenzu-
tragen, die eine Einschitzung der Kosten und weiteren Schiden in Anlehnung an das dargestellte
Modell erméglichen.

Fir den Themenbereich ,Kosten und Schiden durch Cyber-Kriminalitit® gibt es in Deutschland bis-
lang zwar nur wenige, empirisch fundierte Studien, die zuverlissige Aussagen iiber die Kosten und
Schiden von Privatpersonen, Unternehmen und Staat erlauben. Das liegt nicht zuletzt an der immen-
sen Komplexitit des Themas und den damit verkniipften methodischen Herausforderungen. Im hier
vorgelegten Bericht wurde dennoch versucht, auf Basis verschiedener, empirischer Daten eine Schét-
zung der Kosten und Schiden durch Cyber-Kriminalitidt vorzunehmen.

Fir die Ebene der Privatpersonen werden die Kosten durch Antizipation der Straftat auf 259 Mio.
Euro jéahrlich fiir Abonnements von Antiviren-Programmen sowie auf zusitzliche rund 675 Mio. Euro
fir Einmalzahlungen tiber mehrere Jahre geschitzt. Die Kosten als direkte Konsequenz der Straftat
koénnen je nach herangezogener Datengrundlage auf ca. 700 Mio. Euro® oder grob auf einen Bereich
zwischen 56 Mio. und 5,6 Mrd. Euro® jahrlich eingegrenzt werden. Zu den Kosten als nachgelagerte
Reaktion auf die Straftat liegen fiir Privatpersonen keine Daten vor, sie werden aber auch als eher
vernachlissigbar eingeschitzt.

Auf Unternehmensebene werden die Antizipationskosten bzw. Priaventionskosten auf insgesamt
etwa 89,3 Mrd. Euro geschitzt, wobei in dieser Schitzung die mit Abstand grofite Kostenposition
durch die geschitzten Personalausgaben von Unternehmen (~ 87 Mrd. Euro) zustande kommt. Ge-
schitzt wird aufderdem, dass Kosten von mindestens 1,4 Mrd. Euro durch Ausgaben fiir IT-Sicher-
heitstechnik hinzukommen. Bezlglich weiterer Ausgaben, die durch Cyber-Versicherungen oder
Mitarbeitenden-Schulungen entstehen, liegen bislang keine empirischen Daten vor. Unternehmens-
kosten, die als direkte Konsequenz der Straftat entstehen, wurden auf Basis der Studie von Dreifig-
acker et al. (2020) auf mindestens 1,9 Mrd. — 2,65 Mrd. Euro fur Unternehmen mit mehr als 10 Be-
schiftigten geschitzt. Auflerdem wird angenommen, dass fiir Kleinstunternehmen mit maximal zehn
Mitarbeitenden ebenfalls noch Kosten von mindestens 500 Mio. Euro hinzukommen. Kosten, die als
nachgelagerte Reaktion auf einen Cyber-Angriff entstehen, werden in der Regel nicht separat, son-
dern gemeinsam mit den Gesamtkosten infolge eines Angriffs erfasst. Es wird jedoch geschétzt, dass
diese Kosten einen erheblichen Anteil von etwa 30 bis 80 Prozent an den Gesamtkosten fiir Unter-
nehmen haben.

Fir die Ebene Staat und Gesellschaft liegen bislang die wenigsten empirischen Daten vor, sodass eine
Schitzung der Kosten hier nicht méglich erschien.

Im Ergebnis hiefle das, dass man fiir das Jahr 2022 auf direkte oder nachgelagerte Kosten in Héhe
von 3,1bis 3,7 Mrd. Euro fiir Privatpersonen und Unternehmen kommt, wobei man davon ausgehen
kann, dass es sich hierbei um eine eher konservative Schitzung handelt und die tatsichlichen Kosten

64 Grundlage fiir die Schitzung stellt die erfasste Schadenssumme in der PKS sowie die Anzeigequote bei Cy-
ber-Delikten dar (siehe Birkel et al., 2022).
65 Auf Basis des ,Digitalbarometers” (Van Nek & Bolz, 2021).
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wahrscheinlich noch hoher ausfallen konnten. Kosten, die durch Priventionsbemiihungen entstehen,
werden mit insgesamt rund 90 Mrd. Euro sogar noch um ein Vielfaches hoher geschitzt als Kosten,
die als direkte Konsequenz oder als Reaktion auf die Straftat entstehen. Dieses Ergebnis steht in Ein-
klang mit fritheren empirischen Erkenntnissen (Hillebrand et al., 2018). Nichtsdestotrotz ist gleich-
zeitig davon auszugehen, dass die durch Cyber-Kriminalitit entstehenden Kosten und die weiteren,
nicht-finanziellen Schiden entsprechend hoher ausfallen wiirden, wenn es keine oder weniger Pra-
ventionsmafdnahmen gébe.

Im Bericht werden dariiber hinaus auch weitere, nicht finanziell messbare bzw. nicht schitzbare
Schiden durch Cyber-Kriminalitat skizziert, die ebenfalls von erheblicher Bedeutung sein kénnen.
Auf individueller Ebene kann es beispielsweise zu psychischen sowie physischen Leiden der Betroffe-
nen kommen sowie zu einem erheblichen Zeitaufwand und Stress, z. B. durch einen voriibergehend
fehlenden Zugriff auf das persénliche Online-Banking. Auch auf Unternehmensebene kénnen erheb-
liche Schaden, z.B. durch einen Image-Verlust und in der Konsequenz durch einen Verlust von Kund-
schaft und eine Minderung des Unternehmenswertes entstehen (Paoli et al., 2018a). Diese Schiaden
koénnen auch erhebliche, nachgelagerte finanzielle Auswirkungen auf ein Unternehmen haben, die
sich jedoch kaum valide in ihrem Ausmaf schitzen lassen.

Auf staatlicher Ebene konnen Cyber-Angriffe dazu fiihren, dass staatliches Handeln eingeschrankt
wird und letztlich Biirgerinnen und Biirger das Vertrauen in staatliche Institutionen verlieren. Diese
Schiden lassen sich zwar nicht in Geldwerten erfassen, sie konnen aber auch von erheblicher Bedeu-
tung sein, z. B. wenn Cyber-Delikte aufgrund von fehlendem Vertrauen in die Strafverfolgungskom-
petenz nicht zur Anzeige gebracht werden.

Zukunftiger Forschungsbedarf liegt folglich vor allem in der Erfassung von Kosten und Schiaden
staatlicher Einrichtungen, da es hierzu bislang noch keine empirische Untersuchung fiir Deutschland
gibt. M6chte man dazu valide Daten erhalten, wire es sinnvoll, eine Studie mit Vertreterinnen und
Vertretern staatlicher Institutionen durchzufiihren und diese zu ihrer Betroffenheit zu befragen. Al-
lerdings ist eine derartige Befragung oftmals mit besonderen Hiirden wie beispielsweise einer fehlen-
den Aussagebereitschaft verkntipft (siehe Paoli et al., 2018a).

Der vorliegende Bericht weist natiirlich auch einige Limitationen auf. Viele der in Gliederungspunkt
3 exemplarischen Berechnungen haben deutliche Schwéchen, auf die entsprechend hingewiesen
wurde. Die vorgenommenen Hochrechnungen kénnen und sollten daher nur als grobe Schitzwerte
fiir die Kosten und Schdden durch Cyber-Kriminalitit verstanden werden. Fiir eine tatsichlich valide
Schitzung der gesamtheitlichen Kosten und Schiden durch Cyber-Kriminalitidt bedarf es weiterer,
umfassender Studien. Dariiber hinaus wurde versucht, Cybercrime im engeren Sinne (CCieS) in den
Fokus zu nehmen und Cybercrime im weiteren Sinne (CCiwS) nicht in die Schitzungen miteinzube-
ziehen. Das konnte zum Teil jedoch nicht umgesetzt werden, da Delikte aus den Bereichen CCieS und
CCiwsS oft gemeinsam erhoben und analysiert werden und eine nachtrédgliche Trennung anhand der
berichteten Daten oft nicht méglich war. Gleichzeitig ist davon auszugehen, dass man insbesondere
fir die Ebene der Privatpersonen die Kosten durch Cyber-Kriminalitdt unterschitzt, wenn man
CCiwS ausklammert, da auf dieser Ebene insbesondere viele Kosten durch Online-Betrugsdelikte ent-
stehen konnen (siehe Onemichl & Borz, 2021). Insofern lésst sich auch grundsétzlich infrage stellen,
inwieweit ein Ausklammern von CCiwS auf Privatpersonenebene tiberhaupt wiinschenswert ist.
Auch das unter 2.3 vorgestellte Modell verfiigt iber Schwéchen, insbesondere im Hinblick auf die
dritte Ebene von Staat und Gesellschaft. Hier liefie sich argumentieren, dass diese Ebene auch geteilt
werden konnte in die Ebenen ,6ffentlicher Sektor” (zur Betrachtung der Kosten und Schiden von
offentlichen Einrichtungen und Institutionen) und der gesamtstaatlichen, nationalékonomischen
Perspektive, in der der gesamte Wirtschaftskreislauf des Staates betrachtet werden kénnte. Eine der-
artige Trennung Uiberstieg den Anspruch dieses Berichts, wire aber in zukiinftigen Studien erwagens-
wert.
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Letztendlich wire es notwendig, regelméfige, reprisentative Erhebungen von Privatpersonen, Un-
ternehmen und staatlichen Institutionen durchzufiihren, um wirklich valide und aktualisierte Daten
zu Kosten und Schédden durch Cyber-Kriminalitét zu erhalten, die gleichzeitig ein Abbilden von Ent-
wicklungen erméglichen. Derartige, regelméfige Erhebungen wiren mit einem erheblichen Kosten-
und Ressourcenaufwand verbunden. Sie wiren jedoch notwendig, wenn man konkrete Erkenntnisse
fir Lagebeurteilungen erhalten oder langfristige Entwicklungen im Phidnomenbereich verfolgen
mochte. Aufgrund der immensen Komplexitit des Themas konnte es zunichst ein Ansatz sein, sich
spezifische, einzelne Delikte mit grofSem Schadenspotential (wie z.B. Ransomware, DDOS-Attacken,
Malware) auf Unternehmensebene vorzunehmen und fiir diese Delikte regelmifiige Erhebungen
durchzufiihren.
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