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Vorbemerkung

Das Kriminalistische Institut ist die kriminalistisch-kriminologische Forschungseinrichtung des
Bundeskriminalamtes. Wissenschaftlerinnen und Wissenschaftler arbeiten gemeinsam mit Krimi-
nalbeamtinnen und Kriminalbeamten daran, das Wissen tiber Ausmaf}, Entstehungsgriinde und
Tatbegehungsformen von Kriminalitit zu vertiefen.

Das Format ,,Aktuelles aus der kriminalistisch-kriminologischen Forschung® (KKF-Aktuell) dient
dazu, die Arbeitsergebnisse des Kriminalistischen Instituts zeitnah und bedarfstragerorientiert fiir
die polizeiliche Praxis nutzbar zu machen. Die Inhalte sollen dazu beitragen, die Erkenntnisbasis flir
die Entwicklung und Fortschreibung kriminalstrategischer und kriminalpriaventiver Konzepte und
Maftnahmen zu verbreitern und empirisch zu untermauern.

Forschungsberichte geben die Ergebnisse und polizeifachliche Relevanz eigener Studien des Krimi-
nalistischen Instituts wieder. Monitoringberichte hingegen enthalten die wesentlichen Ergebnisse
externer Studien zu einem polizeilich relevanten Themenfeld und bewerten deren polizeifachliche
Relevanz.

Der vorliegende Bericht entstand mit Unterstiitzung der Abteilungen Cybercrime (CC) und Staats-
schutz (ST) sowie des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI) und des Bundes-
amtes fur Justiz (Bf]).
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Wesentliche Ergebnisse

» Die Bedrohung durch Cybercrime im engeren Sinne (i. e. S.) hat sich zu einer der vor-

dringlichsten Herausforderungen in der IT-Sicherheitslandschaft entwickelt. Unter
Cybercrime . e. S. versteht das BKA Delikte, die sich unmittelbar gegen die Integritit
und Verfiigbarkeit des Internets und anderer Datennetze richten. Hierzu gehoéren das
unbefugte Eindringen in fremde Netzwerke, das Ausspihen und Abfangen von Daten,
oder Angriffe durch Schadsoftwares, die auf die Zerstérung oder Funktionsbeein-
trachtigung von IT-Systemen abzielen. Phinomenologisch zdhlen zu Cybercrime

i. e. S. unter anderem Ransomware-Angriffe, der Missbrauch digitaler Identitdtsdaten,
Denial of Service-Angriffe (DDoS) und Cybercrime as a Service (CaaS).

Innerhalb der Polizeilichen Kriminalstatistik (PKS) werden Straftaten der Cybercrime
(unter anderem) mit dem PKS-Summenschliissel 897000 ausgewiesen. Fiir das Jahr
2024 wurden 131.391 Fille (Inlandstaten) dokumentiert, von denen 31,9 % aufgeklart
werden konnten. Insgesamt wurden 30.669 tatverdichtige Personen ermittelt.

Den seit 2021 in der PKS riickldufigen Fallzahlen der Inlandstaten stehen in den zu-
riickliegenden Jahren fortlaufend steigende Zahlen der Auslandstaten gegeniiber - sie
stiegen zuletzt auf 201.877 Fille im Jahr 2024. Bei diesen halten sich die tatverdichti-
gen Personen bei Tatbegehung nicht in Deutschland auf, der Schaden tritt jedoch in
Deutschland ein.

Die Hohe der finanziellen Schdden, die durch Cybercrimestraftaten entstanden sind,
wird in der PKS nicht vollstindig erfasst, einerseits aufgrund der bestehenden Erfas-
sungsrichtlinien der PKS und andererseits auch, weil sich solche Schdden - obwohl
erheblich - fiir die Polizei nur mit unverhiltnisméfiigem Aufwand und unter Riick-
griff auf zahlreiche Annahmen schitzen lassen wiirden. Naherungen zu Schadens-
summen lassen sich aus Berichten der Wirtschaft entnehmen. So stieg den regelmaf3i-
gen Wirtschaftsschutzberichten von Bitkom zufolge der ermittelte Schaden in Unter-
nehmen im Zusammenhang mit Diebstahl, Industriespionage oder Sabotage ab dem
Jahr 2017 auf eine Gesamtschadenssumme von zuletzt (2024) ca. 267 Mrd. Euro.! Zwei
Drittel - ca. 179 Mrd. Euro - entfielen davon auf Cyberattacken.

Zu den direkten finanziellen Verlusten durch Betrug, Erpressung oder Diebstahl von
geistigem Eigentum und Daten werden offentliche Institutionen, Unternehmen und
die Gesellschaft durch weitere Schédden und Folgen belastet. Zu diesen zéhlen Investiti-
onen in die Wiederherstellung betroffener Systeme, aber auch die Gefahrdung der Ge-
sundheit von Menschen, wenn etwa Gesundheitseinrichtungen angegriffen werden,
oder immaterielle bzw. soziale Schiden wie der Verlust des Kundenvertrauens oder
Verunsicherung in der Bevolkerung.

In diesem Sinne sollte Cybersicherheit nicht nur als technische, sondern als gesamtge-
sellschaftliche Aufgabe verstanden werden. Die Aspekte Bildung und Sensibilisierung
sind in der Priavention von Cybercrime i. e. S. von erheblicher Bedeutung. Indem Biir-
gerinnen und Biirger, Unternehmen und Organisationen tiber die Risiken aufgeklart
und in den effektiven Schutz ihrer Daten und Systeme eingebunden werden, kann die
Resilienz gegeniiber Cyberangriffen erhéht werden.

1

Bitkome. V., 2024, 4.
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Wesentliche Ergebnisse

= Die Forderung von Forschung und Entwicklung im Bereich der Cybersicherheitstech-
nologien ist entscheidend, um innovative Losungen zu entwickeln. Mit Blick auf die
Zukunft konnte der Einsatz von Kiinstlicher Intelligenz (KI) durch Cyberkriminelle ei-
nen Wendepunkt in der Evolution von Cyberangriffen darstellen, indem KI die Effizi-
enz und die Reichweite cyberkrimineller Aktivititen erweitert.? ,KI-Modelle sind
prinzipiell in der Lage, Schadsoftware zu programmieren, auf Fehler zu prifen und
ggf. auszubessern.“

» Auf der anderen Seite bietet KI das Potenzial, die Bekdmpfung von Cyberkriminalit(it
voranzutreiben, Schwachstellen aufzudecken oder Softwareentwicklerinnen und -ent-
wicklern - beispielsweise durch die Analyse automatisierter Code-Bestandteile - zu
unterstiitzen.4

= Cybercrimei. e. S. erfolgreich zu bekdmpfen, erfordert ein koordiniertes Vorgehen, das
technische Sicherheitsmafinahmen mit rechtlichen Rahmenbedingungen und der ak-
tiven Einbindung der gesamten Gesellschaft zusammenfiihrt.

2 Vgl. Europol 2025, 21.
3 BKA, 2024a, 14.
4 AISEC, 2023.
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1 Einleitung und Begriffsbestimmungen

»Die Etablierung des Internets als sozialer Raum stellte die grofRte Umwailzung menschlicher Kom-
munikations- und Interaktionsformen der letzten Jahrzehnte dar.“s Die Digitalisierung hat das All-
tags- und Wirtschaftsleben in den letzten Jahrzehnten grundlegend verdndert und damit auch neue
Tatgelegenheiten im digitalen Raum geschaffen.® Entsprechend steigen die qualitative und quantita-
tive Bedrohungslage durch Cyberangriffe sowie die fortschreitende Professionalisierung von Cyber-
kriminellen in Deutschland seither kontinuierlich an.” Die Digitalisierungswelle, weiter beschleu-
nigt durch die COVID-19-Pandemie, hat einen signifikanten Einfluss auf die Zunahme von Cyber-
crimedelikten und entsprechenden Angriffen. Die Verfligbarkeit von Kiinstlicher Intelligenz (KI) fir
viele Akteurinnen und Akteure und die damit verbundene Moglichkeit, generative KI-Tools fiir ver-
schiedene Cybercrime-as-a-Service-Angebote nutzbar zu machen, konnten die bisherigen Entwick-
lungen verstirken.® Der vorliegende Monitoringbericht beleuchtet daher bisherige Entwicklungen
und stellt Erkenntnisse zu zentralen Phinomenen der Cybercrime im engeren Sinne vor. Des Weite-
ren werden dtiologische Aspekte behandelt und priventive sowie repressive Ansatzpunkte eruiert.

Die wissenschaftlichen Bemiihungen, eine einheitliche Definition fiir den Begriff Cybercrime zu
finden, sind vielfiltig. ,Im Fall des Begriffs ,Cybercrime‘ spannt sich der Bogen der Definitionen von
Technik-, Rechts- und Wirtschaftswissenschaft bis hin zur Kriminologie, Psychologie und Soziolo-
gie. Diese Disziplinen haben sich tibergreifend nicht auf einen einheitlichen Begriff verstindigt, so-
dass unter dem Begriff ,Cybercrime’ maximal von einer Phinomenologie und nicht von einer Defi-
nition gesprochen werden kann.“ Das BKA unterscheidet definitorisch die Begriffe Cybercrime im
engeren Sinne (i. e. S.) und Cybercrime im weiteren Sinne (i. w. S.):

= Cybercrime . e. S. bezieht sich auf Delikte, die sich unmittelbar gegen die Integritdt und
Verfligbarkeit des Internets und anderer Datennetze richten. Hierzu gehéren das unbe-
fugte Eindringen in fremde Netzwerke, das Ausspdhen und Abfangen von Daten, oder An-
griffe durch Schadsoftwares, die auf die Zerstérung oder Funktionsbeeintriachtigung von
IT-Systemen abzielen.

= Im Gegensatz dazu umfasst Cybercrime i. w. S. Straftaten, die mittels der Informationstech-
nik ausgefiihrt werden, wie Internetbetrug, Urheberrechtsverletzungen und Vertrieb ille-
galer Glter sowie Dienstleistungen tiber das Internet.1

Dem Bericht liegt die Definition des BKA zu Cybercrime i. e. S. zugrunde. Soweit an einzelnen Stellen
bei Aussagen oder der Darstellung von Befunden von der Definition aus inhaltlichen Griinden abge-
wichen wird, sind diese sprachlich benannt.

Die COVID-19-Pandemie hat durch die Umstellung vieler Arbeitsplitze auf das Homeoffice und die
vermehrte Nutzung digitaler Dienste fiir Freizeit und Onlineeinkdufe die Angriffsflache fiir Cyber-
kriminelle erweitert. Dies hat zu einem erhohten Aufkommen von Cybercrimedelikten gefiihrt; ins-
besondere einem deutlichen Anstieg von Phishing-Angriffen. Eine stindige Anpassung praventiver
Mafnahmen und Sensibilisierung der Bevolkerung ist daher erforderlich.! Ergdnzend weisen

5 Rettenberger/Leuschner in: FPPK, 2020, 242.

6 Vgl. hierzu etwa Beisch/Schdfer in: Media Perspektiven, 2020; BMI/BMJV, 2021, 119; Riidiger/Bayerl in:
Riidiger/Bayerl, 2020, 3.

7 BKA, 2023a, 4.

8 Vgl hierzu Europol, 2025, 21; BKA, 2024a, 14.

9 Huber, 2019, 24.

10 BKA,o.].

1 BKA,2023a,11f.
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erichte des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI)2 und Studien fithrender Cy-

bersecurity-Unternehmen, wie beispielsweise Veritas'3 und SoSafe!4, darauf hin, dass auch die An-
zahl von Ransomware-Attacken und Identitdtsdiebstihlen wihrend der Pandemie zugenommen
haben.

Um die verschiedenen Formen von Cybercrime i. e. S. zu verstehen, ist eine detaillierte Betrachtung
spezifischer Phinomene hilfreich. Diese Phinomene, die ein breites Spektrum von Methoden und
Zielen abdecken, verdeutlichen die Vielfalt und die technischen Fahigkeiten Cyberkrimineller.
Nachfolgend wird eine Auswahl aktuell besonders relevanter Cybercrimedelikte kurz erlautert:

= Ransomware ist eine Form der Malware®s, die Daten auf dem Computer des Opfers ver-
schliisselt bzw. unzuginglich macht. Im Anschluss fordern die Tatausiibenden ein Lose-
geld fir die Entschliisselung.'® Bei einer erweiterten Variante — der sogenannten Double
Extortion - werden die Daten vor der Verschliisselung entwendet. Sollte das Opfer kein
Losegeld zahlen, so die Drohung, wiirden die gestohlenen Informationen veréffentlicht
oder an Dritte zu verkauft.

= Beim Diebstahl digitaler Identitdten werden personliche Daten illegal erworben, um bei-
spielsweise Betrug oder Identitidtsmissbrauch zu betreiben.’” ,Fremde missbrauchen die
Identititen von [Verbraucherinnen und Verbrauchern] in diversen Bereichen. Mithilfe der
gestohlenen Daten werden im Internet kostenpflichtige Abos abgeschlossen, Nutzerkon-
ten [sic] eingerichtet und Waren bestellt“8, so schreibt die Verbraucherzentrale auf ihrer
Internetseite.

= DDoS-Attacken (Distributed Denial of Service) tiberlasten gezielt die Server und Infra-
struktur einer Webseite oder eines Netzwerkdienstes mit einer Flut von Anfragen, was zur
Nichtverfiigbarkeit des Dienstes fiihrt.’®

* Im Rahmen von Cybercrime as a Service (CaaS) bieten Kriminelle Dienstleistungen, wie das
Mieten von Botnetzen fiir DDoS-Angriffe oder das Bereitstellen von Ransomware, im Aus-
tausch gegen Bezahlung an.?

= Cyberspionage bezieht sich auf das Ausspidhen von Daten, oft zu politischen oder wirt-
schaftlichen Zwecken.?! Ausldndische Nachrichtendienste sind in Deutschland unvermin-
dert aktiv. In ihrem Bestreben, moglichst umfassend Informationen aus den Bereichen
Politik, Wirtschaft, Militir sowie zu sich hier aufhaltenden Oppositionellen zu erlangen,
greifen sie in jlingster Zeit nicht mehr allein auf hinldnglich bekannte Begehungsweisen,
wie z. B. auf offene Informationsbeschaffung, Einschleusung von Agenten oder technische
Lauschangriffe, zuriick. Ergdnzend gewinnt seit geraumer Zeit die Informationsbeschaf-
fung auf digitalem Weg bzw. durch technisch hochkomplexe elektronische Angriffe (Cy-
berspionage/-sabotage) fiir fremde Staaten an Bedeutung. ,Im Bereich der Cyberspionage
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BSI, 2023, 55.

Veritas, 2023, 3.

SoSafe, 2024, 11 f.

Malware ,bezeichnet Software, die mit dem Ziel entwickelt wurde, unerwiinschte und meist schiadliche
Funktionen auf einem IT-System auszufithren® - BSI, 2024b.
BSI, 2023, 91.

BSI, 2023, 51.

Verbraucherzentrale e. V., 2023.

BSI, 2023, 89.

BSI, 2023, 89.

BSI, 2023, 25.
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dient die eingesetzte und oftmals modular aufgebaute Schadsoftware in erster Linie der
Datenausspahung.“?? Da es sich bei dem Kreis der Téaterinnen und Téter um staat-
lich/nachrichtendienstlich gesteuerte Akteure handelt, die mit entsprechend hohen finan-
ziellen sowie personellen Mitteln ausgestattet sind und iiber einen qualifizierten techni-
schen Sachverstand verfligen, zeigt sich die eingesetzte Malware zumeist technisch weit
entwickelt und auf das konkrete Ziel zugeschnitten. Eine Zuordnung der Software zu einer
nachrichtendienstlichen Kampagne und daraus resultierend einem angreifenden Staat ist
daher erheblich erschwert. Ziele und auch angegriffene Bereiche der klassischen Spionage
und der Cyberspionage sind identisch, es unterscheidet sich nur der Weg bzw. die Art der
Informationsbeschaffung. Sofern diese Fille bekannt werden, erfahren sie in der Regel in
der Offentlichkeit, den Medien und der Politik groRe Aufmerksamkeit.

2 Ausprigung, Entwicklung und
Strafverfolgung von Cybercrime im
engeren Sinne

2.1 Polizeiliches Hellfeld

Das nachfolgende Schaubild 1 zeigt die erfassten und aufgeklarten Falle von Cybercrime in Deutsch-
land fir den Zeitraum von 2015 bis 2024, kodiert unter dem PKS-Summenschlissel 897000. Die An-
zahl der erfassten Félle von Cybercrime ist seit 2015 bzw. 20162 bis zu einem Maximalwert im Jahr
2021 gestiegen. Seitdem sind die Zahlen in der PKS-Inland wieder riickldufig. Dieser Riickgang nach
2021 kann verschiedene Ursachen haben - zuvorderst ist ,,zu berticksichtigen, dass diese Fallzah-
len ... ausschliefilich Taten umfassen, bei denen mindestens eine tatverddchtige Person im Inland
gehandelt hat. Fille, bei denen zwar Schiden in Deutschland verursacht werden, aber der Hand-
lungsort der oder des Tatverdiachtigen im Ausland liegt oder unbekannt ist (sogenannte Auslandsta-
ten — welche insbesondere im Bereich Cybercrime eine tiberdurchschnittliche Relevanz aufwei-
sen)“ sind darin nicht enthalten.? Weitere denkbare Griinde fiir einen Riickgang der Inlandstaten
im Hellfeld sind Erfolge der verstirkten Anstrengungen zur Priavention von Cybercrime, verbesserte
Sicherheitstechnologien oder effektivere Strafverfolgungsmafinahmen. Grundsitzlich kimen auch
Verschiebungen zwischen Hellfeld und Dunkelfeld in Betracht.

Die PKS-Inland hat also ,,nur eine begrenzte Aussagekraft, da vielfach das Agieren der [Cybertiterin-
nen und] Cybertater nicht im Inland verortet werden kann. Die Auslandstaten, bei denen sich die
[Taterinnen und] Tater nicht in Deutschland aufhalten oder deren Aufenthaltsort unbekannt ist, ge-
ben hier ein realistischeres Bild wieder.“?s Seit dem Jahr 2020 werden Straftaten, die im Ausland
(oder unbekanntem Tatort) begangen wurden und in Deutschland ihren Erfolgsort haben, in einem
an die PKS-Inland angelehnten System erfasst.26 Nach einer Pilot-/Erprobungsphase und

22 Mtinch, 2020, 7

23 Der starke Anstieg von 2015 zu 2016 lésst sich unter anderem auf die Zuordnungsumstellung im Bereich
Computerbetrug zurtickfahren. Seit 2016 konnten Delikte, die unter (allgemeiner) Betrug fielen, eindeuti-
ger zugeordnet werden. Computerbetrug macht fast drei Viertel aller Cybercrime-Straftaten aus, somit hat
die neue Zuordnungsmoglichkeiten einen erheblichen Einfluss - BKA, 2017, 5.

24 BMI, 2024a, 27.

%5 BKA, 20244, 9.

%6 BMI, 2025, 6.
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Anpassungen liegen ab dem Berichtsjahr 2024 valide Daten der PKS-Ausland vor.2” Demnach ist die
Zahl der Auslandstaten im Bereich Cybercrime in den letzten Jahren fortlaufend gestiegen auf zu-
letzt 201.877 Fille.2

Im Berichtsjahr 2024 wurden demgegeniiber insgesamt 131.391 Inlandstaten erfasst, was im Ver-
gleich zum Vorjahr eine Abnahme um 2,2 % darstellt. Bei der Aufklarungsquote von Cybercrime
(31,9 % in 2024) zeigt sich ein Riickgang im Vergleich zum Vorjahr um knapp 0,3 Prozentpunkte.

Schaubild 1: Erfasste und aufgeklarte Fille von Cybercrime 2015 - 20242
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B Deliktauswahl erfasste Falle ab Berichtsjahr 2015
Deliktauswahl aufgeklarte Falle ab Berichtsjahr 2015

Quelle: PKS, Summenschliissel 897000, eigene Auswertung.

Im Vergleich zu anderen Deliktsbereichen zeigt sich, dass die Aufkldrung von Cybercrime eine be-
sondere Herausforderung fiir die Strafverfolgungsbehérden darstellt. Im Allgemeinen variieren Kri-
minalititsraten aufgrund verschiedener Faktoren wie Demografie, sozio6konomische Bedingungen
und polizeiliche Prasenz. Im Phdnomen Cybercrime wirken sich zudem die technische Komponente
sowie die globale Reichweite besonders intensiv aus. Die Taterinnen und Téter agieren oft anonym
und international, was die Ermittlungen und die strafrechtliche Verfolgung deutlich erschwert.

27 BMI, 2025, 6.

28 BMI, 2025, 33.

2 Fir die Berechnung der Fallzahlen des PKS-Summenschliissels Cybercrime bis 2020 waren Delikte der
Schliissel 715100 und 715200 zu beriicksichtigen. Aus diesen Schliisseln sind in den Fallzahlen folgende
Werte enthalten - erfasste Fille: fiir 2015 n = 485; 2016 n =473; 2017 n = 590; 2018 n = 396; 2019 n = 206;
2020 n = 134 davon aufgeklarte Falle fiir 2013 n = 615; 2014 n = 283; 2015 n = 458; 2017 n = 498; 2018 n = 366;
2019n=189; 2020 n =115.
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Tabelle 1 zeigt auf der nachfolgenden Seite eine Auflistung von Fillen von Cybercrime im Jahr 2024
in Deutschland, kategorisiert nach verschiedenen Straftatbestinden. Es werden die Anzahl der er-
fassten Félle und die zugehorige Aufklarungsquote dargestellt. Die Aufkldrungsquoten variieren
stark, je nach Deliktstyp.
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Tabelle 1: Fille von Cybercrime 2024 (PKS-Inland)

Anzahl er- | Aufklarungs-
m fasste Fille

Cybercrime 131.391 31,9%
Darunter:
543000 Falschung beweiserheblicher Daten, Tduschung im 10616 416 %
Rechtsverkehr bei Datenverarbeitung §§ 269, 270 StGB ’ o0
674200 Datenveranderung, Computersabotage §§ 3033, o
303b StGB 2.493 27,6 %
678000 Ausspahen, Abfangen von Daten einschl. Vorberei- o
tungshandlungen gemaR §§ 202a, 202b, 202c StGB 10.325 24,9 %
897100 Computerbetrug § 263a StGB 107.957 31,7 %
Darunter:
511120 Betriigerisches Erlangen von Kfz § 263a StGB 104 78,8 %
511212 Weitere Arten des Warenkreditbetruges § 263a 24883 38,7 %
StGB
516300 Computerbetrug mittels rechtswidrig erlangter o
897000 Zahlungskarten mit PIN § 263a StGB 23.905 29,0%
516520 Computerbetrug mittels rechtswidrig erlangter Da- 0
ten von Zahlungskarten § 263a StGB 23.601 18,0%
516920 Computerbetrug mittels rechtswidrig erlangter 0
sonstiger unbarer Zahlungsmittel § 263a StGB 12.187 26,2 %
517220 Leistungskreditbetrug § 263a StGB 3.582 45,3 %
517500 Computerbetrug (sonstiger) § 263a StGB (soweit
nicht unter den Schliisseln 511120, 511212, 516300, 17548 43.6 %
516520, 516920, 517220, 517900, 518112 bzw. 518302 zu
erfassen)
517900 Missbrauchliche Nutzung von Telekommunikati- 0
onsdiensten § 263a StGB 203 S2.7%
518112 Abrechnungsbetrug im Gesundheitswesen § 263a 47 87.2%
StGB
518302 Uberweisungsbetrug § 263a StGB 1.897 36,9 %
620017 Betreiben krimineller Handelsplattformen im Internet §127 92 12,0 %

StGB

Quelle: PKS, eigene Auswertung.
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Im Jahr 2024 wurden insgesamt 30.669 tatverdachtige Personen (PKS-Inland) im Bereich Cyber-
crime ermittelt.® In der Analyse der Tatverdachtigen von Cybercrime in Deutschland zeigen sich
demografische Unterschiede in Bezug auf Alter, Herkunft (siehe Schaubild 2) und Geschlecht. In al-
len Altersgruppen sind ménnliche Tatverdichtige hdufiger vertreten als weibliche, was auch fiir die
allgemeine Kriminalitdtsverteilung in Deutschland gilt.3! Die Gruppe der 30- bis unter 40-jihrigen
weist in Bezug auf Cybercrime im Jahr 2024 die hochste Anzahl an Tatverdédchtigen auf. Der hohere
Anteil von Médnnern konnte auf soziale und/oder psychologische Faktoren3? zurtickzufiihren sein —
denkbar wire auch eine stirkere Affinitit zu digitalen Technologien.

Schaubild 2: Tatverdachtige von Cybercrime gemaf} PKS-Summenschliissel 897000 nach Alter und
Staatsangehorigkeit (deutsch/nichtdeutsch) fiir das Jahr 2024 (PKS-Inland)

6.000
5.000
4.000
3.000
2.000
kbbbl
0 |
<14 14<18 18<21 21< 25 25<30 30<40 40<50 50 <60
W deutsch nichtdeutsch

Quelle: PKS, eigene Auswertung.

Der Anteil der Nichtdeutschen an allen Tatverdichtigen betrug hier im Jahr 2024 32,7 % (2023:

28,5 %). Die Verteilung der Tatverdichtigen fillt tiber die Alterskategorien hinweg bei Deutschen
und Nichtdeutschen dhnlich aus; so sind beispielsweise bei den Nichtdeutschen ebenfalls Personen
im Alter von 30 bis unter 40 Jahren am héufigsten vertreten. Grundséatzlich ist zu bedenken, dass Cy-
bercrimedelikte in besonderem Maf staateniibergreifend vorkommen. Dementsprechend wirken
viele auslandische Tatauslibende, z. T. von auslidndischen Nachrichtendiensten gelenkt und/oder
geduldet, aus dem Ausland auf Ziele in Deutschland ein.3® Die Anzahl der in der PKS-Ausland erfass-
ten Tatverdachtigen lag im Berichtsjahr 2024 vor dem Hintergrund einer niedrigen Aufklarungs-
quote (2,2 %) bei 4.563 Personen.

Cyberspionage

Im Rahmen der kriminalpolizeilichen Bearbeitung des Phinomens der Cyberspionage liegen dem
BKA im Bereich des Hellfeldes valide Zahlen im Zeitraum zwischen 2014 und 2023 vor. Einen Uber-
blick zu den Ermittlungsverfahren bietet Tabelle 2.

Politisch motivierte Cybercrime i. e. S., auferhalb der nachrichtendienstlich /staatlich gesteuerten
Cybercrime, ist ein Phinomen, welches bundesweit in den letzten Jahren nur im sehr niedrigen
zweistelligen Bereich aufgetreten ist. Im Rahmen der Kriminalititsbekdmpfung wird dem

30 BMI, 2025, 32.

31 Vgl. Meier, 2021, 138 f.

32 Vgl. Neubacher, 2023, 88 ff.
33 BKA, 2019, 48; 2022, 31.

3 BMI, 2025, 33.
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Phidnomen aktuell eine geringere Bedeutung zugemessen als der politisch motivierten Cybercrime
i. w. S. (z. B. Hasskriminalitit im Internet).

Tabelle 2: Ermittlungsverfahren Cyberspionage

Ermittlungs- 3

verfahren BKA

Ermittlungsver-

fahren Land 2 4 . L L L
Gesamt 3 6 4 8 9 8 5 8 10

Quelle: BKA, eigene Auswertung.

2.2 Dunkelfeld

Die Bekdmpfung von Cyberkriminalitit in Deutschland steht vor erheblichen Herausforderungen,
da das Kriminalititsphidnomen nicht nur technisch schwer zu bearbeiten, sondern auch kriminal-
statistisch kaum zu fassen ist. Die PKS erfasst Straftaten nach Abschluss von polizeilichen Ermitt-
lungen und auch die Erkenntnismoglichkeiten der Strafverfolgungs- und Strafvollzugsstatistik sind
auf das Hellfeld und die im Strafgesetzbuch vorhandenen Straftatbestinde begrenzt. Im Bereich der
Cyberkriminalitdt bleibt der ganz tiberwiegende Teil der Delikte allerdings unentdeckt oder wird aus
ganz unterschiedlichen Griinden nicht gemeldet.3

In der gemeinsamen Dunkelfeldbefragung des BKA und der Polizeien der Linder, SKiD 20203, wur-

den sowohl Opfererfahrungen abgefragt, die dem Bereich Cybercrimei. e. S. als auch solche, die dem

Bereich Cybercrime i. w. S. zuzuordnen sind. Erhoben wurden folgende Delikte unter der Beschrei-
bung ,,Cyberkriminalitit gesamt (ohne Gewalt)“:

= Infizierung mit Computerviren,

= Cyberangriff auf das Online-Banking,

= Missbrauch persénlicher Daten bei Nutzung des Internets,
= Waren- oder Dienstleistungsbetrug im Internet,

= Sonstiger Betrug im Internet.’’

Aufgrund des thematischen Bezugs werden die beiden erstgenannten Delikte hier ndher betrachtet.
Von einer Infizierung ihrer Systeme mit Computerviren waren innerhalb der Wohnbevoélkerung ab
16 Jahren in Privathaushalten in den letzten zwolf Monate vor der Befragung 3,4 % betroffen. Einen
Cyberangriff auf das Online-Banking erlitten 2,0 %. Bei beiden Delikten bestehen keine statistisch
signifikanten Unterschiede zwischen verschiedenen Altersgruppen; allerdings waren Ménner bei
beiden Delikten statistisch signifikant hdufiger betroffen.3® Auch hinsichtlich der Inzidenzraten,

55 BKA, 2023a, i.

6 Zur Teilnahme an der Befragung waren ab Anfang November 2020 n = 122.667 Blirgerinnen und Biirger
eingeladen, von denen sich n = 46.813 Personen an der Befragung beteiligten. Insgesamt waren n = 45.351
Interviews auswertbar - vgl. Birkel u. a., 2022, VL.

37 Birkel u. a., 2022, 15. Zusétzlich zu den finf Delikten wurden fiir SKiD 2020 auch die Delikte Gewaltandro-
hung im Internet und Beleidigung im Internet erhoben. Fiir diese Beiden erfolgte eine Zuordnung zu den
Gewaltdelikten unter der Kategorie verbale Gewalt online. Die Kategorie ,,Cyberkriminalitit gesamt“ um-
fasst ausschlieflich Eigentums- und Vermogensdelikte.

38 Birkel u. a,, 2022, 24 u. 29.
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berechnet pro 1.000 Einwohnerinnen und Einwohner, waren Manner statistisch signifikant haufiger
betroffen. Bei der Infizierung mit Viren waren fiir die Computersysteme von Mannern 77,5 Ereig-
nisse pro 1.000 Einwohner zu verzeichnen, bei Frauen waren es 32,5 pro 1.000 Einwohnerinnen. Bei
Cyberangriffen auf das Online-Banking lag die Inzidenzrate fiir Mdnner bei 34,1 und fiir Frauen bei
16,9.3°

Die allermeisten dieser Straftaten verblieben im Dunkelfeld. Von den Cyberangriffen auf das On-
line-Banking wurden 23,7 % zur Anzeige gebracht. Die Anzeigequote fiir die Infizierung eines Sys-
tems mit Computerviren lag mit 11,6 % noch deutlich niedriger.4 Uber alle bei SKiD 2020 erfassten
Cybercrimedelikte hinweg wurde etwa eine Straftat von fiinf Straftaten angezeigt.! Die erhobenen
Delikte sind dabei nicht direkt mit dem PKS-Summenschliissel Cybercrime vergleichbar. Die Ergeb-
nisse anderer Studien weisen aber ebenfalls auf dhnliche Dunkelziffern hin.#2 Bisher kénnen auf Ba-
sis der SKiD-Studie noch keine Aussagen zur Verdnderung des Dunkelfelds dahingehend getroffen
werden, ob Verinderungen im Hellfeld auf tatsidchliche Verdnderungen des Fallaufkommens oder
ein verdndertes Anzeigeverhalten zurlickzufiihren sind.*? Einen gewissen Aufschluss kénnten zu-
satzliche Analysen von Daten der zweiten Erhebungswelle von SKiD - deren Kernbefunde im Laufe
des Jahres 2025 vorliegen - bieten.

DREIRIGACKER U. A. berichten aus zwei Studien zu Cyberangriffen auf Unternehmen, dass von den
befragten Firmen 88,1 % (Befragung I) bzw. 91,5 % (Befragung II) keine Anzeige bzgl. des schwerwie-
gendsten Vorfalls erstattet haben.* Die empirischen Befunde zum Dunkelfeld unterstreichen die be-
grenzte Aussagekraft der Kriminalstatistiken und mahnen eine kritische Auseinandersetzung mit den
bestehenden Dokumentationsmdglichkeiten und Bekdmpfungsstrategien an.

Ein wesentlicher Faktor fiir das ausgepriagte Dunkelfeld sind technische Sicherungseinrichtungen,
die viele Cyberangriffe bereits im Versuchsstadium unterbinden.® Dies fiihrt dazu, dass potenzielle
Opfer von diesen Aktivitdten nichts bemerken. Obwohl dies ein Erfolg im Kampf gegen Cyberkrimi-
nalitét ist, erschwert es gleichzeitig die Erfassung der tatsdchlichen Anzahl von Angriffsversuchen.
Dartiber hinaus erkennen viele Opfer nicht, dass sie von Cyberkriminalitdt betroffen sind. Dies gilt
insbesondere fiir den Diebstahl von Identitidten bei Online-Einkadufen oder den Missbrauch eigener
Gerite, wie PCs oder Router, die als Teil eines Botnetzes* fiir DDoS-Angriffe verwendet werden.
Dieser Mangel an Bewusstsein bzw. an Entdeckungsmoglichkeiten fithrt dazu, dass viele Vorfille
nicht gemeldet werden.

Viele Betroffene sehen zudem von einer Anzeige ab, wenn kein direkter finanzieller Schaden ent-
standen ist oder wenn dieser bereits von Dritten, wie z. B. Versicherungen, reguliert wurde. Insbe-
sondere Unternehmen tendieren dazu, erkannte Straftaten nicht anzuzeigen, um ihre Reputation
als sicherer und zuverlissiger Partner nicht zu gefihrden.*” Die Sorge um das Kundenvertrauen
wiegt oft schwerer als das Bestreben, zur strafrechtlichen Verfolgung beizutragen. In Fillen von

39 Birkel u. a., 2022, 25.

40 Birkel u. a., 2022, 68.

41 Birkel u. a., 2022, 66.

42 BMI, 2024a, 27 mit Verweis auf DreifSigacker u. a., 2021, 86; Riesner/Glaubitz, 2020, 24. Zu den Befunden von
DreifSigacker u. a., 2021 siehe unten.

4 BMI, 2024a, 27.

4 Inder ersten Befragung gaben N = 1.726 Unternehmen, in der zweiten Befragung N = 279 Unternehmen
Informationen zur Anzeigenerstattung bezogen auf den schwerwiegendsten Vorfall an - Dreiffigacker u. a.,
2021, 70f.

4 BKA, 2021, 9.

4 Ein Botnetz ist ein Verbund von mit Schadsoftware infizierten, internetverbundenen Gerdten - BSI, 2023,
88.

47 BKA, 2021, 9.
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Erpressungen mittels Ransomware entscheiden sich Geschidigte oft nur dann fiir eine Anzeige,
wenn trotz der Zahlung eines Losegelds keine Entschliisselung der betroffenen Systeme erfolgt.*

Zusitzlich zu diesen Faktoren erschwert die Komplexitidt und Dynamik der Cyberbedrohungen die
Bekdmpfung des Phinomens. Die rasante Entwicklung neuer Technologien fiihrt zu immer ausge-
reifteren Angriffsmethoden, deren Erkennung und Bekdmpfung selbst fiir Expertinnen und Exper-
ten eine Herausforderung darstellt. Der Mangel an Ressourcen und Know-how, insbesondere bei
kleinen und mittleren Unternehmen (KMU), sowie psychologische Barrieren, wie Schamgefiihl oder
Angst vor Stigmatisierung, halten viele Opfer davon ab, Delikte zu melden. Die internationale Di-
mension vieler Cyberangriffe erschwert die Strafverfolgung zusétzlich und mindert die Wahr-
scheinlichkeit, dass Vorfille gemeldet werden. Unklarheiten in den rechtlichen Rahmenbedingun-
gen® sowie die Unterschitzung der Langzeitfolgen eines Cyberangriffs tragen ebenfalls dazu bei,
dass das Dunkelfeld von Cyberkriminalitit weiterhin grof? bleibt.

Ein umfassendes Verstindnis des Dunkelfelds, eine Erhéhung der Meldebereitschaft und die Inten-
sivierung der Zusammenarbeit zwischen den Strafverfolgungsbehoérden, der Wirtschaft und der Zi-
vilgesellschaft sind unerldsslich, um effektiv gegen Cyberkriminalitit vorzugehen. Es bedarf also ge-
zielter Praventionsmafinahmen, der Verbesserung technischer und rechtlicher Rahmenbedingun-
gen sowie der Forderung von Aufklarung und Bildung, um das Dunkelfeld zu reduzieren und die
Cybersicherheit zu stirken.s

2.3 Internationale Perspektive

Cybertiterinnen und -titer agieren global. Zur besseren Abbildung der Cyberkriminalitit wurde da-
her zum 01. Januar 2020 die Erfassung von Auslandstaten in der PKS eingefiihrt. Darunter werden
Straftaten verstanden, bei denen der Schaden in Deutschland entsteht, die daftir verantwortlichen
Personen aber aus dem Ausland heraus handeln bzw. deren Aufenthaltsort nicht bekannt ist. Auf die
Abbildung absoluter Fallzahlen wurde bis zum Berichtsjahr 2023 verzichtet, da es insbesondere zu
Beginn der Erfassung noch zu Ungenauigkeiten kam. Die vorliegenden Daten zeigen, dass die Aus-
landstaten seit der erstmaligen Erfassung kontinuierlich anstiegen.’! Es wurden weitere Mafinah-
men zur Verbesserung der Datengrundlage eingeleitet, um zukiinftig ein realistischeres Bild der Cy-
berkriminalititslandschaft zu zeichnen.s? Das im Laufe des Jahres 2025 erscheinende Bundeslagebild
Cybercrime 2024 wird hierzu weitere Ausfiihrungen bereithalten.

Der russische Angriffskrieg auf die Ukraine hat die Dynamik von Cyberkriminalitidt mafgeblich be-
einflusst und das Bedrohungspotenzial im Cyberraum erhéht. Eine Folge des Konflikts im Cyber-
raum ist das Verschwimmen von staatlicher und finanziell motivierter Cyberkriminalitit. Zuvor
primir finanziell motivierte Akteure bezogen mit Ausbruch des Krieges vermehrt politisch Stellung
und weiteten ihren Fokus auf ideologische Gegner aus. Dabei kann nicht ausgeschlossen werden,
dass finanziell motivierte Taterinnen und Tater den Krieg und entsprechende ideologische Positio-
nierungen als Vorwand nutzen, um sich selbst zu etablieren. Aktivititen jener Akteure machen da-
bei hiufig nicht an Landergrenzen halt und kénnen schnell Auswirkungen auf Unternehmen, kriti-
sche Infrastrukturen und staatliche Einrichtungen auch in nicht direkt am Krieg beteiligten Staaten
haben.%

48 BKA, 20204, 3.

49 BKA, 2023a,30f.

50 BKA, 2022,37 f.

St BMI, 2025, 33; BKA, 20244, 8. Siehe hierzu auch oben, Kapitel 2.1.
52 BKA, 2023a, 6 ff.

53 BKA, 2023a, 22.
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Trotz der bereits bei Kriegsbeginn errichteten Drohkulissen konnten in der Folge bisher - Stand
Mirz 2025 - keine schwerwiegenden Angriffe gegen deutsche Einrichtungen und Organisationen
festgestellt werden. Angesichts der Aufrechterhaltung auch medial vermittelter Drohungen der rus-
sischen Regierung gegen Unterstiitzerstaaten der Ukraine besteht aber weiterhin ein hohes Eskalati-
onspotential mit Blick auf die Sicherheitslage im Cyberraum. Insbesondere eine mégliche Auswei-
tung des Konfliktes auf weitere Staaten sowie die Realisierung einer Cyberoffensive, einschliefdlich
Angriffe auf kritische Infrastrukturen und 6ffentliche Einrichtungen, bergen ein hohes Geféhr-
dungspotential 5

»Die registrierten DDoS-Angriffe pro-russischer Aktivisten haben bisher wenig bis keinen bleiben-
den Schaden anrichten kénnen. Da dies zum grofien Teil auch an der gewahlten Angriffsart DDoS
liegt, sind die bisherigen Angriffe eher dem Bereich Propaganda zuzuordnen - mit dem Ziel, Verun-
sicherung zu stiften und das Vertrauen in den Staat zu untergraben.“s

Das Unternehmen Recorded Future hebt hervor, dass der Krieg in der Ukraine das Phinomen Cy-
berkriminalitit grundlegend verdndert hat, indem er die Grenzen zwischen staatlich gesponserten
Cyberaktivititen und den anderweitigen - nicht staatlich motivierten - Aktivititen der Kriminellen
verschwimmen liefRe.*¢ Diese Entwicklungen verdeutlichen die Notwendigkeit einer fortgesetzten
internationalen Kooperation und den Austausch von Best Practices zur Abwehr von Bedrohungen.
Das vermehrte Aufkommen konkreter Cyberangriffe auf deutsche Unternehmen und staatliche
Einrichtungen verdeutlicht die praktische Relevanz der internationalen Dimension von Cyber-
crime.”” Die Analysen zeigen die Komplexitit und die Auswirkungen dieser Angriffe auf die deut-
sche Wirtschaft und Gesellschaft.

Die internationale Kooperation zur Bekimpfung von Cybercrime umfasst spezifische Programme,
Abkommen oder Initiativen, an denen Deutschland beteiligt ist. Diese Kooperationen innerhalb der
Europdischen Union, mit NATO-Partnern oder durch globale Netzwerke wie Interpol sind entschei-
dend fiir die effektive Bekimpfung von Cyberkriminalitit. Hierbei handelt es sich beispielsweise um
das European Cybercrime Centre - EC3, die European Multidisciplinary Platform Against Criminal
Threats (EMPACT-Cyber), die Counter Ransomware Initiative (CRI), Incident Response Teams der
Bundeswehr sowie die Kampagne Cybercrime - #YouMayBeNext von Interpol.s8

Zukunftige Herausforderungen im Bereich Cybercrime erfordern innovative Ansitze und Techno-
logien, um Cyberbedrohungen wirksam zu begegnen. Die Entwicklung von KI in der Bedrohungser-
kennung und die Stirkung der Cybersicherheitskompetenzen sind zentral fiir die Zukunft der Cy-
berabwehr. Diese proaktiven Schritte Deutschlands und der internationalen Gemeinschaft sind ent-
scheidend, um die Sicherheit im digitalen Raum zu gewéhrleisten und die Resilienz gegeniiber Cy-
berbedrohungen zu stirken.

2.4 Schiaden

Die Hohe der finanziellen Schdden, die durch Cybercrimestraftaten entstanden sind, wird in der
PKS nicht vollstindig erfasst, einerseits aufgrund der bestehenden Erfassungsrichtlinien der PKS
und andererseits auch, weil sich solche Schiaden - obwohl erheblich - fiir die Polizei nur mit unver-
héltnismaRigem Aufwand und unter Riickgriff auf zahlreiche Annahmen schitzen lassen wirden.
Der von der PKS erfasste Schaden mit Cyberbezug wird unter anderem fiir den PKS-Schliissel

% BKA, 20234, 22.

55 BSI, 2023, 86.

56 Recorded Future, 2023, 2.

57 Siehe beispielweise Cyberangriffe auf ViaSat und Rosneft Deutschland GmbH - vgl. BKA, 2023a, 23.
8 Europol, 2024; 2022; The White House, 2023; Bundeswehr, o.].; Interpol, o.].
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~Computerbetrug § 263a StGB“ ermittelt, welcher allerdings zu Cybercrimestraftaten i. w. S. zu zidh-
len ist. Der zugehorige Schaden dieses Delikts wurde fiir das Jahr 2024 in der PKS-Inland auf
164,1 Mio. Euro® und in der PKS-Ausland auf 194 Mio. Euro® beziffert

Um sich an etwaige Schadenssummen anzunéhern, wird im Folgenden auf Veroffentlichungen aus
der Wirtschaft von Bitkom e. V., Coveware, Chainalysis und Sophos sowie einen Forschungsbericht
zu Kosten und Schiden von Cyberkriminalitit in Deutschland von WEBER zuriickgegriffen.s!

Den regelmafligen Wirtschaftsschutzberichten von Bitkom zufolge stieg der ermittelte Schaden ab

dem Jahr 2017 (vgl. hierzu Tabelle 3). Fiir das Jahr 2024 ergab sich eine Gesamtschadenssumme in
Hoéhe von ca. 267 Mrd. Euro.®? Schiden, die explizit durch Cyberangriffe entstanden sind, nahmen in

diesem Jahr einen Anteil von 67 % an den Gesamtschiden ein, was etwa 178,6 Mrd. Euro ent-
spricht.®® Dieser Anteil betrug bei den 2023 verdffentlichten Gesamtschidden 72 % und in 2022 63 %.

Tabelle 3: Schadenssummen in Mrd. Euro, verursacht unter anderem durch Cybercrime

Schadendurch | 2015 | 2017 | 2019 | 2021 | 2022 | 2023 | 2024 |

Ausfall, Diebstahl oder Schadigung
von Informations- und Produktions- 7,2
systemen oder Betriebsabldufen

Erpressung mit gestohlenen Daten

oder verschliisselten Daten L
Datenschutzrechtliche MaRnahmen
(z. B. Information von Kunden) 2,0
Geldabfluss durch Betrugsversuche -
Patentrechtsverletzungen (auch
schon vor der Anmeldung) 9,4
Umsatzeinbuen durch Verlust von
Wettbewerbsvorteilen G4
Umsatzeinbuen durch nachge-

11,5

machte Produkte (Plagiate)

Imageschaden bei Kunden oder Lie-
feranten/Negative Medienberichter- 5,9
stattung

Kosten fiir Ermittlungen und Ersatz-
malnahmen

Kosten fiir Rechtsstreitigkeiten 6,5
Hohere Mitarbeiterfluktuation/Ab-

werben von Mitarbeitern

0,9

Sonstige Schaden

Gesamischadenprolahr | 512 | s4o | 1029 | 2255 | 2027 | 2055 | 2665 |

Quellen: Bitkome. V., 2021; 2022; 2023; 2024.

Anmerkung: Die angegebenen Jahreszahlen beziehen sich auf das Veréffentlichungsdatum des jeweiligen Berichts.

59

60

61

62

63

BKA, 2025a. Im Jahr 2023 betrug der Schaden 166,8 Mio. Euro - vgl. BKA, 2024b.

BKA, 2025b.

Weber, 2024.
Bitkome. V., 2024, 4.
Bitkome. V., 2024, 13.
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0,7

3,2

7,7

8,6

3,5

7,7

10,6
55
2,2

<0,1

13,5

53

4,4

14,3

11,1

11,1

9,3

18,3

15,6

<0,1

61,9

24,3

17,1

30,5

29,0

22,7

12,3

13,3

12,4

41,5

10,7

18,3

18,8

41,5

21,1

23,6

10,1

16,2

35,0

16,1

12,4
3,9

10,4

21,5

15,3

35,3

25,2

29,8

54,4

13,4

27,2
0,8

14,8

11,2

39,2

20,2

32,2

53,1

16



Schiden durch Ransomware-Zahlungen

Dem Cybersecurity Unternehmen Coveware zufolge geht die Zahlungsbereitschaft von durch
Ransomware-Angriffe betroffenen Unternehmen fortlaufend zuriick. Nach Einschitzung von Cove-
ware versuchen Ransomware-Gruppierungen die daraus resultierenden finanziellen Einbuflen
durch hohere Losegeldforderungen auszugleichen. So stellte das Unternehmen bei der Betrachtung
der global gezahlten Losegeldsummen fest, dass diese im vierten Quartal 2023 im Median bei
200.000 US-Dollar lagen.® Die Hohe geforderter Losegeldsummen orientiert sich hdufig an der Zah-
lungsfahigkeit eines betroffenen Unternehmens. Auch das Blockchain-Analyseunternehmen
Chainalysis verdffentlicht Erkenntnisse zu den kriminellen Einnahmen durch Losegeldzahlungen
nach Ransomware-Angriffen. Die zuletzt abgebildeten fiinf Jahre unterlagen hinsichtlich der doku-
mentierten Summen allerdings groffen Schwankungen. Von 2019 iiber 2020 zu 2021 stiegen die
Zahlungen an (von 220 Mio. auf 905 Mio. zu 983 Mio. US-Dollar), fielen im Jahr 2022 ab (auf 567 Mio.
US-Dollar) und stiegen im Jahr 2023 wieder deutlich an - erstmals auf tiber eine Milliarde US-Dollar
(1,1 Mrd.).ss

Modell zur Systematisierung der Kosten und Schiden von WEBER

In dem von WEBER verfassten Forschungsbericht ,Kosten und Schiden durch Cyber-Kriminalitit in
Deutschland® wird auf Basis der Analyse wissenschaftlicher Literatur ein Modell entwickelt, das der
Systematisierung von Kosten und Schiden durch Cyberkriminalitit dienen soll. Im Rahmen dieses
Modells werden die Schiden zunichst in zwei zentrale Kategorien eingeteilt: Die finanziell messba-
ren Schiden (Kosten) und die finanziell nicht messbaren oder nicht schitzbaren Schiden. Diese Ein-
teilung erfolgt in Anlehnung an wissenschaftliche Studien und Modelle.5¢

Das Modell differenziert zudem hinsichtlich der Ebenen, auf denen die Schiaden verursacht werden
(Privatpersonen, Unternehmen, Staat)é” sowie hinsichtlich des Zeitpunktes: Durch Praventionsbe-
miithungen, als direkte Konsequenz der Straftat oder als Reaktion auf die Straftat.c

Tabelle 4: Modell zur Schdtzung der Kosten (finanziell messbare Schaden)

Kosten als direkte
Prdventionskosten Konsequenz
der Straftat

= Verlust/Zerstérung von

Kosten als Reaktion auf die

Straftat

Ausgaben fiir Sicherheitssys- Anwaltskosten, evtl. Gerichts-

Privat- teme, Antiviren-Software auf Eigentum kosten
personen privaten Geraten
= IT-Personal = Direkte Kosten durch = Kosten fiir Ermittlungen und
= Technische SchutzmaRnah- Verlust/Zerstérung von ErsatzmaRnahmen
men (Cybersicherheit) Daten/ Infrastruk- = Kosten fiir Rechtsstreitigkei-

= Cyberversicherungen tur/Hardware ten

= Mitarbeiter/innen-Schulungen ® Produktivitatsverlust = Zahlungen in Folge von Er-
durch Stérungen im Be- pressung durch gestohlene/
triebsablauf verschliisselte Daten

64 Coveware, 2024.

85 Chainalysis, 2024, 11. Die Daten von Chainalysis unterliegen retrograden Anpassungen.
8 GAO, 2017, 5 ff.; Greenfield/Paoli, 2013, 868 f.; Paoli u. a., 2018, 18.

67 Vgl. GAO, 2017; Paoli u. a., 2018.

6 Weber, 2024, 13 f. unter Bezugnahme auf GAO, 2017.
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= Kosten fiir Kriminalpraven- = Zerstorung staatlicher = Polizei-/Ermittlungskosten
tionsprogramme Infrastrukturen durch = Gerichtliche Kosten, Inhaftie-
NPT = Staatliche Investitionen in Cy- Cyberangriffe rungskosten

Gesellschaft bersicherheit (Staatliche Ein-

richtungen, Forschungsforder-

programme)

Quelle: Weber, 2024, 15, eigene Bearbeitung.
Anmerkung: Anndherung z. B. durch Erkenntnisse kommerzieller und wissenschaftlicher Studien.

Tabelle 5: Modell der finanziell nicht messbaren oder nicht schitzbaren Schiden

Durch Praventions- Schiden als direkte Schaden als Reaktion
bemiihungen Konsequenz der Straftat auf die Straftat

= Vermeidungsverhalten = psychische Auswirkun- = Zeitaufwand/Stress durch An-

Privat- (z. B. von Onlinediensten) gen auf das Opfer, Ver- zeige, ggf. Anklage, gesundheit-
personen lust von Lebensqualitdt liche Folgen, Folgen fiir Dritte
(Familie....)
= Verzicht auf Digitalisie- = Imageschaden bei Be- = Verlust von Kundschaft auf-
rungsschritte, damit Ver- kanntwerden des Cy- grund von Imageschaden
zicht auf Effizienzsteige- berangriffs * Minderung des Unternehmens-
rung wertes (z. B. durch reduziertes
Wachstum)®®

= Verzicht auf Einsatz an sich = durch Cyberkriminalitit = Verlust von Vertrauen in staatli-

geeigneter Infrastruktur- erzwungenes Aussetzen  che Institutionen (Sicherheits-
Staat und komponenten, denen hé- staatlichen Handelns behérden, Verwaltungen) und
Gesellschaft here Angreifbarkeit durch Prozesse (Meinungsbildung,
Cyberkriminalitat zuge- Wahlen)

schrieben wird

Quelle: Weber, 2024, 16, eigene Bearbeitung.
Anmerkung: Anndherung z. B. durch qualitative Studien und/oder Expertinnen bzw. Experteninterviews.

Fir den Themenbereich Kosten und Schiden durch Cyberkriminalitit gibt es bislang in Deutsch-
land nur wenige empirisch fundierte Studien, die zuverlassige Aussagen iiber die Kosten und Schi-
den von Privatpersonen, Unternehmen und Staat erlauben. Viele dieser Studien weisen methodi-
sche Unterschiede, wie etwa unterschiedliche Stichproben, oder andere methodische Schwierigkei-
ten auf, weshalb die Aussagen sich nur begrenzt verallgemeinern lassen.”

8  Hierbei handelt es sich um einen Schaden, der sich in der Theorie zwar prinzipiell in finanziellen Geld-
werten messen ldsst, aber faktisch unmoglich schitzbar ist. Da der Bérsenwert eines Unternehmens von
sehr vielen Faktoren beeinflusst wird und die Auswirkungen eines Cyberangriffs z. T. sehr stark verzogert
auftreten kénnen, lassen sich Veranderungen des Unternehmenswertes sehr schwer auf einzelne Angriffe
zurlickfiihren. Daher wird dieser Schadenspunkt hier als ,nicht schitzbarer Schaden‘ mitaufgefihrt“ -
Weber, 2024, 16.

70 Vgl weiterfiihrend Weber, 2024, 17 ff.
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Tabelle 6: Finanziell messbare Schiaden (Kosten)

Priventionskosten Kosten als direkte Kon- | Kosten als Reaktion
sequenz der Straftat auf die Straftat

= 259 Mio. Euro jahrlich fiir Abonnements = ca. 700 Mio. Euro = keine Datengrund-

(Antivirenprogramme) = Min. 56 Mio., Max. 5,6 lage
LOCIN = 3. 675 Mio. Euro fiir Einmalzahlungen Mrd.
personen tiber mehrere Jahre (Antivirenpro-

gramme)

= mind. 87 Mrd. Euro Personal = mind.1,9Mrd. - 2,65 = ca.30 - 80 % der

* mind. 1,4 Mrd. Euro IT-Sicherheits- Mrd. Euro Gesamtkosten’?
technik = mind. 500 Mio.

Quelle: Weber, 2024, 20 und 31, eigene Bearbeitung.

»FUr die Ebene Staat und Gesellschaft liegen bislang die wenigsten empirischen Daten vor, sodass
eine Schitzung der Kosten hier nicht méglich erschien.“’2 Fiir die Ebenen Privatpersonen und Un-
ternehmen lasst sich jedoch festhalten, dass die Kosten als direkte Konsequenz und als Reaktion auf
die Straftat auf insgesamt rund 3,1 bis 3,7 Mrd. Euro pro Jahr geschitzt werden kénnen. In diesen
Kosten sind nicht die Kosten inbegriffen, die durch Praventionsbemiihungen entstehen. Diese diirf-
ten sich auf insgesamt etwa 89,3 Mrd. Euro belaufen, ,wobei in dieser Schitzung die mit Abstand
grofite Kostenposition durch die geschitzten Personalausgaben von Unternehmen ... zustande
kommt*“ (ca. 87 Mrd. Euro).”? Die Kosten der Priavention ibersteigen damit vermeintlich deutlich die
direkten Folgekosten von Cyberangriffen oder diejenigen Kosten, die als Reaktion auf die Straftat
anfallen. Diese Einschitzung teilten in den zuriickliegenden Jahren z. T. auch Verantwortliche und
Mitarbeitende in Unternehmen.” Ein Blick auf Tabelle 4 bis Tabelle 6 verdeutlicht jedoch: Im Scha-
densfall dreht sich das Verhdltnis fiir betroffene Personen bzw. Unternehmen ins Gegenteil und die
messbaren bzw. nicht schdtzbaren Schéden iibersteigen die Kosten der Prdvention bei weitem.

Neben der monetiren Dimension von Schiden beschreibt WEBER auch nicht finanziell messbare
bzw. nicht schitzbare Schiden als Konsequenz von Cyberkriminalitit. Demnach kénne es auf indi-
vidueller Ebene beispielsweise zu ,,psychischen sowie physischen Leiden der Betroffenen kommen
sowie zu einem erheblichen Zeitaufwand und Stress, z. B. durch einen voriibergehend fehlenden
Zugriff auf das personliche Online-Banking.“’> Auf Unternehmensebene wiren z. B. zunédchst
Image-Verluste denkbar, die in der Konsequenz ein mangelndes Vertrauen der Kundschaft und ggf.
deren Verlust nach sich ziehen. Dies kann sich wiederum bis hin zur Minderung des Unternehmens-
wertes auswirken.”®

71 Esliegen aus der Literatur kaum (gesondert ausgewiesene) Informationen zu der Kategorie ,,Kosten als Re-
aktion auf die Straftat” vor. Die hier bezifferte Spanne ergibt sich aus den Ergebnissen verschiedener Stu-
dien - vgl. Weber, 2024, 30. Die Prozentwerte sind daher nicht unmittelbar auf die (addierten) Werte der
voranstehenden Spalten zu beziehen.

72 Weber, 2024, 37.

73 Weber, 2024, 37.

74 Vgl. exemplarisch Hillebrand u. a., 2017, 76 u. 81.

75 Weber, 2024, 38.

76 Vgl. Weber, 2024, 38.
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3 Darstellung zentraler Phinomene

3.1 Ransomware

,Als Ransomware werden Schadprogramme bezeichnet, die den Zugriff auf Daten

und Systeme einschrdnken oder verhindern (....“”” Dabei werden die komplette

Festplatte, einzelne Partitionen oder gezielt bestimmte Dateiformate (z. B. .docx,

XIsx, .jpg, .jpeg) verschliisselt. Fiir die Wiederherstellung wird meist ein Lésegeld gefordert.”

Es gibt zwei verschiedene Arten von Ransomware: Screenlocker und File-Encrypter. Screenlocker
sperren den Bildschirm des Nutzenden und verhindern so den Zugriff auf das System, ohne die
Festplatte zu verschliisseln. Die bekanntesten Ausprigungen sind Schadprogramme, bei denen Na-
men und Logos von Sicherheitsbehérden missbraucht werden, um der kriminellen Zahlungsauffor-
derung einen offiziellen Charakter zu verleihen. File-Encrypter verschlisseln Daten hingegen auf
dem Computer und nehmen wichtige Dateien als ,,Geisel“. Die Daten werden auf den infizierten
Endsystemen und aktuell auch mittels der mit dem Netzwerk verbundenen Systeme (Server, Datei-
ablagen etc.) verschliisselt. Diese Variante ist gefahrlicher, da die Verschliisselungen nicht immer
tiberwunden werden kénnen und die Zahlung des Losegelds hdufig nicht zur Entschliisselung
fahrt.”

Die digitale Erpressung mittels Ransomware ist ein in Deutschland und auch international ein be-
stindig und zahlreich auftretendes Phanomen.8° Angriffe auf kritische Infrastrukturen (KRITIS), wie
beispielsweise Versorgungsunternehmen (Strom, Wasser etc.), Krankenhiuser, die 6ffentliche Ver-
waltung oder internationale Lieferketten konnen drastische Folgen fiir die Zivilbevolkerung und
das offentliche Leben haben.* Aber auch in anderen Bereichen kénnen sich durch Ransomware-
Angriffe schwerwiegende Folgen ergeben. So standen in den Jahren 2022 und 2023 etwa Einrichtun-
gen des Bildungswesens im Fokus krimineller Gruppen.® Durch Ransomware-Angriffe kénnen -
neben der Einschrankung der Verfiigbarkeit von Ressourcen - vor allem finanzielle Schdden entste-
hen. Auch Privatpersonen kénnen betroffen sein.

Ransomware-as-a-Service

~Der Anstieg der in den Umlauf gebrachten Ransomware-Dateien lisst sich auch darauf zurtickfiih-
ren, dass sie sich mittlerweile recht einfach herstellen lassen.“s* Mit sogenannten Crimeware-Kits
lassen sich Schadprogramme nach dem Baukastenprinzip zusammenstellen. Ransomware-Entwi-
ckelnde vermieten den Einsatz ihrer Schadsoftware an Cybercrimepartnerinnen bzw. -partner (Affi-
liates), die damit Ransomware-Angriffe durchfiihren und im Gegenzug Anteile des erpressten Lose-
gelds erhalten.8* Ausgereifte technische Fertigkeiten sind hierbei deshalb nicht mehr zwingend

77 BSI, 2021, 5.

78 BKA, 2021, 44.

79 Eckermann, o.].

8 BKA, 2019, 25.

81 BKA, 2021, 22.

82 BKA, 20234, 26; 2024b, 3.
8 Eckermann, o.].

8 FEich, 2023.
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erforderlich. Diese Vorgehensweise fiihrt zu einer starken Professionalisierung der Tatausiibenden,
die arbeitsteilig und international vernetzt agieren, was die Strafverfolgung erschwert.s

Modus Operandi ,,Double Extortion“

Eine besondere Variante der Ransomware-Angriffe ist die sogenannte Double Extortion. Bei dieser
Methode verschliisseln die Angreifenden nicht nur die Daten des Opfers, sondern entwenden diese
auch vorab. Anschlief!end drohen sie damit, die gestohlenen Informationen zu veréffentlichen oder
an Dritte zu verkaufen, sollte das Losegeld nicht bezahlt werden. Diese Vorgehensweise erhoht den
Druck auf die Opfer erheblich, da neben dem Verlust des Zugriffs auf wichtige Daten auch die Ge-
fahr eines Datenlecks und der damit verbundenen reputations- und datenschutzrechtlichen Konse-
quenzen besteht. Die Drohung mit der Veroffentlichung sensibler Daten zwingt viele Opfer dazu,
das Losegeld zu zahlen, selbst wenn sie die Moglichkeit haben, ihre Daten aus Backups wiederherzu-
stellen.®¢ Double Extortion markiert somit eine Eskalation in der Schwere und den potenziellen Aus-
wirkungen von Ransomware-Angriffen, da sie sowohl finanziellen als auch datenschutzrechtlichen
Schaden anrichten kann.#” Von dieser Art des kriminellen Vorgehens ist insbesondere das verarbei-
tende Gewerbe betroffen. Generell wird Ransomware gegen Unternehmen bzw. Einrichtungen jeder
Grofie und Branche eingesetzt.

So musste etwa die Landkreisverwaltung Anhalt-Bitterfeld des Landes Sachsen-Anhalt im Jahr 2021
nach eigenen Angaben fast zwei Wochen lang ihre Arbeit weitgehend einstellen, weil Kriminelle das
Computersystem attackiert hatten. Zu dem Angriff bekannte sich die Tatergruppierung Grief.88 Sie
forderte ein Losegeld in der Kryptowdhrung?® Monero.? [hrer Forderung verliehen die tatausiiben-
den Personen durch die Veréffentlichung von 200 MB der entwendeten Daten auf einer Dedicated-
Leak-Website im Darknet Nachdruck.®! Eine Losegeldzahlung wurde vom Landkreis verweigert.?
Die Aufwendungen fiir den Landkreis, denkbar sind z. B. Kosten fiir die Reparatur seiner IT-Land-
schaft, beliefen sich insgesamt auf 2,5 Mio. Euro.?

8 BKA, 2021, 23.

8 Vgl. BKA, 2024a, 19.

87 BSI, 2023, 22 u. 38.

88 Wieler, 2021.

8  Kryptowahrungen werden durch die Anwendung der Blockchain-Technologie geschaffen. Durch diese
Technologie kobnnen Daten in dezentral verteilten Netzwerken manipulationssicher erhalten werden.
Kryptowdhrungen werden nicht staatlich reguliert, dass bedeutet es gibt beispielsweise keine Einlagensi-
cherung. Der Wert der Wihrung ergibt sich nur durch die Zahlungsbereitschaft der Anlegerinnen und An-
leger — BSI, 2024a.

%  Die Verantwortlichen fiir Monero bezeichnen sie als ,fiihrende Kryptowahrung mit einem Fokus auf pri-
vate und zensurresistente Transaktionen“ - vgl. Monero, o. J.

91 BKA, 2022, 21.

92 MDR, 2024.

93 Zeit Online, 09.03.2024.
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3.2 Diebstahl und Missbrauch von Identitatsdaten

Identitdtsdiebstahl manifestiert sich als eine der vorherrschenden Bedrohungen im
digitalen Raum. Dabei eignen sich die Cyberkriminellen personliche Identitdtsdaten
unautorisiert an und missbrauchen sie fiir ihre Zwecke. Das Phdnomen erstreckt sich
iiber ein breites Spektrum illegaler Aktivitdten, angefangen bei Kreditkartenbetrug bis
hin zu Szenarien des Identitdtsmissbrauchs, die den Abschluss von Vertrdgen unter
fremdem Namen beinhalten.%

Die Cyberkriminellen bedienen sich hier einer Reihe unterschiedlicher Techniken, um an die Daten
zu gelangen. Die Praktik des Phishings etwa nutzt tduschend echte digitale Schnittstellen. Ziel ist es,
das Opfer zur unbedarften Preisgabe sensibler Informationen zu verleiten, die fiir die Authentifizie-
rung und Verifikation im Onlinehandel notwendig sind.*

Im Kontext von Malware zeigt sich eine ausgekliigelte Taktik der Cyberkriminellen: Sie entwickeln
bosartige Softwares mit dem Ziel der Infiltration von Endgeréten, um dort Datensitze auszuspihen
oder digitale Infrastrukturen zu kompromittieren. Insbesondere Trojanische Pferde zeigen diese Be-
drohung, indem sie als gutartige Anwendungen auftreten, wihrend sie simultan eine Konnektivitat
mit den Command-and-Control-Servern® der Angreifenden aufrechterhalten, um personenbezo-
gene Daten zu extrahieren.”

Das Ausnutzen von Sicherheitsliicken in Onlinediensten - englisch Exploitation — bietet Cyberkri-
minellen eine weitere Moglichkeit, Identititsdaten zu entwenden. Die Angreifenden suchen gezielt
nach Schwachstellen innerhalb der Softwarearchitektur, die ihnen unbefugten Zugriff gewéhren,
oft unter Verwendung von spezialisierten Exploit-Kits, die im Cyberraum verfiigbar sind.*

Bei der Datenbankinfiltration nutzen die Angreifenden kompromittierte Zugangsdaten oder
Schwachstellen aus, um massenhaft Identititsdaten zu entwenden. Diese Verstofie haben nicht nur
das Potenzial, Einzelne zu kompromittieren, sondern konnen auch die Integritit und das Vertrauen
in die digitale Okonomie verringern, indem sie die Daten einer Vielzahl von Nutzenden gefihrden.®

Die verschiedenen Techniken wenden die Cyberkriminellen nicht isoliert, sondern hiufig in Kom-
bination an. Beispielsweise mag ein Phishing-Angriff den initialen Zugriffspunkt fiir die Verbrei-
tung von Malware bereitstellen, die wiederum zur Ausnutzung von Sicherheitsliicken oder zur In-
filtration von Datenbanken eingesetzt werden kann.0

%  BSI, 2023, 17.

%  BSI, 2023, 17.

% Command-and-Control-Server (C&C-Server) sind eine Server-Infrastruktur, mit der Angreifer die in ein
Botnetz integrierten infizierten Computersysteme (Bots) steuern. Bots (infizierte Systeme) melden sich in
der Regel nach der Infektion bei dem C&C-Server des Angreifers [sic], um dessen Befehle entgegenzuneh-
men“ - BSI, 2023, 89.

97 BSI, 2023,13 u. 51.

% BSI, 2016, 4.

99 BSI, 2023, 52.

100 BSJ, 2023, 54.
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3.3 Denial of Service-Angriffe

Distributed Denial of Service (DDoS)-Angriffe sind eine zunehmend prdsente Gefahr
in unserer digital vernetzten Gesellschaft. Diese Angriffe richten sich gegen die
Verfiigbarkeit und Integritdt von Onlinediensten, indem sie mit einem Ubermaf an
Anfragen die zugrundeliegenden Systeme und Netzwerkinfrastrukturen tiberlasten.
Durch das Sdttigen der Bandbreite oder das Ausnutzen von Schwachstellen innerhalb
spezifischer Anwendungen verhindern DDoS-Angriffe, dass legitime Zugriffe
bearbeitet werden kénnen.1%!

Die Methoden von DDoS-Angriffen sind vielseitig und komplex, angefangen bei grofen Angriffen,
die enorme Datenmengen generieren, bis hin zu Anwendungsebenen-Angriffen, die gezielt auf die
Schwichen bestimmter Dienste abzielen. Der ,Reflection-Angriff“ ist ein weiteres Verfahren, das
legitime Serveranfragen missbraucht, diese vervielfiltigt und auf das Ziel umlenkt, um sowohl das
Ziel als auch die dazwischenliegenden Netzwerke zu belasten.102

DDoS-Angriffe sind nicht nur eine technische Bedrohung, sondern haben auch einen direkten Ein-
fluss auf die Gesellschaft. Sie untergraben das Vertrauen in Onlinedienste und kénnen zu signifikan-
ten wirtschaftlichen Schiden fiihren. Beispiele wie der Angriff auf den Internet-Infrastrukturdienst-
leister Dyn im Jahr 2016, der durch ein umfangreiches Botnetz aus IoT-Geréiten (Internet of Things)
zu umfassenden Dienstausfillen fiihrte, zeigen, wie DDoS-Angriffe die Funktionsfihigkeit moder-
ner Gesellschaften beeintriachtigen kénnen.'%

Ein weiteres Beispiel ist der Angriff auf GitHub im Jahr 2018, bei dem die Infrastruktur des Dienstes
mit einer Rekordmenge an Datenverkehr geflutet wurde.1** Diese Vorfille verdeutlichen, wie DDoS-
Angriffe Organisationen jeder GrofRe treffen konnen, von global agierenden Unternehmen bis hin
zu lokalen Dienstleistern. Die Motivation hinter DDoS-Angriffen variiert von finanziellen Interes-
sen, bei denen Angreifende Losegeld fordern, bis hin zu politischen und persénlichen Motiven.1%
Die Verfiigbarkeit von DDoS-as-a-Service-Diensten hat es zudem erleichtert, solche Angriffe auszu-
fihren. Die Auswirkungen von DDoS-Angriffen sind nicht nur auf technische Stérungen be-
schrankt; sie konnen erhebliche wirtschaftliche Verluste verursachen, Vertrauen erodieren und
langfristigen Reputationsschaden anrichten. Diese Angriffe dienen oft als Ablenkung fiir andere
bosartige Aktivititen, wie das Eindringen in Netzwerke oder Datendiebstahl, was ihre Gefahren zu-
satzlich verstarkt.

»Im Zuge der international koordinierten ,Operation Power Off* [sic] wurden unter Beteiligung des
BKA im Dezember 2022 ca. 50 ,DDoS-as-a-Service-Dienste’ [sic] abgeschaltet.“%¢ Laut National
Crime Agency wurden insgesamt 48 der beliebtesten Internetdomains beschlagnahmt, auf welchen
DDoS-Booter-Dienste gezielt Webseiten und Server angegriffen haben. Die Operation habe zu sie-
ben Verhaftungen von Administratoren gefiihrt. Besonders betroffen seien — neben anderen Opfern
- internationale KRITIS-Unternehmen gewesen.1%’

101 BKA, 2022, 23.

102 BSI, 2014, 1.

5 Young, 2022.

4 Kottler, 2018.

5 Siehe auch Kapitel 4.2.
5 BKA, 2023a, 3.

7 NCA, 2024.
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3.4 Cybercrime as a Service

Cybercrime as a Service (CaaS) ermdglicht es Individuen und Organisationen
weitgehend unabhdngig von ihrem technischen Know-how, fortschrittliche

Cyberangriffs-Tools und Dienstleistungen auf dem Schwarzmarkt zu erwerben

oder zu mieten und somit erhebliche Bedrohungen im Cyberraum zu generieren.!%

Die Struktur von CaaS ist inhdrent modular und ermdoglicht es Nutzenden, spezifische Komponen-
ten oder vollstindige Angriffskampagnen zu selektieren, die von DDoS-Angriffen bis zu komplexen
Ransomware-Kampagnen reichen. Diese Dienstleistungen, hiufig angeboten tiber das Darknet, be-
inhalten oft Anwendungssupport und regelmaiflige Updates, was eine kontinuierliche Bedrohungs-
lage schafft.’®® Im Kontext von Ransomware verdeutlicht das Konzept der Ransomware-as-a-Service
(RaaS) die Verflechtung von CaaS mit spezifischen Cyberkriminalititsphdnomenen. RaaS erlaubt es
auch technisch wenig versierten Akteurinnen bzw. Akteuren, Ransomware-Angriffe durchzufiihren,
indem sie Zugang zu vorgefertigten Ransomware-Kits erhalten, die gegen eine Provision der er-
pressten Gelder genutzt werden kdnnen.!’ Ahnlich verhilt es sich mit dem Identititsdiebstahl, wo
CaaS-Marktplitze Tools und Daten fiir das Ausfiihren von Phishing-Angriffen oder den Erwerb ge-
stohlener Identitdtsdaten anbieten. Diese Aspekte unterstreichen die Rolle von CaaS$ als Katalysator
fir den Identitdtsdiebstahl, indem sie den Erwerb und die Nutzung gestohlener Daten vereinfachen.
Die Verbindung von CaaS zu DDoS-Angriffen manifestiert sich in der Bereitstellung von DDoS-for-
hire-Diensten, welche umfangreiche Botnetze zur Durchfithrung von Angriffen zur Verfiigung stel-
len. Diese Dienste senken die Schwelle fiir die Ausfithrung disruptiver DDoS-Kampagnen erheblich
und erweitern das Spektrum der potenziellen Taterinnen oder Tater.11!

Die Implikationen von CaaS sind weitreichend und stellen eine signifikante Herausforderung fiir
die globale Cybersicherheit dar, da es die Eintrittsbarrieren fir die Durchfithrung von Cyberangrif-
fen drastisch senkt und gleichzeitig die Anonymitét der Angreifenden wahrt. Die breite Verfiigbar-
keit dieser Dienste, auch in Kombination mit KI, erweitert das Potenzial fiir Cyberkriminalitit Giber
ein enges Spektrum technisch versierter Personen hinaus und er6ffnet die Tir fiir eine Vielzahl von
kriminellen Unternehmungen im Cyberraum.!2 Infolgedessen erfordert die Bekimpfung von CaaS
eine verstirkte internationale Zusammenarbeit, die Entwicklung fortgeschrittener Sicherheitstech-
nologien und die Schaffung rechtlicher Rahmenbedingungen, die eine effektive Verfolgung dieser
Form der organisierten Kriminalitit ermoglichen.!'3

4 Erklirungsansatze

Zur Erklarung von Cyberkriminalitit und zur Identifizierung von Handlungsmoglichkeiten konnen
aus dem Spektrum kriminologischer Theorien der Routine Activity Approach und die Rational
Choice Theory einen konzeptionellen Rahmen fiir die Analyse bieten.

1

o

8 BSI, 2023, 89.

9 Luber, 2023.

0 Luber, 2023.
1l FBJ, 0.].

112 BKA, 2024a, 24.
3 BSI, 2023,16f.
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4.1 Routine Activity Approach

Der Routine Activity Approach (RAA) von COHEN und FELSON aus dem Jahr 1979 kann auf das Phi-
nomen Cybercrime i. e. S. angewendet werden. Der Ansatz basiert im Ursprung auf einer Untersu-
chung der steigenden Kriminalitidtsrate in den USA in den 1960er Jahren.!'* Die Forschenden stellten
in dieser Untersuchung fest, dass sich Tatgelegenheiten zumeist aus Routineaktivititen ergaben. Die
situationsbezogenen Einflussfaktoren kriminellen Verhaltens wurden von COHEN und FELSON in
drei Bedingungen gefasst, die die Gefahr einer Viktimisierung bei einem simultanen Auftreten sig-
nifikant erhéhen. Zu Verwirklichung einer Straftet miissen demnach folgende Bedingungen vorlie-
gen bzw. zusammentreffen:

1. eine motivierte Taterin bzw. ein motivierter Tater (motivated offender),
2. ein verfiigbares und geeignetes Opfer oder Tatobjekt (availability of a suitable target) sowie
3. das Fehlen einer bzw. eines schutzbereiten Dritten (absence of capable guardian).1!s

Der RAA setzt sich nicht zum Ziel, die Motive der Taterinnen und Téter zu ergriinden. Warum man-
che Personen tatgeneigt sind und sich tiber technische Sicherheitsmafinahmen im Internet hinweg-
setzen und andere keine Neigung verspiliren, kann anhand des RAA folglich nicht erklidrt werden. In
Ubereinstimmung mit den empirischen Erkenntnissen bzw. dem Modus Operandi der Phinomene
und den Zielen der Straftaten (etwa der Uberlastung von Systemen, Drohung mit der Veréffentli-
chung von Daten, Erpressung von , Losegeldern®) konnen jedoch finanzielle und/oder politische In-
teressen fiir den Tatentschluss ausschlaggebend sein.

Insbesondere die Faktoren sozialer Wandel und Digitalisierung sind nach NEUBACHER fiir die Krimi-
nalitidtsentwicklung wesentlich.!’®¢ Dadurch haben sich in den vergangenen Jahren zahlreiche Tatge-
legenheiten und geeignete Ziele fir die Seite der Cyberkriminellen ergeben. Ein geeignetes Ziel kann
z. B. ein - hier digitales — Objekt mit ausreichendem Wert sein, das fiir die Téaterin bzw. den Tater
sichtbar und zugéinglich ist.!’” Auflerdem kénnen neben dem Faktor Mensch die unsicheren IT-Sys-
teme an sich ein geeignetes Einfallstor sein. Unzureichend gesicherte oder falsch konfigurierte Da-
tenbanken, kritische Schwachstellen in Remote-Zugingen!!8 oder fehlende Sicherheitsprogramme
und Schutzmafinahmen fiir gewerbliche oder private IT-Infrastrukturen erméglichen es Angreifen-
den, in ein Zielsystem einzudringen und es zu kompromittieren. So besteht nach dem RAA beson-
ders fur kritische Infrastrukturen ein hoheres Viktimisierungsrisiko, wenn die Unternehmen ihre
Geschiftsmodelle in die digitale Welt verlagern, ohne dabei ausreichende technische Schutzmaf-
nahmen zu schaffen.

sLaut Risiko-Barometer 2021 der Allianz Global Corporate & Specialty geh6ren mangelnde Sicher-
heitsvorkehrungen und Data-Breaches'® zu den gréfiten Risiken fiir Unternehmen.“1?° Der Ein-
trittsvektor fiir Cyberangriffe ist nicht immer das Unternehmen selbst - oft nutzen die Kriminellen
die Lieferkette des Unternehmens, die IT-Systeme der Geschiftspartnerin bzw. des

14 Cohen/Felson in: American Sociological Review, 1979, 588.

115 Cohen/Felson in: American Sociological Review, 1979, 589 f.

116 Neubacher, 2023, 72 ff. u. 114.

117 Cohen/Felson in: American Sociological Review, 1979, 595.

118 Luber/Donner, 2018.

119 Bei Data Breaches handelt es sich um eine Verletzung des Schutzes personenbezogener Daten. Sie konnen
als Folge eines sicherheitsrelevanten Vorfalls in Unternehmen bzw. Organisationen zu einer Verletzung
der Vertraulichkeit, Verfiigbarkeit oder Integritit von personenbezogenen Daten fiihren. Dies kann sowohl
die Mitarbeitenden als auch die Kundschaft oder anderweitige Geschiftskontakte betreffen - vgl. Europdi-
sche Kommission, o.].

120 BKA, 2021 mit Verweis auf die Allianz, 2021.
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Geschiftspartners oder des IT-Dienstleisters aus, um das eigentliche Ziel zu kompromittieren. Die
Wertigkeit und das Schadenspotenzial von Cybercrimedelikten sind in den letzten Jahren stetig an-
gestiegen. ,Durch die Verzahnung von (digitalen) internationalen Lieferketten erhoht sich die An-
zahl an potenziellen Eintrittsvektoren (...).“??* Damit kann sich die Schadsoftware schnell tiber die
komplette Lieferkette ausbreiten und somit ,die Kompromittierung eines Teilsystems fiir einen kas-
kadenartigen Ausfall der gesamten Lieferkette sorgen. 12

Viele Menschen nutz(t)en die Flexibilitiat des mobilen Arbeitens — nicht zuletzt wahrend der COVID-
19-Pandemie - und die Moglichkeiten digitaler Behdrdengénge.'?* Auch der weitere Ausbau von
Dienstleistungen und Waren(-bestellungen) mit Hilfe des Internets steigert offenkundig die Anzahl
der Tatgelegenheiten im Bereich Cybercrime, sofern keine Sicherungsmafnahmen vorgenommen
werden. Als Eintrittsvektor spielen nicht zuletzt auch Merkmale wie Profile von Benutzerinnen oder
Benutzern und darauf verdffentlichte personliche Informationen eine wichtige Rolle. Mit jedem er-
folgreichen Angriff wird das kriminelle Potenzial der ,,Underground Economy“ und damit ihre Mog-
lichkeit, neue Malware zu entwickeln und komplexe Angriffe durchzufiihren, erh6ht.?*  Erfolgrei-
che Angriffe auf diese ,neue Flexibilitit haben zugleich starke Auswirkungen auf die Gesellschaft
insgesamt®, ggf. auch auf das subjektive Sicherheitsgefiihl jedes einzelnen Menschen.1?s

4.2 Rational Choice Theory

Als 6konomischer Erklarungsansatz beschreibt die Rational Choice Theory (RCT) von BECKER das
Verhalten von Menschen in Entscheidungssituationen.'? Sie betrachtet den Menschen als ,homo
oeconomicus”. Demnach wigen Menschen vor ihren Entscheidungen die jeweiligen Vor- und
Nachteile ihres Handelns ab und entscheiden sich fiir die fiir sie glinstigste Alternative. Folglich
steigt fir Menschen die Wahrscheinlichkeit, Straftaten zu begehen, sofern der Nutzen die Kosten
tberwiegt.’?’ Als offensichtlicher Nutzen von Cybercrime kann der finanzielle Gewinn genannt wer-
den. Extrinsisch motivierend kann Anerkennung oder Aufmerksamkeit der cyberkriminellen Com-
munity oder die mediale Berichterstattung sein. Intrinsisch motivierend kann etwa eine politische
Uberzeugung wirken.

Abzuwigen ist fir die Seite der Cyberkriminellen vor allem das Entdeckungsrisiko durch die Straf-
verfolgungsbehorden.

Allerdings ist die Ermittlung der Personen hinter den cyberkriminellen Aktivititen ,langwie-
rig und ressourcenintensiv. Gelingt die Ermittlung [von Tatverddchtigen], wird eine Festnahme
oft dadurch erschwert, dass betreffende Personen sich in (...) einem safe haven?®[,] wie [z. B.]
Russland],] aufhalten. Dies fiihrt dazu, dass cyberkriminelle Handlungen aus dem Ausland
rechtlich oft nicht geahndet und [Tdterinnen und] Tdter nicht an einer weiteren Tatausfithrung
gehindert werden kénnen.

Eine sinnvolle Ergdinzung personeller Ermittlungen ist insofern die bewusste Zerschlagung ... von
kriminellen IT-Infrastrukturen[, welche die Kosten fiir T¢terinnen und -tdter erhéht.] Die bishe-
rigen Erfolge der deutschen Polizeibeh6rden wie z. B. der Takedown der illegalen

121 Lorenz, 2022.

122 Lorenz, 2022.

123 BKA, 2022, 36.

124 BKA, 2021, 38; 2022, 36 {.

125 Jorenz, 2022; BKA, 2022, 36.

126 Becker, 1982.

127 Vgl. weiterfithrend auch Meier, 2021, 38 ff.

128 Bei sogenannten safe haven handelt es sich um Staaten, in denen Téterinnen und Tater geduldet bzw. ge-
schiitzt werden - BKA, 2024a, 25.
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Verkaufsplattform Hydra Market, das Abschalten von DDoS-Booter-Diensten durch die Opera-
tion Power Off und die Zerschlagung der Emotet-Infrastruktur'® zeigen, dass eine Wiederinbe-
triebnahme vieler Infrastrukturen in der Regel kurzfristig nicht méglich und fiir die [Tdterinnen
und] Tdter sehr ,teuerist. (...)

Ergdnzt wird das technische Vorgehen gegen kriminelle Infrastrukturen durch den Zugriff auf
illegale Gewinne der Tdtergruppierungen [sic. Ein Verfahren, das beide Elemente vereint, ist
hierbei der erfolgreiche Zugriff auf die Serverinfrastruktur des Bitcoin-Mixers Chipmixer im
Mdrz 2023. Neben der Zerschlagung der Infrastruktur gelang es, inkriminierte Bitcoins im Wert
von ca. 90 Mio. Euro zu sichern und so dem kriminellen Wirtschaftskreislauf zu entziehen.

Der Infrastrukturansatz ermdéglicht es [somit], kriminelle IT-Infrastrukturen zu zerschlagen und
den Tdtergruppierungen [sic] kriminelle Ertrdge zu entziehen. In Ergdnzung zu personenbezoge-
nen Ermittlungen kénnen damit die Aktivitdten von [Cybertdterinnen und] Cybertdtern fiir ei-
nen relevanten Zeitraum gest6rt und kiinftige Angriffe zumindest tempordr eingeschrdnkt bzw.
unterbunden werden. Zur umfassenden Bekdmpfung von Cyberkriminalitdt zielt das BKA daher
kiinftig verstdrkt auf die Zerschlagung krimineller Infrastrukturen ab.“130

5 Praventions - und Repressionsansitze

5.1 Cybersicherheitsstrategie der Bundesrepublik Deutschland von 2021

Die effektive Pravention und Repression von Cyberkriminalitit erfordern eine Strategie, die techno-
logische, soziale und politische Dimensionen umfasst. Die Cybersicherheitsstrategie der Bundesrepub-
lik Deutschland von 2021 betont die Notwendigkeit einer ganzheitlichen Herangehensweise. Diese
Strategie integriert sich in die Bemithungen um die Stirkung der nationalen und internationalen
Kooperation, die Férderung von Bildung und Aufklarung sowie die Entwicklung innovativer tech-
nologischer Losungen.'3! Zur Realisierung der Ziele wurden bestehende Gesetze angepasst. So er-
hoht das IT-Sicherheitsgesetz Sicherheitsstandards fiir Betreiberinnen und Betreiber kritischer Infra-
strukturen und starkt die juristische Handhabe gegen Cyberdelikte.!32

Ein weiteres Schliisselelement der Strategie ist die Forderung der Resilienz gegeniiber Cyberbedro-
hungen durch Bildungsinitiativen und die Sensibilisierung der Offentlichkeit. Die Einbindung von
Hackerclubs wie dem Chaos Computer Club und Fachtagungen spielen dabei eine wichtige Rolle, da
sie den Austausch uiber Sicherheitsliicken und deren Behebung férdern. Diese Foren bieten wert-
volle Einblicke in aktuelle Bedrohungen und sind entscheidend fir die Entwicklung gemeinschaftli-
cher Losungsansitze. Unterstrichen wird zudem die Bedeutung der Zusammenarbeit zwischen
staatlichen und nichtstaatlichen Organisationen, der Wirtschaft und der Zivilgesellschaft. Institutio-
nen wie die polizeiliche Kriminalprivention der Linder und des Bundes (ProPK), die auf den Inter-
netseiten ,polizei-beratung.de® und ,polizeifuerdich.de” Informationen bereitstellt, sind wichtig fir
die Aufklarung und Sensibilisierung in Bezug auf Cybersicherheit. Initiativen wie der Safer-Internet-
Day®3 und der Cyber Security Month!3 tragen zur Férderung einer starken Sicherheitskultur bei.

1

1]

° Europol, 2021. Bei Emotet handelt es sich um den Namen einer Schadsoftware.
130 BKA, 2023a, 31.

131 BMI, 2021, 6 f.

132 BSI,0.].b.

133 Europdische Kommission, 2024.
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Die Strategie hebt auch die Notwendigkeit hervor, Risikogruppen durch zielgerichtete Praventions-
mafinahmen zu schiitzen. Herausforderungen ergeben sich fiir die Cybersicherheit etwa im Home-
office, da Sicherheitsliicken, die durch private Netzwerke und Endgeréte entstehen, sowie eine ver-
minderte Kontrolle durch IT-Sicherheitsteams das Risiko erfolgreicher Cyberangriffe erh6hen. Die
Zunahme von Angriffsvektoren aufgrund der dezentralen Arbeitsumgebungen erfordert innovative
Sicherheitslosungen und eine stirkere Sensibilisierung der Mitarbeitenden fiir Cybersicherheitsrisi-
ken.13s Programme, die auf spezifische Gefahren im Internet hinweisen, werden von den Polizeibe-
horden bereitgestellt und sind hilfreich fir die Sensibilisierung und den Schutz dieser Gruppen.

Die Cybersicherheitsstrategie ruft zu einer verstiarkten Forschung und Entwicklung im Bereich der
Cybersicherheit auf, um innovative Losungsansétze zu entwickeln. Die Nutzung von KI und maschi-
nellem Lernen fur die friihzeitige Erkennung von Cyberangriffen und die Entwicklung automati-
sierter Schutzmechanismen ist hierbei von besonderer Bedeutung. Gleichzeitig wird die Rolle der
Medienkompetenz als Schliisselkompetenz in einer digitalisierten Welt hervorgehoben, die eine
zentrale Siule der individuellen und kollektiven Cybersicherheitsstrategie bildet.’3¢ Kinder und Ju-
gendliche, die in einer zunehmend digitalisierten Welt aufwachsen, und Senioren, die méglicher-
weise weniger mit den Risiken des Internets vertraut sind, sowie Unternehmen, insbesondere klei-
nere und mittlere Unternehmen (KMU), die oft nicht tiber die Ressourcen fiir umfassende Cybersi-
cherheitsmaffnahmen verfiigen, stellen zentrale Zielgruppen fiir priventive Mafinahmen dar.

5.2 Nationale und internationale Kooperation

Die Bedeutung der Priavention in Unternehmen wird durch die Arbeit von Behérden oder Organisa-
tionen wie dem BSI und Verband der deutschen Internetwirtschaft (eco e. V.) hervorgehoben, die die
Implementierung von Sicherheitsmafnahmen und die Schaffung von Standards fiir die Cybersi-
cherheit vorantreiben. Die Zusammenarbeit von z. B. dem BSI und dem Verband der deutschen In-
ternetwirtschaft (eco e. V.) mit Wirtschaftsunternehmen ist entscheidend fiir die Entwicklung und
Implementierung von effektiven Sicherheitsstrategien.’?” Diese Partnerschaften ermoglichen es,
spezialisiertes Wissen und Ressourcen zu biindeln, um so die Cyberresilienz von Unternehmen zu
starken. Dartiiber hinaus spielen brancheniibergreifende Kooperationen eine Schliisselrolle bei der
Schaffung von Standards und Best Practices, die zum Schutz der gesamten digitalen Infrastruktur
beitragen.

Auf institutioneller Ebene spielen das BSI und die Zentralstelle fiir Informationstechnik im Sicher-
heitsbereich (ZITiS)**8 tragende Rollen. Wahrend das BSI fiir die Entwicklung von Sicherheitsstan-
dards, die Uberwachung der Cybersicherheitslage und die Bereitstellung von Empfehlungen zur IT-
Sicherheit zustdndig ist, unterstiitzt ZITiS die Sicherheitsbehdrden mit technischen Lésungen zur
Aufklarung und Privention von Cyberkriminalitét.

Dariiber hinaus ist die internationale Kooperation angesichts der grenziiberschreitenden Natur von
Cyberbedrohungen essenziell. Deutschland engagiert sich aktiv in multinationalen Foren, um glo-
bale Standards der Cybersicherheit zu férdern und die Verfolgung von Cyberkriminalitdt tiber Lan-
dergrenzen hinweg zu verbessern. Bildungs- und Aufkliarungsarbeit erginzt die technischen und
operativen Mafnahmen durch Kampagnen zur Sensibilisierung fiir Cyberrisiken und Weiterbil-
dungsangebote im Bereich der IT-Sicherheit. Diese Mafnahmen zielen darauf ab, das Bewusstsein

1

w

5 BKA, 2020b, 1 u. 17 ff.; INFO GmbH Markt- und Meinungsforschung, 2021, 16 f.
6 BMI, 2021, 6 ff.
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und die Kenntnisse der Bevolkerung zu erh6hen und individuelle sowie institutionelle Schutzmaf-
nahmen zu stirken.

5.3 Strafverfolgung

Im Bereich der Strafverfolgung gilt die Zerschlagung illegaler Infrastrukturen als ein effektiver An-
satz zur Bekdmpfung von Cyberkriminalitit ist. So konnten in den letzten Jahren unter Beteiligung
des BKA folgende Ermittlungserfolge verbucht werden. Im Jahr 2023 unter anderem:

= Die Abschaltung der Plattform ,Chipmixer®, der grofdten Geldwésche-Plattform im
Darknet, und mehrerer krimineller Marktplitze wie zum Beispiel ,, Kingdom Market*.139

= Zudem wurde mit ,,Quakbot® ein gefihrliches Schadsoftware-Netzwerk zerschlagen.
»,Quakbot® kontrollierte iber 700.000 infizierte Systeme im Internet, die fiir kriminelle
Zwecke wie die Erpressung von Losegeldzahlungen mittels Ransomware genutzt wur-
den.1#

Im Jahr 2024 wurden unter anderem

= der weltweit agierende illegale Darknet-Marktplatz ,,Nemesis Market“ mit Gber 150.000
Nutzenden und einem Warenangebot in den Bereichen Betdubungsmittel, betriigerisch
erlangte Daten und Waren sowie verschiedenen Cybercrimeservices abgeschaltet.!4!

= Ebenso konnte der illegale Onlineservice ,AegisTools.pw* unschidlich gestellt werden. Er
ermoglichte die Verschleierung von Schadsoftware sowie den Diebstahl von Zugangsda-
ten.142

= Im Mai 2024 fiihrte die ,bislang grofite internationale Cyber-Polizeioperation“*? zum , Ta-
kedown*, also der Beschlagnahme und Ubernahme bzw. Stilllegung, von sechs der gefahr-
lichsten Schadsoftware-Familien. Neben der Zerschlagung der Infrastruktur richtete sich
die Operation ,Endgame* auch gegen konkrete Akteure und ihre Finanzmittel.

= Im Zuge der Geldwischebekdmpfung gelang es im September 2024 insgesamt 47 in
Deutschland gehostete Exchange Services der Underground Economy abzuschalten, die
Tauschgeschifte herkdmmlicher Wahrungen und Kryptowédhrungen unter bewusst man-
gelhafter Umsetzung von gesetzlichen Vorgaben zur Geldwéschebekampfung ermoglich-
ten. ,,Das Angebot war darauf gerichtet, schnell, einfach und anonym Kryptowdhrungen in
andere Krypto- oder digitale Wahrungen zu tauschen, um so deren Herkunft zu verschlei-
ern.“144

= Ende Oktober 2024 wurden im Rahmen einer international koordinierten Operation zwei
Personen festgenommen, die beschuldigt werden, verschiedene kriminelle Infrastruktu-
ren im Internet bereitgestellt und administriert zu haben, die unter anderem zum Handel
mit Betdubungsmitteln in nicht geringer Menge sowie zur Computersabotage mittels so-
genannter DDoS-Angriffe genutzt wurden.4s

139 BKA, 2023b; BMI, 2024b.
140 BMJ, 2024b.
141 BKA, 2024c.
142 BKA, 2024d.
143 BKA, 2024e.
144 BKA, 2024f.
145 BKA, 2024g.
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= Beider Festnahme eines Administrators der kriminellen Handelsplattform ,Crimenet-
work"“im Dezember 2024 wurden neben umfangreichen Beweismitteln und hochwertigen
Fahrzeugen auch Vermdgen im Wert von rund einer Million Euro in Kryptowerten sicher-
gestellt. Die Plattform galt als grofter deutschsprachiger Onlinemarktplatz fiir die Under-
ground Economy und war seit vielen Jahren aktiv.146

= In der international abgestimmten Operation ,Power Off“ im Dezember 2024 gingen ins-
gesamt 15 Landern gegen Cyberkriminalitat vor. Im Mittelpunkt der von Europol koordi-
nierten Aktion standen sogenannte Stresser-Dienste. Hierbei handelt es sich um be-
stimmte kriminelle Dienstleistungsplattformen im Internet, die das einfache und schnelle
Durchfiihren von DDoS-Angriffen auch ohne tiefergehende technische Fihigkeiten er-
moglichen. Es wurde weltweit sowohl gegen die IT-Infrastrukturen als auch gegen die an
solchen Delikten beteiligten Personen vorgegangen. In diesem Zuge wurden insgesamt 27
Stresser-Dienste beschlagnahmt und vom Netz genommen. Die Daten wurden als Beweis-
mittel gesichert und tiber 300 Nutzende identifiziert. Dartiber hinaus erfolgten drei Fest-
nahmen mutmafilicher Administratoren in Deutschland und Frankreich.#’

In diesem Jahr gelang den deutschen Strafverfolgungsbehérden im Rahmen der international abge-
stimmten Operation ,, Talent” unter Fiihrung der deutschen Behdrden und Beteiligung von Europol
vom 28. bis 30. Januar 2025 ein entscheidender Schlag gegen die beiden gréfiten Handelsplattfor-
men fiir Cybercrime im Internet.#® Die Webseiten ,nulled.to“ und ,cracked.io®, die als Foren fiir Cy-
bercrimedienstleistungen aufgebaut waren und damit wichtige Einstiegspunkte in die als ,,Under-
ground Economy* bezeichnete Schattenwirtschaft des Phinomenbereichs darstellten, konnten ab-
geschaltet, bei Durchsuchungsmafnahmen zahlreiche Beschlagnahmen durchgefiihrt sowie zwei
Personen festgenommen werden.

6 Fazit

Die Bedrohung durch Cybercrime i. e. S. hat sich zu einer der vordringlichsten Herausforderungen
in der IT-Sicherheitslandschaft entwickelt. Der anhaltende Anstieg sowohl in qualitativer als auch
quantitativer Hinsicht verdeutlicht die Notwendigkeit, die Ressourcen zu verstirken und einen
Schwerpunkt auf die Bekimpfung von Cybercrimedelikten zu legen. Insbesondere die COVID-19-
Pandemie hat die digitale Transformation beschleunigt und dadurch neue Angriffsflichen fiir Cy-
berkriminelle geschaffen. Der deutliche Anstieg von Phishing-Angriffen und die Zunahme von
Ransomware-Attacken sowie Identitdtsdiebstihlen wihrend der Pandemie zeigen, dass priaventive
Maftnahmen und die Sensibilisierung der Bevélkerung unabdingbar sind, um die digitale Sicherheit
zu gewahrleisten.

Die spezifischen Phinomene von Cybercrime wie Ransomware-Angriffe, der Missbrauch digitaler
Identitatsdaten, DDoS-Angriffe und CaaS erfordern eine tiefgreifende Auseinandersetzung mit den
technischen und sozialen Mechanismen, die diesen Delikten zugrunde liegen. Der Angriff auf den
Landkreis Anhalt-Bitterfeld, bei dem Ransomware einen Katastrophenfall ausléste, sowie der DDoS-
Angriff auf die Universitdt Duisburg-Essen zeigen exemplarisch nicht nur die unmittelbaren Aus-
wirkungen auf die betroffenen Institutionen, sondern auch die potenziell weitreichenden Folgen#®
fir die 6ffentliche Sicherheit sowie die 6konomischen und sozialen Folgen solcher Cyberangriffe.

146 BKA, 2024h.
147 BKA, 2024i.
1“8 BKA, 2025c.
1“9 Vgl. auch BKA, 20243, 3 {.
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Direkte finanzielle Verluste durch Betrug, Erpressung oder Diebstahl von geistigem Eigentum koén-
nen 6ffentliche Institutionen und Unternehmen stark belasten. Dartiber hinaus erfordern Angriffe
oft kostspielige Investitionen in die Wiederherstellung der Systeme und kénnen zu einem langfristi-
gen Verlust des Kundenvertrauens fithren. Sozial fiihrt Cybercrime ggf. zu einer Verunsicherung in
der Bevolkerung,'s® was die Akzeptanz und Nutzung digitaler Angebote beeintrichtigen kann. In
diesem Sinne sollte Cybersicherheit nicht nur als technische, sondern als gesamtgesellschaftliche
Aufgabe verstanden werden. Die Aspekte Bildung und Sensibilisierung sind in der Pravention von
Cybercrime . e. S. von erheblicher Bedeutung. Indem Biirgerinnen und Biirger, Unternehmen und
Organisationen tiber die Risiken aufgeklart und in den effektiven Schutz ihrer Daten und Systeme
eingebunden werden, kann die Resilienz gegeniiber Cyberangriffen erhéht werden.

Der russische Angriffskrieg auf die Ukraine hat die internationale Geopolitik und die Sicherheitslage
im Cyberraum nachhaltig verdndert. Die von der russischen Regierung medial vermittelten Dro-
hungen gegen Unterstiitzerstaaten der Ukraine unterstreichen ein hohes Eskalationspotential fiir
Cyberangriffe, auch auf kritische Infrastrukturen und 6ffentliche Einrichtungen. Dies verdeutlicht
die Notwendigkeit einer international koordinierten Zusammenarbeit der Strafverfolgungsbehor-
den und einer proaktiven Gefahrenabwehr im Bereich Cybercrime. Die Reduzierung von Tatgele-
genheiten und die Erh6hung des Entdeckungsrisikos sind hierbei wesentliche Faktoren in der Be-
kampfung von Cyberkriminalitdt. Insbesondere die Rational Choice Theory betont, dass die Ent-
scheidung zur Begehung von Delikten oft eine Abwigung von zu erwartendem Nutzen gegentiiber
den potenziellen Kosten und Risiken darstellt. Daraus folgt, dass die Erh6hung der Kosten und (Ent-
deckungs-)Risiken fiir potenzielle Cyberkriminelle durch effektive Sicherheitsmafinahmen und eine
konsequente Strafverfolgung von entscheidender Bedeutung sind.

Die Férderung von Forschung und Entwicklung im Bereich der Cybersicherheitstechnologien ist
entscheidend, um innovative Lésungen zu entwickeln, die den fortgeschrittenen Methoden der Kri-
minellen einen Schritt voraus sind. Mit Blick auf die Zukunft kénnte der Einsatz von KI durch Cy-
berkriminelle einen Wendepunkt in der Evolution von Cyberangriffen darstellen.’*! Insbesondere
die Entwicklung und der Missbrauch von generativen KI-Modellen wie ChatGPT, beispielsweise fiir
die automatisierte Erstellung von Phishing-Mails und Schadsoftware, senken die technischen Barri-
eren fiir kriminelle Aktivititen erheblich.’s2 Perspektivisch kénnte KI die Effizienz und die Reich-
weite cyberkrimineller Aktivitdten erweitern und das Potenzial von KI als Eintrittsvektor fiir diverse
Cyberangriffe verstirken. ,,KI-Modelle sind prinzipiell in der Lage, Schadsoftware zu programmie-
ren, auf Fehler zu priifen und ggf. auszubessern.“!s3 Die Reaktion auf diese Herausforderungen erfor-
dert eine intensivierte Kooperation zwischen den IT-Sicherheitsunternehmen, der Privatwirtschaft
und den Strafverfolgungsbehorden. Eine frithzeitige Einbindung der Polizeibeh6érden und eine
schnelle, bundesweit koordinierte Reaktionsfahigkeit sind entscheidend, um Cyberangriffe effektiv
abwehren zu konnen. Gleichzeitig bietet KI das Potenzial, die Bekdmpfung von Cyberkriminalitit

150 Weber, 2024, 38.

151 Vgl. Europol 2025, 21. Fiir den Bereich von Cybercrime i. w. S. stellen zudem sogenannte Deepfakes, durch
KI erzeugte hyperrealistische Medieninhalte, eine neue Herausforderung dar, da sie zur Verbreitung von
Desinformation oder zur Féalschung von Identititen genutzt werden konnen. ,Lange Zeit war es sehr auf-
widndig, dynamische Medien, wie Videos oder Audiomitschnitte qualitativ hochwertig zu manipulieren. Durch
Methoden aus dem Bereich der Kiinstlichen Intelligenz (KI) ist dies heute jedoch deutlich einfacher und Fdl-
schungen kénnen mit vergleichsweise wenig Aufwand und Expertise in einer hohen Qualitdt erstellt werden.
Aufgrund der Nutzung von tiefen neuronalen Netzen (englisch: deep neural networks), werden solche Verfah-
ren umgangssprachlich als ,Deepfakes‘ bezeichnet® — BSI, o.].a.

152 AISEC, 2023.

153 BKA, 20244, 14.
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voranzutreiben, um Schwachstellen aufzudecken oder Softwareentwicklerinnen und Softwareent-
wicklern - beispielsweise durch Analyse automatisierter Code-Bestandteile — zu unterstiitzen.!s

Es ist festzuhalten, dass der Kampf gegen Cybercrime i. e. S. eine der grofiten sicherheitspolitischen
Herausforderungen unserer Zeit darstellt. Eine erfolgreiche Bekimpfung erfordert ein koordiniertes
Vorgehen, das technische Sicherheitsmafinahmen mit rechtlichen Rahmenbedingungen und der
aktiven Einbindung der gesamten Gesellschaft zusammenfiihrt.
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