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Leitfaden zum Erstellen einer Gefährdungsanalyse Geldwäsche
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1. Erstellen Sie eine vollständige Bestandsaufnahme Ihrer unternehmensspezifischen Situation. Folgende Punkte sollen u.a. aufgenommen werden: 

· Geschäftsstruktur/Organisationsstruktur des Unternehmens                                   (Gegenstand, Rechtsform, Größe, Filialen, Anzahl der Mitarbeiter…)

· Standort des Unternehmens (ländlicher Raum, Flughafen-/Grenznähe, Bevölkerungsstruktur, sonstiges Gewerbe im Umfeld, Kriminalitätslage…) 

· Kundenstruktur (Laufkundschaft, Stammkundschaft, Endabnehmer, Wiederverkäufer, Herkunftsländer der Kunden)

· Geschäftsbereiche und -abläufe (auch Außendienst)

· hergestellte oder verarbeitete Produkte

· Volumen und Struktur des nationalen und internationalen Zahlungsverkehrs 

· Vertriebswege (auch Onlinegeschäfte)

2. Erfassen und identifizieren Sie Risiken in Ihrem Unternehmen, z.B.:

· Produktrisiken 

· Transaktionsrisiken 

· Länderrisiken 

· Kundenrisiken 

· Risiken, die aus den Vertriebswegen resultieren sowie 

· sonstige Risiken

Eine Kategorisierung in Risikogruppen ist möglich. 

Die Risikobestimmung sollte anhand interner und externer Quellen erfolgen, z.B. durch: 

· internes Erfahrungswissen, Erfahrungsaustausch, Vorkommnisse in Ihrem Unternehmen

· Informationen der Zentralstelle für Verdachtsmeldungen des BKA (FIU) unter www.bka.de\ Aufgaben\ Zentralstellen\ FIU

· allgemeine Presse

· Veröffentlichungen der Aufsichtsbehörden

3. Bewerten Sie die in Ihrem Unternehmen identifizierten Risiken. Es sollten einzelne Bereiche mit hohem, andere mit mittlerem, wieder andere mit geringerem Risiko bewertet werden. Eine andere Bewertung ist aber ebenso denkbar.   

4. Entwickeln Sie geeignete Maßnahmen zur Geldwäscheprävention aufgrund des Ergebnisses der unternehmensinternen Risikoanalyse. 

Dabei sind die Ergebnisse der Identifizierung, Kategorisierung und Gewichtung der Risiken im Rahmen der einzelnen Präventionsmaßnahmen umzusetzen (insbesondere für EDV-Researchsysteme). 
Denkbare Maßnahmen sind: 

· allgemeine Handlungsanweisungen mit festgelegten Zuständigkeiten, die sich an den Vorschriften des GwG orientieren (z.B. bzgl. Bargeldannahme), formulieren 
· Anleitung zum Umgang mit Verdachtsfällen schaffen 

· ggf. EDV-Lösungen entwickeln 

· Mitarbeiter sensibilisieren (je nach Risiko differenziert, z.B. durch Präsenzschulungen, Online-Schulungen, Kenntnisnahme von Merkblättern)

· ggf. Pflichten outsourcen (teilweise vorab Zustimmung der Aufsichtsbehörde        notwendig)

· ggf. Geldwäschebeauftragten bestellen 

· interne Kontrollen vorsehen



5. Überprüfen Sie Ihr Risikoprofil regelmäßig (mindestens einmal im Jahr), aktualisieren Sie es bei Veränderungen und entwickeln Sie die bisher getroffenen Präventionsmaßnahmen weiter, da sich auch die Methoden der Geldwäsche und das Geldwäschegesetz verändern. Bedenken Sie auch eine Anpassung bei internen Unternehmensveränderungen (z.B. bei der Herstellung/Verarbeitung neuer Produkte). 
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Die Gefährdungsanalyse Ihres Unternehmens muss für Dritte, insbesondere für die interne und externe Revision, nachvollziehbar schriftlich fixiert werden. Nur so kann Ihr Unternehmen ggf. nachweisen, dass die getroffenen Maßnahmen dem individuellen Unternehmensrisiko entsprechen. So können Sie auch bei Prüfungen durch die Aufsichtsbehörde die Unterlagen vorlegen.

Wie im Risikomanagement generell ist auch bei der Umsetzung der einzelnen Präventionsmaßnahmen im jeweiligen Einzelfall umso sorgfältiger vorzugehen, je höher das Risikopotential ist. In Abhängigkeit vom Risikopotential sind auch die Entscheidungsbefugnisse innerhalb des Instituts zu staffeln. 

Dieser Leitfaden soll – als Service Ihrer Aufsichtsbehörde – nur eine möglichst allgemein verständliche Hilfestellung geben und erhebt daher keinen Anspruch auf Vollständigkeit. Obwohl er mit größtmöglicher Sorgfalt erstellt wurde, kann keine Haftung für die inhaltliche Richtigkeit übernommen werden. 
Schritte zum Erstellen einer Gefährdungsanalyse








Bitte beachten Sie:
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