BaFin - Rundschreiben - Rundschreiben 04/2023 (GW) https://www.bafin.de/SharedDocs/Veroeffentlichungen/DE/Rundschre...

= - Bundesanstalt fur
== BaFln Finanzdienstleistungsaufsicht

Recht & Regelungen

21.03.2023 | Thema Geldwaschebekampfung

Inhalt
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e Terrorismusfinanzierung und der Finanzierung von Proliferation:

Il. Gesetzliche Rechtsfolgen und MalBnahmen der BaFin in Bezug auf unter I. gelistete Lander mit
e erhéhtem Risiko

Rundschreiben 04/2023 (GW) betreffend Drittstaaten, die in ihren Systemen zur Bekampfung von

Geldwasche und Terrorismusfinanzierung strategische Mangel aufweisen, die wesentliche Risiken
fur das internationale Finanzsystem darstellen (Hochrisiko-Staaten)

Das Rundschreiben richtet sich an alle unter der BaFin stehende Verpflichtete nach dem GwG in der
Bundesrepublik Deutschland.

festgelegt.

Diese Verordnung wurde zuletzt gedndert durch die Delegierte Verordnung [https://eur-lex.europa.eu/legal-
content/DE/TXT/PDF/?uri=CELEX:32023R0410&qid=1677770352505&from=DE] (EU) 2023/410 vom
19.12.2022. Sie umfasst die folgenden Lander: Nordkorea, Iran, Afghanistan, Barbados, Burkina Faso, D.R.
Kongo, Gibraltar, Haiti, Jamaika, Jemen, Jordanien, Kaimaninseln, Kambodscha, Mali, Marokko, Mosambik,
Myanmar, Panama, Philippinen, Senegal, SiGdsudan, Syrien, Tansania, Trinidad und Tobago, Uganda,

Vereinigte Arabische Emirate und Vanuatu.

Demokratischen Volksrepublik Korea (Nordkorea) dem Iran und Myanmar

In ihrer Erklarung vom 24.02.2023 [https://www.fatf-gafi.org/en/publications/High-risk-and-other-
monitored-jurisdictions/Call-for-action-February-2023.html] hat die FATF mitgeteilt, dass die von der FATF

auf ihrer Plenumssitzung in Paris am 21.02.2020 verd&ffentlichte Erklarung ,High-Risk Jurisdictions subject to
a Call for Action” Gultigkeit behalt und ruft dazu auf, diese Erklarung weiterhin zu bertcksichtigen.
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Myanmar wird seit der Erklarung der FATF vom 21.10.2022 als Land eingestuft, das einer Aufforderung der

24.02.2023

Im Rahmen der fortlaufenden Landerprifungen durch die FATF und die FATF Regionalgruppen (FSRBs)
haben sich auch weiterhin bei einzelnen Landern Defizite im Hinblick auf wesentliche Empfehlungen der
FATF gezeigt.

Hierzu nennt der Bericht [https://www.fatf-gafi.org/en/publications/High-risk-and-other-monitored-
jurisdictions/Increased-monitoring-february-2023.html] weiterhin die folgenden 21 Lander, die unter
Beobachtung stehen, bei denen aber Fortschritte zu verzeichnen sind:

Albanien, Barbados, Burkina Faso, D. R. Kongo, Gibraltar, Haiti, Jamaika, Jemen, Jordanien, Kaimaninseln,
Mali, Mosambik, Panama, Philippinen, Senegal, Stidsudan, Syrien, Tansania, Turkei, Uganda und Vereinigte

Arabische Emirate.

Zwei Lander wurden neu in die Liste aufgenommen, dabei handelt es sich um:
Nigeria und Sudafrika

Bezlglich Kambodscha und Marokko hat die FATF mitgeteilt, dass diese Lander von der Liste zu Landern
unter Beobachtung gestrichen wurden.

Myanmar wird wird seit Oktober 2022 nicht langer im Bericht der FATF zu Landern unter Beobachtung

Lander mit erhohtem Risiko

In Bezug auf die unter Ziffer |. aufgefUhrten Lander mit Defiziten in der Bekdmpfung von Geldwdasche,
Terrorismusfinanzierung und der Finanzierung von Proliferation sind folgende MalRBnahmen zu ergreifen:

1) Nordkorea

Bei allen Geschaftsvorfallen in Bezug auf Nordkorea, die unter die Tatbestande des 8 15 Abs. 3 Nr. 2 GwG
fallen, also wenn es sich um eine Geschaftsbeziehung oder Transaktion handelt, an der Nordkorea oder
eine in Nordkorea ansassige natirliche oder juristische Person beteiligt ist, sind mindestens samtliche in §
15 Abs. 5 GwG aufgefihrten verstarkten Sorgfaltspflichten zu erftllen.

Daruber hinaus sind - wie bisher - noch folgende weitere konkrete MalBnahmen zu treffen:

¢ An die Feststellung des wirtschaftlich Berechtigten, insbesondere im Falle von juristischen Personen und
Gesellschaften, sind erhéhte Anforderungen zu stellen. Diese sind einer vollstandigen Identifizierung
gemald den Vorschriften der 8 11 Abs. 4 Nr. 1 und 2i.V.m. 8 12 Abs. 1 und 2 GwG zu unterziehen.
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e Um zu verhindern, dass Unternehmen oder Personen aus diesem Land Korrespondenzbanken in
Drittlandern zur Umgehung der Bestimmungen des 8 15 Abs. 3 Nr. 4 GwG i.V.m. § 15 Abs. 7 GwG
missbrauchen, haben deutsche Kreditinstitute sorgfaltig zu Gberprufen, ob und inwieweit auslandische
Banken, mit denen sie Korrespondenzbeziehungen unterhalten, Konten flir Unternehmen oder
Personen aus diesem Land fuhren und ob diese in Bezug auf solche Konten verstarkte
Kundensorgfaltspflichten anwenden, die den aufgefiihrten MaBnahmen entsprechen. Diese Pflicht gilt
insbesondere in Bezug auf Konten, die von auslandischen Banken fur 6ffentliche Stellen aus diesem
Land gefuhrt werden.

e Esist sicherzustellen, dass diese zusatzlichen MalRnahmen auch durch Zweigniederlassungen und
Tochterunternehmen deutscher Institute bzw. Versicherungsunternehmen im Ausland ergriffen werden.

¢ Auch die Ergebnisse samtlicher insoweit getroffener zusatzlicher Sicherungs- und
UberprifungsmaBnahmen sind fur die Innenrevision sowie die Jahresabschluss- und etwaige

Sonderprifungen nachvollziehbar zu dokumentieren.

In Umsetzung des FATF-Aufrufs zur Anwendung von Gegenmalinahmen habe ich am 13.05.2020 eine
Allgemeinverfugung erlassen. Danach ordne ich gegenulber allen unter meiner Aufsicht stehenden
Verpflichteten die Anzeige aller Geschaftsbeziehungen und Transaktionen mit Bezug zu Nordkorea an die
BaFin an. Im Einzelnen verweise ich auf meine Allgemeinverfiigung.

fallen, also wenn es sich um eine Geschaftsbeziehung oder Transaktion handelt, an der der Iran oder eine
im Iran ansassige natlrliche oder juristische Person beteiligt ist, sind mindestens samtliche in § 15 Abs. 5
GwG aufgefuhrten verstarkten Sorgfaltspflichten zu erfillen.

Allgemeinverfugung erlassen. Danach ordne ich gegenulber allen unter meiner Aufsicht stehenden
Verpflichteten die Anzeige aller Geschaftsbeziehungen und Transaktionen mit Bezug zum Iran an die BaFin
an. Im Einzelnen verweise ich auf meine Allgemeinverflgung.

Die BaFin behalt sich vor, weitere Malinahmen zu ergreifen.
Zweigstellen und Tochterunternehmen von im Iran ansassigen Finanzinstituten werden daneben weiterhin
einer verstarkten Aufsicht unterzogen.

3) Afghanistan, Barbados, Burkina Faso, D. R. Kongo, Gibraltar, Haiti, Jamaika, Jemen, Jordanien,
Kaimaninseln, Kambodscha, Mali, Marokko, Mosambik, Myanmar, Panama, Philippinen, Senegal,
Stidsudan, Syrien, Tansania, Trinidad und Tobago, Uganda, Vereinigte Arabische Emirate und
Vanuatu

Bei allen Geschaftsvorfallen in Bezug auf eines der neben Nordkorea und Iran in der Delegierten
Verordnung aufgefUhrten Lander, die unter die Tatbestande des § 15 Abs. 3 Nr. 2 GwG fallen, also wenn es
sich um eine Geschaftsbeziehung oder Transaktion handelt, an der einer der genannten Drittstaaten mit
hohem Risiko oder eine in diesen Drittstaaten ansassige natirliche oder juristische Person beteiligt ist, sind
mindestens samtliche in § 15 Abs. 5 GwG aufgefuhrten verstarkten Sorgfaltspflichten zu erftllen.

Insbesondere hinsichtlich Afghanistan ist die aktuelle Lage angemessen zu bertcksichtigen.

3 von 5 21.03.2023, 17:19



BaFin - Rundschreiben - Rundschreiben 04/2023 (GW) https://www.bafin.de/SharedDocs/Veroeffentlichungen/DE/Rundschre...

Bezliglich Myanmar ist bei der Auswahl der risikoangemessenen MafBnahmen im Rahmen der verstarkten
Sorgfaltspflichten zu bertcksichtigen, dass die FATF Myanmar in der Erklarung vom 21.10.2022 zu ,High-

Risk Jurisdictions subject to a Call for Action” nennt.

Bei der Anwendung verstarkter Sorgfaltspflichten soll sichergestellt werden, dass die Geldstréme fur
humanitare Hilfe sowie legitime gemeinnutzige Aktivitaten und Uberweisungen nicht unterbrochen werden
(Outcomes FATF Plenary, 20-21 October 2022 [https://www.fatf-gafi.org/publications/fatfgeneral/documents
/outcomes-fatf-plenary-october-2022.html] ).

4) Albanien, Nigeria, Sudafrika und Turkei

Fur die nur im FATF-Statement zu ,Jurisdictions under Increased Monitoring” und nicht in der Delegierten
Verordnung aufgefihrten Lander Albanien, Nigeria, Stdafrika und Turkei gelten keine unmittelbaren
Handlungspflichten und es sind keine zusatzlichen Sorgfalts- und Organisationspflichten zu erfillen.
Gleichwohl sollte bei der Bewertung des Landerrisikos im Rahmen der Pravention gegen Geldwasche und
Terrorismusfinanzierung die Situation in diesen Landern bzw. von Personen aus diesen Landern

angemessen berucksichtigt werden.
5) Weitere Hinweise

Dieses Rundschreiben ersetzt meine vorherigen Rundschreiben zu den Inhalten der EU- und FATF-

Landerlisten wegen Defiziten in der Bekampfung von Geldwasche, Terrorismusfinanzierung und der
Finanzierung von Proliferation.

Im Ubrigen weise ich auf die auf der Homepage der Deutschen Bundesbank [http://www.bundesbank.de
/de/service/finanzsanktionen/sanktionsregimes/russland-ukraine--610842] veréffentlichten Sanktionen im
Kapital- und Zahlungsverkehr hin. Insbesondere verweise ich auf die jeweils aktuellen Finanzsanktionen im
Zusammenhang mit Russland.

Daneben sind die Feststellungen in Anlage 4 der Nationalen Risikoanalyse
[https://www.bundesfinanzministerium.de/Content/DE/Downloads/Broschueren_Bestellservice
/2019-10-19-erste-nationale-risikoanalyse_2018-2019.html] zur grenziberschreitenden Bedrohung
angemessen zu berucksichtigen.
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