Bundeslagebild Cybercrime

Berichtsjahr 2024

DIE LAGE

Die Bedrohungslage im Cyberraum
ist anhaltend hoch.

Die Anzahl polizeilich bekannt gewordener
Cyberdelikte steigt - maf3geblich hierfiir sind
vor allem Fdlle, bei denen der Handlungsort
des Tdters unbekannt oder im Ausland ist.
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Griinde fir die Nicht-Anzeige
sind oft Scham, Angst vor
Reputationsverlust oder der
Angriff wurde gar nicht bemerkt.

Underground Economy
Cyberkriminelle agieren hochprofessionell und arbeits-
teilig. Sie bieten in industriellem MaRstab kriminelle
Dienstleistungen zur Begehung von Cyberstraftaten an.

1Straftaten, die aus dem Ausland oder von
einem unbekannten Ort aus veriibt werden
und zu Schdden in Deutschland fiihren.

Wirtschaftlicher Schaden durch Cyberattacken
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TRENDS UND ENTWICKLUNGEN

Phishing

400.00

Phishing-E-Mails wurden 2024 der Verbraucher-
zentrale Nordrhein-Westfalen gemeldet

Anzahl der weitergeleiteten Phishing-Mails 2024
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Ransomware -
Ransomware-Angriffe
Kriminelle Einnahmen wurden zur Anzeige gebracht Erpressungsziele
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OPERATION ENDGAME

451.548

US-Dollar

Durchschnittlich gezahlte
Losegeldsumme Quelle: Coveware

zum Vorjahr

Polizeiliche MaRnahmen, wie die
Operation Endgame, fiihrten zu
einem Riickgang der Angriffe in 2024.
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Angriffsparameter 2024

@ 2.450 Angriffe pro Monat

@ Bandbreite: 1.201 Mbit/s

@ Dauer eines Angriffs: 48 Minuten

DDoS-Angriffe verzeichnete die

* Die hiufigsten Angriffsziele
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Verarbeitendes
Gewerbe

PERSONENBEZOGENE ERMITTLUNGEN

Zehn Haftbefehle erlassen, vier vorlaufige
Festnahmen und 16 Durchsuchungen im
europaischen Ausland.
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Stand 2024

INFRASTRUKTURANSATZ

!

Die sechs einflussreichsten Schadsoftware-

Varianten, die Cyberkriminellen als
LTuréffner” dienten, um unbemerkt in
Opfersysteme zu kommen, wurden vom
Netz genommen.

FINANZANSATZ

Vermogensarrest in Hohe von 69 Mio. Euro

erwirkt und mehr als 70 Mio. Euro Krypto-
vermogen gesperrt.

ca.50 %

zielten auf das verarbeitende
Gewerbe, den Handel und das
Gesundheitswesen ab.
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Deutsche Telekom AG | +30,7 % zum Vorjahr

Mehr Hacktivismus

Uber 200 Angriffsankiindigungen

auf Ziele in Deutschland "

Personen-
nahverkehr .
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DISRUPTIVE KOMMUNIKATION

Auf www.operation-endgame.com wurden

Videos veréffentlicht, in denen die Akteure
hinter den Schadsoftware-Varianten sowie
die kriminelle Szene adressiert werden.
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THIS DOMAIN HAS BEEN SEIZED

Through the international cooperation of Operation
Endgame, a series of coordinated actions to dismantle
cybercriminal services has been carried out.

Law enfarcement agencies have seized databases and
* other information relating to this domain. Anyone
operating or using these cybercriminal services is
subject to investigation and prosecution.

If you have information to report about cyber criminal
activity on this domain, please contact us:

operation-endgame.com
contact@operation-endgame.com

/"r\

&)

Weitere Informationen auf www.bka.de/BLBCybercrime2024



