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I.  Einleitung

Beschréankungen im Bereich des Kapital- und Zahlungsverkehrs bestehen u.a. im Zusam-
menhang mit (Finanz-) Sanktionen (darunter auch die Sanktionsregime zur Verhinderung der
Terrorismus- und der Proliferationsfinanzierung).

Grundlage der in Deutschland geltenden Sanktionen sind Entscheidungen

e des Sicherheitsrates der Vereinten Nationen (VN),

o des Rates der Europaischen Union (EU),

e der inlandischen Behoérden (Einzeleingriff des Bundesministeriums fir Wirtschaft und
Energie auf der Grundlage von 8§ 6 Abs. 1 in Verbindung mit § 4 Abs. 1 und 2 AWG).

Wahrend die Beschlisse des VN-Sicherheitsrates einer Umsetzung in nationales oder euro-
paisches Recht bediirfen, gelten Verordnungen des Rates der EU auf dem Gebiet des Au-
Renwirtschaftsrechts (teilweise erlassen, um Resolutionen des VN-Sicherheitsrates umzuset-
zen) unmittelbar.

Verstolie gegen Finanzsanktionsrechtsakte kénnen geman 8§ 18 und 19 AulRenwirtschafts-
gesetz (AWG) sowie 8§ 82 Aul3enwirtschaftsverordnung (AWYV) als Ordnungswidrigkeit und in
bestimmten Féllen auch als Straftat geahndet werden. In zivilrechtlicher Hinsicht kdnnen Ge-
schafte, die gegen finanzsanktionsrechtliche Verbote versto3en, auRerdem gemaf § 134
BGB nichtig sein.

Ziel des vorliegenden Merkblattes ist es, Personen und Unternehmen im Finanzsektor eine
Orientierung zu geben, auf welche Art und Weise den Vorgaben der in Deutschland gelten-
den Finanzsanktionen entsprochen werden kann und welche MalRnhahmen von den Verpflich-
teten erwartet werden, um VerstdRen gegen Finanzsanktionen wirksam vorzubeugen.

Il.  Zustandigkeiten

Die Deutsche Bundesbank ist nach dem Auf3enwirtschaftsgesetz sowie auch nach Vorgabe
der einschlagigen Rechtsverordnungen des Rates der EU zustandig fur die Umsetzung von
Sanktionsmaflnahmen der EU in Deutschland, soweit diese ,,Gelder" im finanzsanktions-
rechtlichen Sinn betreffen (,Finanzsanktionen®). Der Begriff der ,Gelder* wird im Finanzsank-
tionsrecht dabei weit ausgelegt und bezieht sich nicht nur auf Bar- und Buchgeld, sondern
umfasst allgemein ,finanzielle Vermogenswerte und Vorteile jeder Art“ wie bspw. Schecks,
Geldforderungen, Wechsel, 6ffentlich und privat gehandelte Wertpapiere und Schuldtitel ein-
schlielich Aktien und Anteilen, Optionsscheine, Pfandbriefe, Derivate, Zinsertrage, Dividen-

den etc.’

! Eine Definition des Begriffs befindet sich jeweils in den einschlagigen Verordnungen, so bspw. Art. 1 Buchstabe
I) VO (EU) 267/2012 (Sanktionsregime Iran); Art. 1 Nr. 1 VO (EG) 881/2002 (Sanktionsregime ISIL/Al-Qaida).
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Die operativen Tatigkeiten im Zusammenhang mit der Umsetzung von Sanktionsmaf3nah-
men werden durch das Servicezentrum Finanzsanktionen der Deutschen Bundesbank in
Minchen (SZ FiSankt) wahrgenommen. Dartber hinaus Gberwachen die Servicezentren Au-
Renwirtschaftsprifungen und Meldefragen (SZ AW) der Deutschen Bundesbank die Einhal-
tung der Finanzsanktionen im Finanzsektor im Rahmen von Vor-Ort-Prifungen. Rechts-
grundlage fir die Prifungen ist § 23 Abs. 2 AWG. Gemal § 23 Abs. 1 AWG kbdnnen zu
diesem Zweck auch Auskiinfte und die Vorlage von Unterlagen verlangt werden.

Fur Sanktionen im Bereich Guter, wirtschaftliche Ressourcen, technische Hilfe, Vermittlungs-
dienste, Dienstleistungen und Investitionen ist das Bundesamt fir Wirtschaft und Ausfuhr-
kontrolle (BAFA) in Eschborn zustandig.

1". Einzelne MaRnahmen — Uberblick

A. Verfigungs- und Bereitstellungsverbote

Zu den wichtigsten und schwerwiegendsten MalRnahmen bei der Anwendung von Finanz-

sanktionen gehort die Verhdngung von Verfligungs- und Bereitstellungsverboten gegen
bestimmte jeweils in den Anhangen der verschiedenen EU-Sanktionsverordnungen aufge-
fuhrte (natdrliche und juristische) Personen, Organisationen und Einrichtungen.

Das ,Einfrieren von Geldern“ (so die libliche Bezeichnung fur die Verhdngung eines umfas-

senden Verfugungsverbotes) wird in den Finanzsanktionsverordnungen’ definiert als die:

,verhinderung jeglicher Form der Bewegung, des Transfers, der Veranderung und der Ver-
wendung von Geldern sowie des Zugangs zu ihnen oder ihres Einsatzes, wodurch das Volu-
men, die Hohe, die Belegenheit, das Eigentum, der Besitz, die Eigenschaften oder die
Zweckbestimmung der Gelder ver&ndert oder sonstige Veréanderungen bewirkt werden, die
eine Nutzung der Gelder einschliel3lich der Vermdgensverwaltung ermdglichen.”

Institute, unter deren Kunden und/oder Geschéaftspartnern sich sanktionierte Personen oder
Unternehmen befinden, haben daher sicherzustellen, dass etwaige Gelder dieser Kun-
den/Geschéftspartner nicht (bzw. nicht ohne behdrdliche Genehmigung) abverfugt werden.

Wichtig: Finanzsanktionsrechtliche Verfigungsverbote beziehen sich nicht allein auf die
Gelder, die im Eigentum einer bestimmten Person, Organisation oder Einrichtung befinden,
sondern auch auf solche, die von ihr kontrolliert werden.

Durch finanzsanktionsrechtliche Bereitstellungsverbote soll verhindert werden, dass Gel-
der sanktionierten Personen, Organisationen oder Einrichtungen direkt oder mittelbar zu-
gutekommen.

2 Vgl. hierzu beispielhaft: Art. 1 Buchstabe k) VO (EU) 267/2012, Art. 2 Abs. 11 VO (EU) 2017/1509 (Sanktionsre-
gime Nordkorea).

Seite 2 von 12



Wahrend Verfigungsverbote priméar bei beabsichtigten Verfiugungen Gber Gelder sanktio-
nierter Kunden/Geschaftspartner zur Anwendung kommen kénnen, sind Bereitstellungsver-
bote allgemein (d.h. grundsétzlich bei allen Arten von Geschéaften sowie auch im Zahlungs-
verkehr) zu beachten.

Um geltende finanzsanktionsrechtliche Verfligungs- und Bereitstellungsverbote einhalten zu
kénnen, ist es fur Unternehmen im Finanzsektor wichtig,

- sich Informationen Uber bestehende FinanzsanktionsmalRnahmen zu verschaffen
und

- Vorkehrungen fir den Fall zu treffen, dass diese Malinahmen fir das eigene Ge-
schéft relevant werden.

Einige dieser Vorkehrungen sind in diesem Text unter Abschnitt V. naher beschrieben.

Weitere Hilfestellungen fir die Beurteilung der Fragen, wann Gelder von einer sanktionierten
Person kontrolliert werden, wann von einer mittelbaren Bereitstellung von Geldern auszuge-
hen ist und zu weiteren Fragen im Zusammenhang mit der Umsetzung von Verfligungs- und
Bereitstellungsverboten, kdnnen den ,Vorbildlichen Verfahren der EU flr die wirksame Um-
setzung restriktiver Mal3nahmen* (,Best Practices") der Ratsarbeitsgruppe der Gruppe der
Referenten fir AuBenbeziehungen (RAG RELEX) entnommen werden (vgl. hierzu auch die
unter Abschnitt IV. angegebenen Links).

B. Beschrankungen des Zahlungsverkehrs

In manchen Fallen werden durch Finanzsanktionen der EU nicht nur Verfligungs- und Bereit-
stellungsverbote in Bezug auf bestimmte Personen, Organisationen oder Einrichtungen ver-
hangt, sondern auch allgemeine Einschrankungen (Verbote und/oder Genehmigungsvorbe-
halte sowie ggf. Meldevorschriften) im Zahlungsverkehr mit bestimmten Landern aufgestellt.

Fur Zahlungsdiensteanbieter ist es notwendig, entsprechende Zahlungen in der Masse der
zu bearbeitenden Vorgénge aufzuspiren und sicherzustellen, dass die Abwicklung nur er-
folgt, wenn die hierfur erforderlichen Verfahrensschritte eingehalten werden.

Derzeit sind allgemeine Beschrénkungen des Zahlungsverkehrs nur im Finanzsanktionsre-
gime der EU gegen Nordkorea vorgesehen (vgl. Kapitel IV der Verordnung (EU)

2017/1509).°

s Unabhéangig davon bestehen spezifische Beschrankungen gegeniiber sogenannten ,High-Risk Jurisdictions
subject to a Call for Action“ der Financial Action Task Force (FATF). High-Risk Jurisdictions weisen erhebliche
Defizite bei der Bek&mpfung von Geldwéasche, Terrorismusfinanzierung und Proliferationsfinanzierung auf; mo-
mentan sind Iran und Nordkorea als High-Risk Jurisdictions benannt. Angesichts des aktuell vorliegenden Auf-
rufs der FATF, effektive GegenmaRnahmen im Sinne von Empfehlung 19 gegeniiber dem Iran und Nordkorea
zu erlassen, wurde durch Allgemeinverfiigungen der BaFin eine Meldepflicht bei Geschaftsbeziehungen und
Transaktionen mit Bezug zum Iran oder Nordkorea angeordnet.
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C. Verbote und Genehmigungsvorbehalte bei der Bereitstellung von Finanzhilfen und
Finanzmitteln

Bestimmte Finanzsanktionsregimes enthalten Einschréankungen (Verbote oder Genehmi-
gungsvorbehalte) bei der Gewahrung von Finanzhilfen und —mitteln (Kredite, Garantien, Ak-
kreditive, Burgschaften etc.) im Zusammenhang mit dem Handel bestimmter Waren oder
Dienstleistungen. Da diese Einschrankungen haufig nicht an den Sitz der Vertragsparteien
eines Handelsgeschéfts in einem bestimmten Land ankntipfen, sondern an den beabsichtig-
ten Verwendungsort einer Ware oder den Ort der Erbringung der Dienstleistung, kénnen ent-
sprechende MalRnahmen auch dann greifen, wenn keiner der Vertragspartner seinen Sitz in
einem sanktionierten Land hat.

Personen und Unternehmen, die Handelsfinanzierungen erbringen, missen tber den Hinter-
grund der von ihnen abgeschlossenen Finanzierungsgeschéfte informiert sein, um einschla-
gige Verbote oder Genehmigungsvorbehalte erkennen und beachten zu kénnen. Hierbei
kann auf alle vorliegenden Erkenntnisquellen zuriickgegriffen werden. Eine allgemeine Nach-
forschungspflicht wird durch Finanzsanktionen der EU jedoch nicht begriindet.

D. Meldepflichten

Ein effektiver Einsatz von Finanzsanktionen durch die Européische Union sowie auch eine
effiziente Umsetzung der MaRnahmen durch die zustandigen Behdrden ist nur gewahrleistet,
wenn ausreichende Informationen Uber die Auswirkungen und Ergebnisse beschlossener
MalRnahmen zur Verfigung stehen. Aus diesem Grund sind in den Finanzsanktionsverord-
nungen umfangreiche Mitwirkungs- und Informationspflichten festgehalten. Durch sie ist Je-
dermann verpflichtet, Informationen, die die Anwendung der Finanzsanktionsverordnungen
erleichtern, wie etwa Informationen Uber eingefrorene Konten und Betrage, unverziiglich den
zustandigen Behdérden der Mitgliedstaaten (in Deutschland also der Deutschen Bundesbank)
zu Ubermitteln und mit diesen Behorden bei der Uberpriifung der Informationen zusammen-

zuarbeiten®. Fir Meldungen dieser Art kann die folgende E-Mailadresse des SZ FiSankt ge-
nutzt werden:

sz.finanzsanktionen@bundesbank.de

Das SZ FiSankt fragt Informationen tber eingefrorene Konten und Betrage in Deutschland
aktiv durch den Versand von E-Mail-Rundschreiben an alle in Deutschland ansassigen Kre-
ditinstitute ab, wenn Finanzsanktionen gegen neue Adressaten verhangt oder wenn Namen
(auch Aliase) oder sonstige Identifikationsmerkmale von bereits sanktionierten Personen, Or-
ganisationen oder Einrichtungen geandert werden. Die Kreditinstitute werden dabei aufgefor-
dert, etwaige eingefrorene Gelder, die bei ihnen gehalten werden, innerhalb einer Woche an

4 Vgl. bspw. Art. 40 Abs. 1 der Verordnung (EU) 267/2012 (Sanktionsregime Iran), Art 5 Abs. 1 der Verordnung
(EG) 881/2002 (Sanktionsregime ISIL/Al-Qaida.
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das SZ FiSankt zu melden. Kreditinstitute, bei denen keine eingefrorenen Gelder vorhanden
sind, werden aufgefordert, eine Fehlanzeige zu erstatten.

Von den in Deutschland anséassigen Instituten wird erwartet, dass sie die Abfragen des SZ
FiSankt umgehend (in der Regel ist hierfur ein Zeitfenster von einer Woche vorgesehen) und
zutreffend beantworten.

Zum Schutz der Vertraulichkeit ist gesetzlich vorgeschrieben, dass die auf diese Weise erho-
benen Informationen nur zum Zweck einer effektiven Anwendung der jeweils einschlagigen
Finanzsanktionsmalinahmen verwendet werden durfen.

Das Vorhandensein und die zuverlassige Funktion entsprechender Prozesse bei den Institu-
ten kann auch Gegenstand von Vor-Ort-Prifungen der SZ AW auf der Grundlage von 8 23
Abs. 2 AWG sein.

IV. Informationen zu den Sanktionsregimen
Nahere Informationen zu den einzelnen Sanktionsregimen und zu den EU-Verordnungen so-
wie zu (temporaren) Einzeleingriffen des Bundesministeriums fur Wirtschaft und Energie sind

auf der Homepage der Deutschen Bundesbank unter

https://www.bundesbank.de/de/service/finanzsanktionen/sanktionsregimes

abrufbar.

Das Servicezentrum Finanzsanktionen der Deutschen Bundesbank ist unter der Telefonnum-
mer +49 89 2889 3800 (Hotline) zu erreichen.

In der EU werden VN-Sanktionen durch EU-Verordnungen umgesetzt, die unmittelbar in je-
dem Mitgliedsstaat gelten. Darliber hinaus erlasst die EU im Rahmen der gemeinsamen Au-
Ben- und Sicherheitspolitik eigene Sanktionen auf der Grundlage der Art. 28 und 29 des Ver-
trages Uber die Europaische Union und Art. 215 des Vertrages uber die Arbeitsweise der
Europaischen Union.

Konsolidierte Fassungen der EU-Finanzsanktionsverordnungen werden — als (inoffizielle) Ar-
beitshilfe — durch das Internetportal

https://eur-lex.europa.eu

des Amtes fur Veroffentlichungen der EU bereitgestellt.
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Diese konsolidierten Fassungen sind regelmaRig auch im EU-Ubersichtsportal ,Sanctions
Map*“ abrufbar, das einen schnellen und umfassenden Uberblick Gber die im Hinblick auf ein
bestimmtes Land oder bestimmte Gruppierungen in Kraft befindlichen SanktionsmalRnahmen
bietet:

https://sanctionsmap.eu/#/main

Dort finden sich auch Informationen zu den Personen, Organisationen und Einrichtungen, die
im Rahmen eines bestimmten Sanktionsregimes gelistet sind. Eine konsolidierte Liste von
Personen, Organisationen und Einrichtungen, fir die aufgrund einer MaRnahme der EU ein
umfassendes Verfiigungs- und Bereitstellungsverbot besteht, kann dariiber hinaus unter

https://eeas.europa.eu/topics/common-foreign-security-policy-cfsp/8442/consolidated-list-of-

sanctions _en

abgerufen werden.

Eine Prifung, ob einzelne Personen, Sanktionsmaflinahmen der EU unterliegen, kann auch
auf der Internetseite

https://www.finanz-sanktionsliste.de/fisalis/

durchgefihrt werden, die auf der konsolidierten EU-Sanktionsliste aufbaut.

In Ausnahmeféllen, insbesondere zur zeitnahen Umsetzung von VN-Sanktionen, kénnen in
Deutschland auf der Grundlage der 88 4 und 6 des AWG auch nationale Verfigungs- und
Bereitstellungsverbote in Form von Einzeleingriffen erlassen werden. Diese werden im amtli-
chen Teil des Bundesanzeigers unter

https://www.bundesanzeiger.de

veroffentlicht.
Die ,Vorbildlichen Verfahren der EU fir die wirksame Umsetzung restriktiver Malihahmen*
der Ratsarbeitsgruppe der Gruppe der Referenten flr AuRenbeziehungen (RAG RELEX) fin-

den sich unter

https://www.consilium.europa.eu/de/policies/sanctions/

und sind ebenfalls in der ,Sanctions Map* (s.0.) bei den einzelnen Sanktionsregimen unter
,Guidelines” abrufbar.
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V.

»vorbildliche Verfahren* zur Einhaltung von Finanzsanktionen

Um Finanzsanktionen einhalten zu kénnen, missen Institute geeignete Kontrollen und Pro-
zesse implementieren. Die in diesem Merkblatt formulierten ,Vorbildlichen Verfahren” (,Best
Practices”) fur den Finanzsektor zur Einhaltung der Finanzsanktionen greifen die Empfehlun-

gen der RAG RELEX und der Financial Action Task Force (FATF)5 auf und knupfen an Mal3-
stabe an, die sich aus anderen Regelungen ableiten lassen. Hierzu zahlen insbhesondere das
Kreditwesengesetz, die Mindestanforderungen an das Risikomanagement (MaRisk) und das
Gesetz Uber die Beaufsichtigung der Versicherungsunternehmen (Versicherungsaufsichtsge-
setz - VAG).

Die ,Vorbildlichen Verfahren® sollen Instituten/Unternehmen eine Orientierung bei der Imple-
mentierung von Kontrollen und Prozessen zur Einhaltung der Finanzsanktionen geben. Da-
bei sollten sich die Kontrollen und Prozesse am sanktionsrechtlichen Risikogehalt der Ge-
schéafte und der Geschaftsbeziehungen orientieren.

Diese , Vorbildlichen Verfahren* haben keinen gesetzlichen Charakter. Eine buf3geldli-
che oder strafrechtliche Relevanz (88 18 f. AWG) kodnnte sich jedoch ergeben, wenn ein Ver-
stol3 gegen ein Finanzsanktionsregime festgestellt wird, der urséachlich auf unzureichende
Kontrollen oder Prozesse zurtickgefuhrt werden kann und die zustandigen Behérden oder
Gerichte zu der Auffassung gelangen, dass die im Verkehr erforderliche Sorgfalt nicht einge-
halten wurde. Dies gilt besonders, wenn die Deutsche Bundesbank das betroffene Institut
auf die fur den Verstol3 ursachlichen unzureichenden Kontrollen oder Prozesse bereits hin-
gewiesen haben sollte (beispielsweise im Rahmen einer AuRenwirtschaftspriifung).

A. Geschaéftsorganisation, Internes Kontrollsystem (IKS) und Interne Revision
1 Verantwortung

Um die Finanzsanktionen effektiv einzuhalten, ist eine klare Definition und Abstimmung von
Prozessen und den damit verbundenen Aufgaben, Kompetenzen, Kontrollen, Verantwortlich-
keiten, Eskalationsstufen bei der Verdachtsfallbearbeitung sowie Kommunikationswegen un-
erlasslich.

2 Arbeitsanweisungen und Kontrolle der Geschéftsprozesse

Die Geschéftsleitung des Instituts/Unternehmens hat sicherzustellen, dass die Geschéaftsakti-
vitaten auf der Grundlage von Organisationsrichtlinien betrieben werden. Fir die Einhaltung
der Finanzsanktionen mussen fur die Compliance-Funktion und ggf. dezentral fur einzelne

® Deutschland ist Griindungsmitglied der seit 1989 bestehenden Financial Action Task Force (FATF). Die FATF
ist der wichtigste internationale Standardsetzer fir die BekAmpfung und Verhinderung von Geldwéasche, Terro-
rismusfinanzierung und Proliferationsfinanzierung. Zur Einhaltung von Finanzsanktionen hat die FATF zwei
Empfehlungen verdffentlicht: Empfehlung 6 zu gezielten Finanzsanktionen im Zusammenhang mit Terrorismus
und Terrorismusfinanzierung und Empfehlung 7 zu gezielten Finanzsanktionen im Zusammenhang mit Prolife-
ration.
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Bereiche wie bspw. Zahlungsverkehr, Kundenannahme, Dokumentengeschaft Handblcher,
schriftlich fixierte Arbeitsanweisungen oder Arbeitsablaufbeschreibungen vorhanden sein.
Der angemessene Detaillierungsgrad der Organisationsrichtlinien héngt von Art, Umfang,
Komplexitat und Risikogehalt der Geschéftsaktivitaten ab.

Die schriftlich fixierten Arbeitsanweisungen miissen den betroffenen Beschaftigten in geeig-
neter Weise bekanntgemacht werden. Es ist sicherzustellen, dass sie den Beschéftigten in
der jeweils aktuellen Fassung zur Verfligung stehen. Die Beschaftigten sind regelmaRig zu
schulen.

Die Handbticher und Arbeitsanweisungen sind bei Veranderungen der Aktivitdten und Pro-
zesse zeitnah anzupassen.

In jedem Geschéftsbereich eines Instituts/Unternehmens ist sicherzustellen, dass die Vorga-
ben in den Handbtichern und Arbeitsanweisungen zur Einhaltung der Finanzsanktionen erfiillt
werden. Hierfur sind angemessene Kontrollen der Geschéftsprozesse einzurichten. Dies ist
organisatorisch sicherzustellen.

3 Compliance-Funktion und Berichtswesen

Die Compliance-Funktion hat auf die Implementierung wirksamer Verfahren zur Einhaltung
der Finanzsanktionen und entsprechender Kontrollen hinzuwirken und diese Kontrollen zu
tiberwachen. Die Compliance-Funktion sollte die Geschaftsleitung insbesondere hinsichtlich
der Umsetzung der grundlegenden rechtlichen Regelungen unterstiitzen und beraten. Com-
pliance-Beauftragte sollten im Hinblick auf die Einhaltung der Finanzsanktionen regelmaRig
an die Geschaftsleitung Bericht erstatten. Wesentliche Informationen im Hinblick auf Finanz-
sanktionen sind unverziiglich an die Geschéftsleitung weiterzuleiten

4  Priafungen durch die Interne Revision

Die Aktivitaten und Prozesse des Unternehmens zur Einhaltung von Finanzsanktionen sind,
auch wenn diese ausgelagert sind, in angemessenen Abstanden, grundsatzlich innerhalb
von drei Jahren zu prifen. Wenn besondere Risiken bestehen, ist jahrlich zu priifen. Bei un-
ter Risikogesichtspunkten nicht wesentlichen Aktivitdten und Prozessen kann vom dreijahri-
gen Turnus abgewichen werden. Die Risikoeinstufung der Aktivitdten und Prozesse ist regel-
mafig zu Uberprifen und entsprechend zu dokumentieren.

5 Dokumentation
Alle Kontrollen und Prozesse im Zusammenhang mit Finanzsanktionen sind zu dokumentie-

ren. Die angefertigten Kontroll- und Uberwachungsunterlagen einschlieRlich jener tiber die
Bearbeitung von Verdachtsfallen (und die hierbei angewandten Entscheidungskriterien) sind
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systematisch, fur sachkundige Dritte nachvollziehbar abzufassen und entsprechend den je-
weils einschlagigen gesetzlichen Regelungen (z.B. § 147 der Abgabenordung, § 257 des
Handelsgesetzbuches) aufzubewahren. Die Aktualitéat und Vollstandigkeit der Aktenfihrung
ist sicherzustellen.

B. IT-Systeme und Auslagerungen

1 IT-Systeme

Es wird erwartet, dass die Institute/Unternehmen IT-gestltzte Screeningsysteme oder an-
dere an den betrieblichen Erfordernissen, den Geschaftsaktivitaten sowie der Risikosituation
orientierte Verfahren einsetzen, um im Falle von Neulistungen Konten, Depots und Vermo-
genswerte unverzuglich sperren bzw. einfrieren zu kdnnen und bestehende Verfigungs- und
Bereitstellungsverbote auch im Zahlungsverkehr einhalten zu kénnen.

Die IT-Systeme sind vor ihrem erstmaligen Einsatz und nach wesentlichen Veranderungen
zu testen und von den fachlich sowie auch von den technisch zustéandigen Beschaftigten ab-
zunehmen. Darlber hinaus sind die IT-Systeme und die Methodik regelmafiig zu validieren,
um die ZweckmaRigkeit bzw. Funktionsweise zu prifen.

2 Auslagerungen

Die Verantwortung flr ausgelagerte Aktivitaten und Prozesse, die der Einhaltung von Finanz-
sanktionen dienen, bleibt beim auslagernden Institut/Unternehmen. Es hat die ausgelagerten
Aktivitdten und Prozesse ordnungsgemal zu tberwachen und zu dokumentieren. Dies um-
fasst auch, die Leistung des Auslagerungsunternehmens anhand vorzuhaltender Kriterien
regelmafig zu beurteilen.

Das Institut/Unternehmen hat bei wesentlichen Auslagerungen fur den Fall der beabsichtig-
ten oder erwarteten Beendigung der Auslagerungsvereinbarung Vorkehrungen zu treffen, um
die Kontinuitat und Qualitat der ausgelagerten Aktivitaten und Prozesse auch nach deren Be-
endigung zu gewahrleisten.

C. Einhaltung von Bereitstellungs-, Verfiigungs- und Finanzierungsverboten

Das Institut/Unternehmen hat in allen von Finanzsanktionen betroffenen Geschaftsbereichen
und Prozessen geeignete Techniken, Verfahren und Methoden zu implementieren, um Be-
reitstellungs- und Verfligungsverbote im Hinblick auf sanktionierte nattrliche oder juristische
Personen wirksam umsetzen zu kdnnen. Ferner sind entsprechende Prozesse einzurichten,
um Anzeigepflichten an das SZ FiSankt beachten und notwendige Genehmigungen durch
das SZ FiSankt einholen zu kdnnen. Die Aktualitéat der jeweils verwendeten Sanktionslisten
und Datenquellen ist sicherzustellen.
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Im Einzelnen:
1 Neue Kundenbeziehungen (Neukundenanlage)

Im Rahmen der Neuanlage von Kunden/Geschéftspartnern ist von gesetzlich normierten
Ausnahmen abgesehen anhand amtlicher Ausweisdokumente eine ldentitatsprifung vorzu-
nehmen und daran anschlieRend (spatestens vor der Gewahrung von Zugriffsrechten oder

der sonstigen EinrAumung von Verfigungsmoglichkeiten tber Gelder6) eine Prufung auf
maogliche Sanktionsmalnahmen durchzufiihren. Die Namen und Daten der Kunden/Ge-
schéaftspartner sind korrekt zu erfassen und die Prifungen in geeigneter Weise zu dokumen-
tieren. Treten im Rahmen der Vertragsanbahnung oder spater fir den Vertragspartner eine
oder mehrere andere Personen als Verfigungsberechtigte oder Bevollmachtigte auf, die Zu-
griff auf Gelder haben kdnnten, die im Rahmen der Kundenbeziehung verwaltet werden, so
sind auch diese Personen in entsprechender Weise zu identifizieren und zu Uberprifen. Glei-
ches qilt fur identifizierte wirtschaftlich Berechtigte.

2 Kundenbestand

Nach Inkrafttreten eines Rechtsaktes sind sanktionierte nattrliche und juristische Personen
im Kundenbestand zu identifizieren und deren Konten/Depots/Vermégenswerte unverziglich
zu sperren. Voraussetzung dafiir ist eine Uberpriifung des gesamten Kundenbestandes und
der im Rahmen der Geschéftsbeziehungen verfiigungsberechtigen und verfligungsbefahig-
ten Personen und Organisationen anhand von aktuellen Datenquellen. Hat die Deutsche
Bundesbank zu dem neuen Rechtsakt ein Rundschreiben verteilt und dieses mit einem Aus-
kunftsersuchen verbunden, so ist das Ergebnis der Priifung der Deutschen Bundesbank mit-
zuteilen (vgl. hierzu im Einzelnen die Darstellungen unter Abschnitt lll. D).

3 Zahlungsverkehr

Im grenziiberschreitenden Zahlungsverkehr sind mindestens folgende Felder mit den jeweils
aktuellen Sanktionslisten abzugleichen: Zahlungsempfanger (Begunstigter), Zahlungsdienst-
leister des Empfangers, Zahler (Auftraggeber), Zahlungsdienstleister des Zahlers (Auftragge-
bers) sowie Verwendungszweck (bspw. mittels Schlagwortsuche). Dies gilt nicht, soweit ein
Abgleich bereits im Rahmen der fortlaufenden Priifung des Kundenbestandes stattfindet (vgl.
hierzu Ziff. 2 oben).

Im unbaren innerdeutschen Zahlungsverkehr kann bis auf Weiteres beim Institut des Auftrag-
gebers eine Uberpriifung, ob der Zahlungsempfanger von auenwirtschaftsrechtlichen Be-
schrénkungen betroffen ist, unterbleiben. Die allgemeinen Pflichten zur Verhinderung von
Geldwasche und Terrorismusfinanzierung (z.B. § 25 h Abs. 2 KWG) bleiben unberhrt.

® Gemeint ist hier der Begriff der ,Gelder" im finanzsanktionsrechtlichen Sinn (vgl. hierzu FN. 1).

Seite 10 von 12



Daneben ist bei Zahlscheingeschaften die Identitat des Auftraggebers zu Uberprifen und der
Auftraggeber, der Empféanger sowie das Empfangerinstitut einer Sanktionsprifung zu unter-
ziehen.

4 Handels- und Projektfinanzierungen

Im Bereich der Handels- und Projektfinanzierungen sind alle an der jeweiligen Handels- oder
Projektfinanzierung Beteiligten zu erfassen und mit aktuellen Sanktionslisten abzugleichen,
sofern die Parteien nicht bereits in den Kundenstammdaten hinterlegt und daher Gegenstand

der anlassbezogenen (oder regelmaRigen) Uberprifung des Kundenbestandes sind.” Je
nach Sanktionsregime und Bestimmungs- bzw. Ursprungsland sind risikobasiert weitere Be-
teiligte wie Frachtfuhrer, Schiffe und Flugzeuge sowie bestimmte Seehéafen und ggf. Transit-
zonen in die Prifung einzubeziehen und auf erkennbare mittelbare Bereitstellung an gelis-
tete Personen oder Einrichtungen zu achten. Auf diese Weise kann sichergestellt werden,
dass durch die Abwicklung der Finanzierung nicht gegen bestehende Verfligungs- oder Be-
reitstellungsverbote verstol3en wird.

Bei der Auslegung eines Akkreditivs, der Gewahrung eines Kredits, der Stellung von Garan-
tien, BUrgschaften oder dergleichen sind zudem etwaige sanktionsrechtliche Einschrankun-
gen bei der Gewadhrung von Finanzhilfen oder Finanzmitteln in Bezug auf bestimmte Han-
delsgeschafte zu beachten. Daher sollte nicht nur ein etwaiger Sanktionsstatus des Ziellands
bertcksichtigt, sondern immer auch der Verwendungsort abgefragt werden. Insbesondere
bei Geschaften mit erkennbarem Bezug zu sanktionierten Landern oder bei der Finanzierung
von Handelsgeschéaften im Dual-Use-Bereich sind geeignete Verfahren und Prozesse zu de-
finieren um sicherzustellen, dass einschlagige Finanzierungsverbote oder Genehmigungs-
vorbehalte bertcksichtigt werden. Bei der Prifung, inwieweit eine geplante Bereitstellung
von Finanzmitteln oder Finanzhilfen im Zusammenhang mit einem sanktionierten Handelsge-
schaft steht und daher Einschrankungen unterliegt, kann auf Dokumente der Zollbehoérden
oder des Bundesamtes fur Wirtschaft und Ausfuhrkontrolle (BAFA) zurtickgegriffen werden,
sofern diese vorliegen.

5 Wertpapiergeschaft

Bei Wertpapiergeschaften ist sicherzustellen, dass bestehende Bereitstellungs- und Verfi-
gungsverbote sowie etwaige spezifische Beschrankungen eingehalten werden. Dies bedeu-
tet z.B., dass Wertpapiere und Anleihen von sanktionierten Unternehmen nicht gekauft wer-
den durfen, wenn der gezahlte Kaufpreis fur das Wertpapier (mittelbar) dem Emittenten
zugutekommt.

" Als beteiligte Parteien sind inshesondere Auftraggeber, Beglinstigter, ggf. Zweitbeglinstigter, alle involvierten
Banken (ggf. einschlie3lich Zessionar), Hersteller (sofern nicht mit dem Auftraggeber identisch), ggf. Zwischen-
handler, Endbegiinstigter (sofern nicht identisch mit dem Beguinstigten) und Notify-Adressen anzusehen.
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Depots von sanktionierten Kunden/Geschaftspartnern sind zu sperren (einzufrieren), so dass
Verfigungen Uber die auf dem Depot gehaltenen Wertpapiere zuverlassig verhindert wer-

den.

Bei eingehenden Zahlungen aus Wertpapieren (Riuckzahlung bei Falligkeit, Zinsen, Dividen-
den etc.) kommen in der Regel Sondervorschriften zum Tragen, die eine Gutschrift der ent-
sprechenden Gelder auf dem eingefrorenen Konto des jeweiligen Kunden/Geschaftspartners

zulassen.
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