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Pravention von Geldwasche und Terroris-
musfinanzierung: Risiken im Zusammen-
hang mit Umgehungsgeschaften

Verhinderung von Missbrauch durch Umgehungsge-
schafte, insbesondere mit Iran-Bezug

Die Finanzaufsicht BaFin weist darauf hin, dass Umgehungsge-
rismusfinanzierung fir Verpflichtete mit sich bringen. Unter Umge-
hungsgeschaften im Finanzsektor sind Geschafte oder Transaktio-
nen zu verstehen, die bewusst darauf abzielen, gesetzliche, regula-
torische oder vertragliche Vorgaben zu umgehen. Sie dienen dazu,
Transparenz und Kontrollen zu unterlaufen, indem sie den tatsach-
lichen wirtschaftlichen oder landerspezifischen Hintergrund ver-
schleiern. Dies hindert Verpflichtete regelmaRig daran, die erfor-
derlichen Sorgfaltspflichten gemaR §§ 10 ff. Geldwaschegesetz

zierung zu mitigieren.

Kann der Verpflichtete die allgemeinen oder verstarkten Sorgfalts-
pflichten nicht erfiillen, bleiben beispielsweise Zweifel an der Kun-
denidentitat, der Identitat des oder der wirtschaftlich Berechtigten
oder der Herkunft der Vermogenswerte, greift die Beendigungs-
pflicht gemal § 15 Absatz 9 GwG in Verbindung mit § 10 Absatz 9
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GwG.
Verdachtsmeldungen nach § 43 Abs. 1 GwG sind ggf. zu erstatten.

Typische Merkmale und Risiken von Umgehungsge-
schaften

Umgehungsgeschafte sind vielfaltig, haben jedoch gemeinsam, dass sie gezielt
Uberwachungs- und Kontrollmechanismen der Verpflichteten unterlaufen. Der
tatsachliche Zweck von Geschaftsbeziehungen und Transaktionen wird be-
wusst verschleiert. Umgehungsmodelle nutzen haufig:

= Komplexe Produkt- und Abwicklungsstrukturen
= Briefkasten- und Scheinfirmen
» Zahlreiche Intermediare im In- und Ausland

= Aufteilung von Transaktionen oder Geschaftsbeziehungen auf mehrere Ak-
teure

= Auffallige Transaktionsmuster (unter anderem runde Transaktionsbetrage,
generische Verwendungszwecke, Transaktionen, die nicht zum Kundenpro-
fil passen)

Die hiermit verbundene Intransparenz erschwert die Identifizierung des wirt-
schaftlich Berechtigten gemal3 § 10 Absatz 1 Nr. 2 GwG und des Zwecks der Ge-
schaftsbeziehung sowie die Nachverfolgbarkeit von Geldfliissen. Durch solche
Umgehungsmodelle soll gezielt und systematisch die Anwendung verstarkter
Sorgfaltspflichten bei den Verpflichteten umgangen werden, um den tatsachli-

chen wirtschaftlichen oder landerspezifischen Hintergrund zu verschleiern.

Verpflichtete sollten daher sicherstellen, dass sie liber ein wirksames Risiko-
management verfligen und insbesondere die institutsinternen Sicherungs-
malRnahmen einschlieBlich der im Institut genutzten Monitoring-Systeme vor
diesem Hintergrund sorgfaltig prifen und anpassen, um verdachtige Muster
identifizieren zu kdnnen. Verpflichtete sollten daneben auch die Moglichkeit
des Informationsaustauschs zwischen Verpflichteten gemal} § 47 Absatz 5
GwG ausschopfen, um ihre Pflichten nach dem GwG wahrzunehmen.

Konkrete Erkenntnisse aus der Aufsichtspraxis zu
Umgehungsgeschaften mit Iran-Bezug
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In der Aufsichtspraxis wurden vermehrt Umgehungsaktivitaten festgestellt,
die den Iran-Bezug von Transaktionen und Geschaftsbeziehungen verschleiern
sollten.

Die Griinde fir die fehlende Offenlegung von Iran-Geschaften kdnnen unter-
schiedlich sein. Neben der Umgehung von Primarsanktionen kann die Vermei-
dung von Sekundarsanktionen eine Rolle spielen. Der Iran-Bezug wird oftmals
auch gegenuber eingebundenen Instituten verschleiert, um eine Ablehnung
aus geschaftspolitischen Erwagungen zu verhindern und der Anwendung ver-
starkter Sorgfaltspflichten gemal § 15 Absatz 3 Nr. 2 GwG in Verbindung mit§

gen Fassung unter Berucksichtigung insbesondere der jlingsten offentlichen
Bekanntgaben der Financial Action Task Force (FATF) Drittstaaten mit hohem
Risiko festgelegt. Der Iran wurde hier als Drittstaat mit hohem Risiko ermittelt.
Bei allen Geschaftsvorfallen in Bezug auf den Iran, die unter die Tatbestande
des § 15 Absatz 3 Nr. 2 GwG fallen, also wenn es sich um eine Geschaftsbezie-
hung oder Transaktion handelt, an der der Iran oder eine im Iran anséssige na-
turliche oder juristische Person beteiligt ist, sind mindestens samtliche in § 15

Absatz 5 GwG aufgefiihrten verstarkten Sorgfaltspflichten zu erfillen.

Der Iranbezug ist dabei weit auszulegen und kann sich nicht nur aus dem
(Wohn-) Sitz des der Kundin bzw. des Kunden oder wirtschaftlich Berechtigten
im Iran oder einer direkten Transaktion in den/aus dem Iran ergeben. Vielmehr
sind samtliche Anhaltspunkte, die fur einen Iran-Bezug oder fiir gangige Um-

gehungsmodelle sprechen, in die Bewertung mit einzubeziehen.

Bekannte Umgehungsmodelle

Im Rahmen der Aufsichtstatigkeit wurden mehrere Umgehungsmodelle mit
Iran-Bezug identifiziert. Die nachfolgende Darstellung ist nicht abschlieBend.
Auch abseits der hier aufgefuhrten Konstellationen kdnnen erhohte Risiken
vorliegen, denen angemessen begegnet werden muss. Die Letztverantwortung
fir die Bewertung der Risiken verbleibt beim einzelnen Verpflichteten.

1. Einbindung von ,,Exchange Trading Houses"

Bereits 2011 wurde festgestellt, dass iranische Auftraggeber vermehrt eine Pra-
xis etabliert haben, bei der grenziiberschreitende Zahlungen von iranischen
Auftraggebern an Empfanger in der EU zunachst an eine Zwischenempfangerin
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-empfanger — haufig sogenannte ,,Exchange Trading Houses“ — fungieren als
Zahlungsakteur fir den eigentlichen Auftraggeber. Sie Uberweisen die erhalte-
nen Betrage anschlielend an die Endempfangerin oder den Endempfanger
bzw. dessen oder deren Institut im Inland. Zweck dieser Einbindung ist die ge-
zielte Verschleierung des Iran-Bezuges der Transaktion, wodurch Sicherungs-
und Kontrollmechanismen der inlandischen Institute umgangen werden sol-

len.
2. Einbindung von ,,Payment Agents"

Hohe Risiken bestehen regelmaRig bei Einbindung von (unlizenzierten) Dritt-
unternehmen (,Payment Agents®), die die Zahlungsabwicklung tibernehmen
ohne in das zugrundeliegende Handelsgeschaft involviert zu sein. Die BaFin
hat im Rahmen ihrer Aufsichtstitigkeit ,Payment Agents“ mit Sitz in den Dritt-
staaten Vereinigte Arabische Emirate, Hongkong, China, Turkei und Schweiz
festgestellt. Diese ,,Payment Agents“ werden als ,,alternativer” Zahlungsweg
genutzt, um Sanktionen gegen iranische Banken und Sperrung bestimmter
Banken im SWIFT-System zu umgehen. Die ,Payment Agents® zahlen direkt an
den Exporteur des eigentlichen Handelsgeschiftes oder im Rahmen der De-
ckungsanschaffung auf ihr Konto bei der jeweiligen Korrespondenzbank. Die
im Hintergrund agierenden Parteien und stattfindenden Zahlungsflisse sind
regelmaRig unbekannt. Der Zweck der Einbindung entspricht dem der ,,Exchan-
ge Trading Houses®: der Iran-Bezug wird bewusst verschleiert und die geschil-
derte Zahlungspraxis fuhrt dazu, dass das Risiko besteht, dass die Sicherungs-

systeme der inlandischen Verpflichteten nicht mehr greifen.
3. Missbrauch von Handelsfinanzierungen

Die AuBenhandelsfinanzierung (,,Trade Finance") ist ein zentraler Bestandteil
des internationalen Handels, jedoch anfallig fiir Umgehungsgeschafte. Auf-
grund der Beteiligung mehrerer Unternehmen und komplexer Lieferketten ent-
stehen oftmals verschachtelte Strukturen, die Transparenz und Nachverfolg-
barkeit von Geld- und Warenflissen erheblich erschweren. Die Intransparenz
birgt erhebliche Risiken fur Geldwasche und Terrorismusfinanzierung, da ille-
gale Finanzstrome leichter verborgen werden kdnnen. Insbesondere bei doku-
mentenbasierter Abwicklung kénnen gefalschte und manipulierte Handelsdo-
kumente eingesetzt werden, um unrechtmaRige Geldflusse als legitimiert dar-
zustellen. Die internationale Dimension des Produkts der Handelsfinanzierung
sowie die Vielzahl involvierter Akteure kdnnen zudem die wirksame Umset-
zung von Kontroll- und Sanktionsmechanismen erschweren.

In der Aufsichtspraxis wurden verstarkt Umgehungsmethoden festgestellt, die
gezielt zur Verschleierung des Iran-Bezuges bei Handelsfinanzierungen einge-
setzt werden. Zu den haufigsten Methoden zahlen:
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= Phantomhandel: Abrechnung von Waren, die tatsachlich nie geliefert wer-
den

= Preismanipulation: Uber- oder Unterfakturierung von Warenwerten, um
unrechtmaRlige Vermogensverschiebungen zu ermoglichen

= Mehrfache Rechnungsstellung: Mehrfach-Fakturierung derselben Waren,
um die Vermogensverschiebungen zu verschleiern

= Einsatz von Briefkasten- und Scheinfirmen: Nutzung von verschachtelten
Unternehmensstrukturen, um wirtschaftlich Berechtigte zu verbergen

= Involvierung mehrerer Akteure ohne legitimen Grund: Durchlaufcharakter
von Transaktionen und Zwischenschaltung deutscher Gesellschaften zwi-
schen Importeuren und Exporteuren in Drittstaaten ohne plausiblen Grund
oder erkennbare 6konomische Notwendigkeit

» Gefdlschte Dokumente: Vorlage von manipulierten Rechnungen oder ge-
falschten elektronischen Kontoausziigen als Nachweis der Mittelherkunft

= Proforma-Rechnungen: Nutzung von Proforma-Rechnungen ohne nachvoll-
ziehbaren Grund

Hinsichtlich weiterer Risikofaktoren im Zusammenhang mit AuRBenhandelsfi-
nanzierungen und moglicher Wege der Mitigation wird auf die Leitlinien zu
den Risikofaktoren fiir Geldwasche und Terrorismusfinanzierung, EBA/
GL/2021/02, dort Leitlinie 13, verwiesen.

Gesamtaufsichtliche Einordnung von VerstoRRen ge-
gen das GwG am Beispiel von Kreditinstituten

Verpflichtete unterliegen den jeweils fur sie einschlagigen Organisations-
pflichten. So mussen beispielsweise Kreditinstitute gemaR § 25a Kreditwesen-
gesetz (KWG) uber eine ordnungsgemafe Geschaftsorganisation verfiigen, die
die Einhaltung der vom Institut zu beachtenden gesetzlichen Bestimmungen
und der betriebswirtschaftlichen Notwendigkeiten gewahrleistet. Eine ord-

nungsgemalie Geschaftsorganisation umfasst auch die in diesem Schreiben
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dargestellten Vorgaben. Die Verantwortung eine ordnungsgemalfe Geschafts-
organisation sicherzustellen obliegt der Geschaftsleitung. VerstoRe gegen §
25a KWG in Verbindung mit dem GwG kénnen MaBnahmen wie Mangelbesei-
tigungsanordnungen, erhohte Kapitalanforderungen oder eine Verwarnung
der Geschaftsleitung zur Folge haben. Insbesondere bei schwerwiegenden Fal-
len oder bei nachhaltigen Verst6lRen kommen geschaftsbeschrankende Mal3-
nahmen, eine Abberufung der Geschaftsleitung bis hin zu einem Entzug der Er-

laubnis in Betracht.

Fazit

Die aufgezeigten Erkenntnisse liber Arten von Umgehungsgeschaften verdeut-
lichen, dass diese Methoden gezielt zur Verschleierung von tatsachlichen wirt-
schaftlichen oder landerspezifischen Hintergriinden eingesetzt werden, um il-
legale Finanzstrome zu begunstigen. Die identifizierten Methoden erschweren
die Nachverfolgbarkeit von Geldflissen und erhéhen fur die Verpflichteten er-
heblich das Risiko, fiir Geldwasche und Terrorismusfinanzierung missbraucht
zu werden. Alle Verpflichteten sind daher gehalten, ihre institutsinternen Pra-
ventionsmaBnahmen und insbesondere die Monitoring-Systeme regelmaRig
zu prufen und an aktuelle Risikoszenarien anzupassen, um auffallige Transak-
tionsmuster frihzeitig zu erkennen und potenzielle Risiken unverzuglich mit-
gieren zu kdnnen.

Bei Hinweisen auf Umgehungsgeschafte sind verstarkte Sorgfaltspflichten ge-
mal § 15 GWG anzuwenden. Liegen konkrete Anhaltspunkte vor, wie Zweifel
an der Kundenidentitat, der Herkunft oder des Nachweises der Vermogenswer-
te oder der Identitat des oder der wirtschaftlich Berechtigten, ist gegebenen-
falls die Verpflichtung zur Abgabe einer Meldung nach § 43 GwG zu priifen.
Konnen vor dem Hintergrund dieser Zweifel oder aus anderen Griinden allge-
meine oder verstarkte Sorgfaltspflichten nicht erfillt werden, darf die Ge-

schaftsbeziehung nicht begriindet oder fortgesetzt bzw. eine Transaktion nicht
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