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Rundschreiben 3/2017 (GW) - Videoiden-
ti�izierungsverfahren
Anforderungen an die Nutzung von Videoidenti�izierungsverfahren
(Bezug: Rundschreiben 1/2014, Ziffer III., vom 05.03.2014)

Geschäftszeichen: GZ: GW 1-GW 2002-2009/0002

/ Unternehmen & Märkte / Aufsicht / Alle Unternehmen

Das Rundschreiben richtet sich an alle Kreditinstitute, Finanzdienstleistungsin-
stitute, Zahlungsinstitute, E-Geld-Institute, Agenten i.S.d. § 1 Abs. 7 ZAG, E-
Geld-Agenten i.S.d. § 1a Abs. 6 ZAG, Unternehmen und Personen i.S.d. § 2 Abs. 1
Nr. 2c GwG, Kapitalverwaltungsgesellschaften, Zweigniederlassungen von EU-
Verwaltungsgesellschaften und ausländischen AIF-Verwaltungsgesellschaften,
ausländische AIF-Verwaltungsgesellschaften, für die die Bundesrepublik
Deutschland Referenzmitgliedstaat ist und die der Aufsicht der BaFin gemäß §
57 Absatz 1 Satz 3 KAGB unterliegen, Versicherungsunternehmen, die Lebens-
versicherungsverträge bzw. Unfallversicherungsverträge mit Prämienrückge-
währ anbieten sowie Finanzholding-Gesellschaften und gemischte
Finanzholding-Gesellschaften in der Bundesrepublik Deutschland.

Bezug: Rundschreiben 1/2014, Ziffer III., vom 05.03.2014

A. Identi�izierung natürlicher Personen unter Anwe-
senden mittels Videoidenti�izierungsverfahren

Das Bundesministerium der Finanzen (BMF) hält seine im Rundschreiben
1/2014 vom 05.03.2014 in Bezug genommene Auslegung zum Geltungsbereich
der erhöhten Sorgfaltsp�lichten in Fällen einer Fernidenti�izierung gemäß § 6
Abs. 2 Nr. 2 GwG aufrecht. Dies steht nicht im Widerspruch zur 4. EU-
Geldwäscherichtlinie 2015/849, die selbst Fälle von Fernidenti�izierungen nicht
mehr grundsätzlich als erhöhtes Risiko ansieht.
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Nach der Auslegung durch das BMF wird in den Fällen einer Videoidenti�izie-
rung ungeachtet der räumlichen Trennung eine sinnliche Wahrnehmung der
am Identi�izierungsprozess beteiligten (natürlichen) Personen ermöglicht, da
sich die zu identi�izierende Person und der Mitarbeiter im Rahmen der Video-
übertragung „von Angesicht zu Angesicht“ gegenübersitzen und kommunizie-
ren.

Die Identi�izierung richtet sich daher in diesen Fällen nach den allgemeinen
Identi�izierungsp�lichten in Bezug auf natürliche Personen in § 3 Abs. 1 Nr. 1 i. V.
m. § 4 Abs. 1, Abs. 3 Nr. 1 und Abs. 4 Nr. 1 GwG.
Eine Identi�izierung juristischer Personen oder Personengesellschaften im
Wege einer Videoidenti�izierung ist dagegen nicht möglich. Allerdings kann
das Videoidenti�izierungsverfahren für den ggf. notwendigen Identitätsnach-
weis eines gesetzlichen Vertreters oder Bevollmächtigten genutzt werden.

Dieses Rundschreiben ersetzt Ziffer III des Rundschreibens 1/2014 vom
05.03.2014 bezüglich der sog. Videoidenti�izierung. Es passt das Verfahren an
die aktuellen Erfordernisse in Bezug auf Sicherheit und Praktikabilität an und
erhöht dabei insbesondere das Sicherheitsniveau.
Die Nutzung von Videoidenti�izierungsverfahren bestimmt sich damit nun-
mehr ausschließlich nach dem vorliegenden Rundschreiben und den nachfol-
genden Anforderungen, die vollumfänglich und kumulativ einzuhalten sind.
Unter diesen Voraussetzungen kann das Videoidenti�izierungsverfahren durch
alle Verp�lichteten nach dem Geldwäschegesetz, die unter meiner Aufsicht ste-
hen, angewendet werden.

Das Videoidenti�izierungsverfahren in der Form dieses Rundschreibens ist bei
begründetem Anlass (z.B. Bekanntwerden von Sicherheitsvorfällen), spätes-
tens aber drei Jahre nach Inkrafttreten im Hinblick darauf zu evaluieren, ob die
geldwäscherechtlichen Anforderungen an seine Durchführung im Lichte des
Fortschritts der Technik und der Erfahrungen mit diesem Verfahren noch als
ausreichend anzusehen sind oder ob weitere Anpassungen oder zusätzliche
Anforderungen erforderlich sind. Das Ergebnis dieser Evaluierung ist in Bezug
auf das Verfahren an sich und einen sich ggf. ergebenden Anpassungsbedarf
bindend.

B. Geldwäscherechtliche Anforderungen an die
Durchführung einer Videoidenti�izierung

I. Identi�izierung durch geschulte Mitarbeiter

Eine Videoidenti�izierung darf nur von entsprechend geschulten und hier-für
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ausgebildeten Mitarbeitern des Verp�lichteten oder eines Dritten, auf den der
Verp�lichtete die Identi�izierungsp�licht gemäß § 7 Abs. 2 GwG ausgelagert hat
oder auf den er gemäß § 7 Abs. 1 GwG zurückgreift, durchgeführt werden. Eine
weitere (Sub-)Auslagerung bzw. ein Zurückgreifen eines Dritten i.S.v. § 7 Abs. 1
GwG auf einen weiteren Dritten ist nicht zulässig.

Vorausgesetzt wird von den tätigen Mitarbeitern dabei mindestens die Kennt-
nis der mittels Videoidenti�izierung prü�baren Merkmale einschließlich der an-
zuwendenden Prüfverfahren derjenigen Dokumente, die im Rahmen des Vi-
deoidenti�izierungsverfahrens akzeptiert werden, samt gängiger Fälschungs-
möglichkeiten dieser Dokumente sowie die Kenntnis der maßgeblichen geld-
wäscherechtlichen und datenschutzrechtlichen Vorschriften und der in diesem
Rundschreiben gestellten Anforderungen. Zu den akzeptierten Dokumenten,
ihren prü�baren Merkmalen und den entsprechenden Schulungsmaßnahmen
muss eine geeignete Dokumentation vorliegen.
Die vorgenannten Inhalte müssen den Mitarbeitern vor Aufnahme ihrer Identi-
�izierungstätigkeit angemessen vermittelt und nachfolgend in regelmäßigen
Abständen (mindestens einmal jährlich) sowie bei Bedarf aktualisiert werden.
Ein Bedarf kann z.B. in einer Änderung der gesetzlichen und/oder aufsichtli-
chen bzw. datenschutzrechtlichen Anforderungen oder im Falle eines Auftre-
tens einer signi�ikanten Zahl von Betrugsversuchen, des Bekanntwerdens neu-
er Betrugsmöglichkeiten oder sonstigen Fehlern im Verfahrensablauf begrün-
det sein.

II. Räumlichkeiten

Die Mitarbeiter müssen sich während der Identi�izierung in abgetrennten und
mit einer Zugangskontrolle ausgestatteten Räumlichkeiten be�inden.

III. Einverständnis

Die zu identi�izierende Person hat zu Beginn einer Videoidenti�izierung ihr aus-
drückliches Einverständnis damit zu erklären, dass der gesamte Identi�izie-
rungsprozess sowie Fotos bzw. Screenshots ihrer Person und ihres Ausweisdo-
kuments aufgezeichnet werden.
Das Einverständnis ist explizit zu protokollieren/aufzuzeichnen.

IV. Technische und organisatorische Anforderungen

Bei der Zuteilung der Identi�izierungsvorgänge an die Mitarbeiter müssen Me-
chanismen eingesetzt werden, die einer vorhersehbaren Zuteilung von Fällen
und damit der dadurch bestehenden Möglichkeit einer Manipulation entge-
genwirken.
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Die Durchführung der Videoidenti�izierung muss in Echtzeit und ohne Unter-
brechung erfolgen.
Die audiovisuelle Kommunikation zwischen dem Mitarbeiter und der zu identi-
�izierenden Person ist in Bezug auf Integrität und Vertraulichkeit ausreichend
abzusichern; aus diesem Grund sind nur Ende-zu-Ende verschlüsselte Vi-
deochats zulässig. Es sind hierbei die Empfehlungen der Technischen Richtlinie
des Bundesamtes für Sicherheit in der Informationstechnik (BSI) TR-02102 ein-
zuhalten.
Außerdem muss die Bild- und Tonqualität der Kommunikation in einem ausrei-
chenden Maße gegeben sein, um eine zweifelsfreie Identi�izierung anhand al-
ler in diesem Rundschreiben geforderten Prüfungen uneingeschränkt zu er-
möglichen. Hierzu zählen insbesondere die Prüfungen der als im Weißlicht vi-
suell prü�bar eingestuften Sicherheitsmerkmale sowie die Prüfung auf Beschä-
digung und Manipulation des Dokuments. Zur Bewertung der Qualität der
Bildübertragung sind geeignete, aussagekräftige Bildelemente zu de�inieren,
bspw. Guillochenstrukturen und Mikroschriften.

Im Rahmen der Videoübertragung sind von dem jeweiligen Mitarbeiter Fotos/
Screenshots anzufertigen, auf denen die zu identi�izierende Person sowie
Vorder- und Rückseite des von dieser zur Identi�izierung verwendeten Ausweis-
dokumentes und die darauf jeweils enthaltenen Angaben deutlich erkennbar
sind.

V. Zulässige Ausweisdokumente

Nur Ausweisdokumente, die über ausreichend fälschungssichere, im Weißlicht
visuell und bei Bildübertragung mittels verfügbarer Technik ausreichend deut-
lich erkennbare und damit prü�bare Sicherheitsmerkmale (siehe Au�listung un-
ter B.VI.) sowie über einen maschinenlesbaren Bereich verfügen, können für die
geldwäscherechtliche Identitätsüberprüfung im Rahmen eines Videoidenti�i-
zierungsverfahrens herangezogen werden.

VI. Überprüfung des Ausweisdokuments

Um sich über die Identität der zu identi�izierenden Person mittels des zu-
lässigen Identi�ikationsdokumentes zu vergewissern, hat der Mitarbeiter zu-
nächst sicherzustellen, dass das zur Identitätsüberprüfung konkret verwende-
te Dokument hinsichtlich der darauf enthaltenen, im Weißlicht visuell zu er-
kennenden optischen Sicherheitsmerkmale mit den bei dieser Art von Doku-
menten vorhandenen Merkmalen übereinstimmt.

Zu den optischen Sicherheitsmerkmalen zählen jeweils unter anderem (je
nach Dokument):
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beugungsoptisch wirksame Merkmale:

▪ Hologramme

▪ Identigram

▪ Kinematische Strukturen

Personalisierungstechnik:

▪ Laserkippbilder

▪ Ausfüllschrift

Material:

▪ Fenster (z.B. personalisiert)

▪ Sicherheitsfaden (personalisiert)

▪ Optisch variable Farbe

Sicherheitsdruck:

▪ Mikroschrift

▪ Guillochenstruktur

Von einer Übereinstimmung ist auszugehen, wenn die Prü�kriterien von min-
destens drei für die Identi�izierung zufällig ausgewählten Sicherheitsmerkma-
len aus verschiedenen Kategorien der vorstehenden Liste, die das vorgelegte
Ausweisdokument enthält, erfüllt werden.

Der Mitarbeiter hat zudem sicherzustellen, dass das zur Identitätsüber-
prüfung konkret verwendete Dokument hinsichtlich der sonstigen darauf ent-
haltenen, im Weißlicht visuell zu erkennenden und einer Kontrolle zugängli-
chen formalen Merkmale (u.a. Layout, Zeichenzahl, -größe, -abstand und Typo-
graphie) mit den bei dieser Art von Dokumenten vorhandenen Merkmalen
übereinstimmt.

Es ist durch geeignete IT-Unterstützung sicherzustellen, dass im Rahmen der
Videoidenti�izierung im Weißlicht visuell zu erkennende optische Sicherheits-
merkmale in Form und Inhalt zu den auf dem Ausweis enthaltenen individuel-
len Merkmalen passen (z.B. Abgleich der auf dem Dokument vorhandenen
Primär- und Sekundärlichtbilder wie Identigram, Laserkippbild etc.) bzw. mit
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Referenzen aus einer Ausweisdatenbank übereinstimmen.

Alternativ zu einer IT-Unterstützung muss ein entsprechender Abgleich durch
vom Mitarbeiter (möglichst aus Serienaufnahmen oder aufgezeichneten Vi-
deosequenzen) auszuwählende Standbilder ermöglicht und als Bestandteil
des Identi�izierungsprozesses zwingend durchgeführt wer-den.

Der Mitarbeiter muss außerdem stets prüfen, ob das verwendete Ausweisdo-
kument unbeschädigt und nicht manipuliert ist und insbesondere kein aufge-
klebtes Bild enthält.

Im Rahmen der visuellen Prüfung muss die zu identi�izierende Person den ver-
wendeten Ausweis vor der Kamera nach Anweisung des Mitarbeiters horizon-
tal bzw. vertikal kippen und zudem auf Aufforderung des Mitarbeiters be-
stimmte weitere Bewegungen durchführen.
Das Interview mit der zu identi�izierenden Person muss mindestens im Hin-
blick auf dessen Ablauf variationsreich in Bezug auf Reihenfolge und/oder Art
der vom Mitarbeiter gestellten Fragen gestaltet sein.

Einer Substitution/Manipulation von Teilen bzw. Elementen des Ausweisdoku-
mentes ist durch geeignete Maßnahmen entgegenzuwirken. Dazu ist die zu
identi�izierende Person aufzufordern, an geeigneter (variabler, systemseitig zu-
fällig bestimmter) Stelle z.B. einen Finger vor sicherheitsrelevante Teile des
Ausweisdokumentes zu halten und etwa eine Hand vor ihrem Gesicht zu be-
wegen.
Mittels hierbei gefertigter ausschnittvergrößerter Standbilder ist vom Mitar-
beiter zu veri�izieren, dass der Ausweis samt im Weißlicht visuell zu erkennen-
den Sicherheitsmerkmalen an entsprechender Stelle vollständig überdeckt
wird und die Übergänge keinerlei Artefakte erkennen lassen, die auf eine ent-
sprechende Manipulation hindeuten.

Im Rahmen des Videoidenti�izierungsverfahrens ist eine Gültigkeits- und Plau-
sibilitätsprüfung der auf dem Ausweis enthaltenen Daten und Angaben vorzu-
nehmen.
Dies beinhaltet u.a. die Überprüfung, ob Ausstellungsdatum und Gültigkeits-
datum des Ausweisdokumentes zueinander passen. Das Ausstellungsdatum
darf insbesondere nicht in der Zukunft liegen.
Ferner darf die Gültigkeitsdauer des vorgelegten Ausweisdokumentes nicht ge-
gen die für Ausweisdokumente dieser Art geltende Norm verstoßen.
Zwingender Bestandteil der Überprüfung ist zudem eine automatisierte Be-
rechnung der in der maschinenlesbaren Zone enthaltenen Prüfziffern sowie
ein Kreuzvergleich der in ihr enthaltenen Angaben mit den Angaben im Sicht-
feld des Ausweisdokumentes. Außerdem ist die Korrektheit von Ziffernortho-
graphie, Behördenkennziffer und der verwendeten Schriftarten zu überprüfen.
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Die zu identi�izierende Person hat während der Videoübertragung ferner die
vollständige Seriennummer ihres Ausweisdokumentes mitzuteilen.

VII. Überprüfung der zu identi�izierenden Person

Der Mitarbeiter muss sich davon überzeugen, dass das Lichtbild und die Perso-
nenbeschreibung auf dem verwendeten Ausweisdokument zu der zu identi�i-
zierenden Person passen. Lichtbild, Ausstellungsdatum und Geburtsdatum
müssen ebenfalls zueinander kohärent sein.

Der Mitarbeiter muss sich durch psychologische Fragestellungen und Beobach-
tungen während der Durchführung des Identi�izierungsvorgangs von der Plau-
sibilität der Angaben im Ausweisdokument, der Angaben der zu identi�izieren-
den Person im Gespräch sowie der vorgegebenen Absicht der zu identi�izieren-
den Person überzeugen.
Dabei können z.B. Fragen nach dem Alter der Person für eine Validierung im
Hinblick auf das Ausweisbild sowie die Geburtsangaben im Ausweisdokument
erfolgen.
Der Anlass für die Identi�ikation ist durch die zu identi�izierende Person zu be-
stätigen, auch damit für diese klar ersichtlich ist, wofür sie sich identi�iziert.
Die Mitarbeiter sind dahingehend zu schulen, dass sie zweifelsfrei feststellen,
dass die zu identi�izierende Person nach eigenem Willen das jeweilige Produkt
beim entsprechenden Anbieter erwirbt (Gefährdung durch Phishing, Social En-
gineering, Verhalten unter Druck durch zweite Person etc.).

Der Mitarbeiter muss sich davon überzeugen, dass sämtliche auf dem Ausweis-
dokument enthaltenen Angaben der zu identi�izierenden Person mit gegebe-
nenfalls bereits beim Verp�lichteten vorhandenen und dem Mitarbeiter verfüg-
baren Daten übereinstimmen.

VIII. Abbruch des Videoidenti�izierungsvorgangs

Ist die vorstehend beschriebene visuelle Überprüfung – etwa aufgrund von
schlechten Lichtverhältnissen oder einer schlechten Bildqualität/-übertragung
– und/oder eine sprachliche Kommunikation mit der zu identi�izierenden Per-
son nicht möglich, ist der Identi�izierungsprozess abzubrechen. Gleiches gilt
bei sonstigen vorliegenden Unstimmigkeiten oder Unsicherheiten.
In diesen Fällen kann die Identi�izierung mittels eines anderen nach dem Geld-
wäschegesetz zulässigen Verfahrens vorgenommen werden.

IX. Übermittlung einer TAN

Die zu identi�izierende Person muss während der Videoübertragung eine ei-
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gens für diesen Zweck gültige, zentral generierte und von dem Mitarbeiter an
sie (per E-Mail oder SMS) übermittelte Ziffernfolge (TAN) unmittelbar online
eingeben und an den Mitarbeiter elektronisch zurücksenden. Mit Eingabe die-
ser TAN durch die zu identi�izierende Person ist das Identi�izierungsverfahren,
einen erfolgreichen systemseitigen Abgleich der TAN vorausgesetzt, abge-
schlossen.

X. Au�bewahrung und Aufzeichnung

Der gesamte Prozess einer Identi�izierung mittels Videotechnologie ist von
dem Verp�lichteten oder einem Dritten, auf den der Verp�lichtete die Identi�i-
zierung gemäß § 7 Abs. 2 GwG ausgelagert hat oder auf den er gemäß § 7 Abs.
1 GwG zurückgreift, für die interne und externe Revision sowie die BaFin nach-
prü�bar in allen Einzelschritten aufzuzeichnen und aufzubewahren. Die Doku-
mentationsp�licht erfordert somit eine visuelle und akustische Aufzeichnung
und Au�bewahrung des erfolgten Verfahrensablaufs, auf die sich die o.g. Ein-
willigung der zu identi�izierenden Person beziehen muss.
Aus den Aufzeichnungen muss neben der Einhaltung der an geldwäscherecht-
liche Identi�izierungen allgemein gestellten Anforderungen insbesondere die
Einhaltung der in diesem Rundschreiben genannten Mindestanforderungen
für Videoidenti�izierungen ersichtlich sein.
Die Aufzeichnungen sind gemäß § 8 Abs. 3 GwG fünf Jahre aufzubewahren.

XI. Datenschutz

Ich weise ausdrücklich darauf hin, dass die vorstehenden aufsichtsrechtlichen
Anforderungen ungeachtet etwaiger daneben zu beachtender An-forderungen
gemäß §§ 7 und 8 GwG und unbeschadet von den parallel zu beachtenden da-
tenschutzrechtlichen Anforderungen gelten.

Dieses Rundschreiben tritt am 15.06.2017 in Kraft.
Das zunächst nur ausgesetzte Rundschreiben 4/2016 vom 10.06.2016 wird
hiermit aufgehoben.

Im Auftrag

Weitere Informationen

Prävention von Geldwäsche & Terrorismusfinanzierung - Rundschrei... https://www.bafin.de/SharedDocs/Veroeffentlichungen/DE/Rundschr...

8 von 9 20.04.2026, 13:23



Mehr zum Thema

Rundschreiben 1/2014 (GW) - Verdachtsmeldung nach §§ 11, 14 GwG
und anderes

Allgemeines

Circular 3/2017 (GW) - video identi�ication procedures
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